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Ozet

Lizbon Antlagsmasinin gegerlilik kazanmasiyla kisisel verilerin korunmasi
artik temel haklar arasinda sayillmaktadir. Ancak bilgi ve iletisim teknolojileri
sayesinde kisisel verilerin daha kolay islenebilmesi ve bu verilerin glnci
taraflara aktarilmasi kisisel verilerin  gizliligine yénelik tehditleri
artirmaktadir. Bu durum, bir yandan kisisel verilerin mesru amaclarla ve
hukuka uygun bir sekilde islenmesini diger yandan saklanmasi éngérilen
verilerin korunmasinda gerekli teknik ve idari tedbirlerin alinmasini gerekli
kilmaktadir. Bu baglamda son zamanlarda tartisilan tasarimsal gizlilik ilkesi
ve gizliligi artirict teknolojiler kisisel verilerin korunmasinda etkin rol
oynayabilecektir. 2009/136/EC sayili AB Direktifi kapsaminda kisisel veri
ihlallerinin yetkili otoritelere ve ihlalden etkilenen kisilere bildiriimesi ise
gizlilik kaltirunt artiracak, elektronik haberlesme sektériinde faaliyet
gosteren igletmecilerin gizliligin korunmasina daha fazla 6nem vermelerini
saglayacaktir. Bu calisma kapsaminda kisisel verilerin iglenmesi,
saklanmas!i ve korunmasi ile ilgili olarak AB uygulamalarn isiginda

Turkiye'de mevcut durum analizi ve ilgili dizenlemelere yer verilmektedir.
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Abstract

The protection of personal data has become a fundamental right after entry
into force of the Treaty of Lisbon. However, thanks to information and
communication technologies processing of personal data easily and
disclosing of such data to third parties have been increasing threats to
privacy. On the one hand, this situation requires the processing of personal
data fairly and lawfully and on the other hand taking appropriate technical
and organizational measures for the protection of data retained. In this
context, recently discussed issues such as privacy by design and privacy
enhancing technologies will be able to play a significant role in personal data
protection. Notification of personal data breaches to competent national
authorities and individuals concerned under Directive 2009/136/EC will
enhance culture of privacy and also ensure that electronic communications
service providers pay more attention to privacy protection. In this study,
relating to data processing, data retention and protection, current situation
and related regulations for Turkey will be examined in the light of EU

practices.
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GIRIS

Son yillarda elektronik haberlesme sektdrinde yasanan gelismeler
hayatimizin birgok alanina yenilik getirmis, e-imza, e-devlet, e-ticaret gibi
terimler siklikla kullanilmaya baslanmistir. Bununla birlikte elektronik ortamda
yapilan iglemlerde 6zel hayatla ilgili bilgilerin veya kisisel verilerin hukuka ve
diristluk kurallarina aykiri olarak kullaniimasi; bu verilerin kisinin rizasi
alinmadan ifsa edilmesi ve bilginin bulundugu yerden bagka yerlere kolaylikla
aktariimasi riskini de artirmistir. Bu durum, kisisel verilerin korunmasina

yénelik birtakim diizenlemeleri de kaginilmaz kilmaktadir.

Veri koruma alaninda Avrupa Birligi (AB) mevzuatinin uluslararasi alanda
éncli konumda oldugu séylenebilir. Ornek vermek gerekirse 95/46/EC sayili
Veri Koruma Direktifi kisisel verilerin korunmasina yénelik genel bir cerceve
cizerken; 2002/58/EC sayili E-Gizlilik Direktifi elektronik haberlesme
sektoriine 6zgu kurallar icermektedir. Direktiflerde yer alan kisisel veriler ile
trafik ve konum verilerinin hangi kosullarda kimler tarafindan islenebilecegdi ve
ne sekilde Uglncu taraflarla paylasilacag! kisisel verilerin gizliligi agisindan

6nem tagimaktadir.

Ucgiincl taraflar tarafindan elde edilen kisisel iletisim bilgileri dogrudan
pazarlama amacl haberlesme igin kullanildiginda istek digi haberlesme
gerceklesmektedir. Bu tir haberlesme icin abonelere en kolay ulasma
mecrasi olarak gorilen e-posta ve kisa mesaj hizmeti (SMS); Uriin veya
hizmetlerin tanitiminda yodun bir sekilde kullaniimaktadir. 2011 yili birinci
ceyregi itibariyla' Turkiye'de yaklasik 9 milyon internet abonesi ve 62 milyon
mobil abone oldugu g6z o6nine alindiginda istek disi haberlesmeyle ilgili

dizenlemelerin 6nemi daha iyi anlagilacaktir.

! http://www. btk gov.tr/kutuphane ve veribankasi/pazar verileri/pazar_verileri.php




2000'li yillarda ABD basta olmak lizere Ispanya ve Ingiltere’de yasanan terér
olaylari, elektronik haberlesme araclari kullanilarak yapilan iletisime iligkin
trafik verilerinin su¢ arastirmasi ve tespitinde kullaniimasi konusunu
gundeme getirmis, bu cercevede 2006/24/EC sayili Veri Saklama Direktifi
yayimlanmistir. Ancak bu durum, trafik verilerinin saklanmasini 6zel hayatin
gizliligine mudahale olarak degerlendirerek  Direktifin  ydrtrlikten
kaldiriimasini talep edenler ile su¢ tespiti amaciyla séz konusu verilerin
saklanmasinin gerekli oldugunu duslnenler arasindaki tartigmalar da

beraberinde getirmigtir.

Elektronik haberlesme sektériinde faaliyet goésteren isletmecilerin® kisisel
verilerin gizliligini ihlal ettikleri yoniinde haberler basin ve yayin organlarinda
zaman zaman yer almaktadir. Ancak s6z konusu ihlallerin sadece ulkemizde
yasanmadigi unutulmamalidir. Nitekim bu konuda AB tarafindan yayimlanan
2009/136/EC sayill Vatandas Haklari Direktifi, kisisel veri ihlallerinin

engellenmesi igin isletmecilere cesitli yukimliltkler getirmektedir.

Bu cercevede, tez calismamizda AB diizenlemeleri ve uygulamalarini da goz
online alarak farkl bir bakis acisi saglayabilecek éneri ve sonuclar ortaya
konulacaktir.

Alti  bolimden olusan ¢alismamizin birinci béluminde kigisel veri
kavramindan bahsedilecek, kisisel verilerin iglenmesi, saklanmasi ve
korunmasinin énemi aktarildiktan sonra kisisel verilerin gizliligine yonelik
tehditlere ve bu tehditler karsisinda kisisel verilerin korunmasinda kullanilan

yontemlere yer verilecektir.

? 5809 sayili Elektronik Haberlesme Kanununda isletmeci, “Yetkilendirme cergevesinde
elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme sebekesi saglayan ve
alt yapisini isleten Sirket” olarak tanimlanmistir.
http://www.btk.gov.tr/mevzuat/kanunlar/dosyalar/elektronik_haberlesme kanunu.pdf.

Bu baglamda kavram karmasas! olusturmamasi adina AB Direktiflerinde yer alan “kamu
haberlesme sebekesi veya kamuya agik elektronik haberlesme hizmeti saglayicilan” ifadesi
icin galismamizda isletmeci kavrami kullanilabilecektir.




Ikinci bélumde kisisel verilerin islenmesi, saklanmasi ve korunmasi alaninda
uluslararasi kuruluslarin yaptiklari ¢alismalar ele alinacaktir. AB mevzuati
kapsaminda yer alan Antlasma, Tuzuk ve Direktifler incelenecek; 6zellikle
elektronik haberlesme sektoriine yonelik 2002/58/EC, 2006/24/EC ve
2009/136/EC sayili Direktifler genel hatlariyla aktarilacaktir.

Ugiincli bélimde AB Direktifleri dogrultusunda kisisel verilerin iglenmesi
saklanmasi ve gizliliginin korunmasi konusu iglenecektir. Bu cercevede,
kisisel veriler ile trafik ve konum verileri hakkinda genel bilgi verildikten sonra
veri turleri arasindaki iliski ortaya konulacak, bu verilerin hangi kosullarda ve
kimler tarafindan iglenebilecedi hususu anlatilacaktir. Ardindan, istek disi
haberlesme konusu incelenecek ve verilerin saklanmasina iligkin olarak
2006/24/EC sayilli Direktifte yer alan isletmeci yukumluluklerinden
bahsedilecektir. Son kisimda ise tasarimsal gizlilik kavrami ile gizliligi artiric

teknolojilere yer verilecek, érnek uygulamalar ile konu pekistirilecektir.

Dérdinct  boélimde elektronik haberlesme sektériinde kisisel verilerin
islenmesi, saklanmasi ve korunmasina yonelik AB Uyesi ulke uygulamalar
tartisilacaktir. Bu kapsamda, gelismislik diizeyleri ve duzenleyici otoritelerinin
etkinligi gibi unsurlar da g6z énine alinarak ingiltere, Almanya, ispanya,

Fransa, Italya, Hollanda ve Irlanda érnekleri incelenecektir.

Calismamizin besinci boliminde kisisel verilerin islenmesi, saklanmasi ve
korunmasi alaninda Ulkemizdeki genel duzenlemeler ile elektronik
haberlesme sektorine iliskin mevzuat ele alinacak, ardindan “Elektronik
Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik Taslag’” ele alinarak Taslak Yo&netmeligin AB
Direktifleriyle uyumu karsilastirilacaktir. Calisma, yapilan inceleme ve
degerlendirmeler neticesinde ulasilan sonug¢ ve onerilerin yer aldigi bélimle

son bulacaktir.



1. KISISEL VERI KAVRAMI, KISISEL VERILERIN iSLENMESI
SAKLANMASI VE KORUNMASININ ONEMI, KiSISEL VERILERIN
GIZLILIGINE YONELIK TEHDITLER VE KISISEL VERILERIN
KORUNMASI YONTEMLERI

Bu bélumde oncelikle kisisel veri kavramina yer verilecek, ardindan temel
haklar acisindan kisisel veriler incelenecektir. Kisisel verilerin islenmesi,
saklanmasi ve korunmasinin énemine yer verildikten sonra ise kigisel
verilerin gizliligine yonelik tehditler ile kisisel verilerin korunmasina iligkin

yontemlerden bahsedilecektir.
1.1 Kisisel Veri Kavrami

Kisisel verilerin gizliligi, mahremiyet' ile iliskili oldugundan &ncelikle

mahremiyet kavrami Gzerinde durmak yerinde olacaktir.

Mahremiyet kavraminin anlami ve kapsamina iligkin bir uzlasma
bulunmamakla birlikte, ¢ok anlamhlik ve belirsizlikler igermesi kavram
hakkinda genel gecer bir tanim yapmayi giglestirmektedir (Yuksel, 2009).
Bircok llkede kisisel verilerin korunmasiyla iliskilendirilen mahremiyeti 1890’1
yillarda Warren ve Brandeis “yalniz basina kalma veya yalniz birakiima hakki
(the right to be left alone)” olarak tanimlamis, mahremiyetin demokrasilerde
en fazla begenilen ézgurlikler icerisinde yer aldigini ve kavramin Anayasa’'da
yer almasi gerektigini vurgulamiglardir (GILC, 2007). Warren ve Brandeis
“Harward Law Review"da yayimlanan makalelerinde telefon, telgraf, ses kayit
cihazi gibi mekanik aletlerin icadina ilave olarak gazetecilik sektérinin
gelismesinin, kisisel bilgilerin elde edilmesi ve ifsa edilmesinde dnemli bir

tehdit unsuru olusturdugunu, bu tehdide karsi bireyin korunmasi igin

1Pri\.rac:y kelimesinin karsili§i olarak mahremiyet, gizlilik, ézel hayatin gizlili§i gibi kavramlar
kullanilabilmektedir.



mahremiyet hakkinin ilke olarak benimsenmesi gerektigini belirtmislerdir
(Glancy, 1979).

Garfinkel ve Spafford (2002)'a gére, Warren ve Brandeis'in makalesi birgok
yasal dizenlemeye temel olusturmasina ragmen glnUimiz bilgi c¢adina
uzanan bir cergeve g¢izememis, mahremiyeti “birey, grup ya da kuruluslarin
kendileri hakkindaki bilgileri ne zaman, nasil ve ne diglide bagkalarina ifsa
edeceklerini belirleme talebi” olarak tanimlayan Alan Westin, kavram igin bilgi

¢agina daha uygun olan yeni bir tanim geligtirmistir.

Mahremiyetin tarih boyunca bireylerin 6zel hayatlari ve haberlesmesiyle
iliskilendirildigini ifade eden Holvast (2007) ise 19 uncu ylzyilin sonundan
itibaren kisisel bilgilere dogru egilimin arttigini vurgulamaktadir. Nitekim
mahremiyetin unsurlari arasinda sayilan bilgisel mahremiyet (informational
privacy), kisisel verilerin ne sekilde toplanacagi, kaydedilecedi, islenecegi ve
ifsa edilecegdinin kontrol edilmesi olarak tanimlanmaktadir (Gritzalis, 2006).
Bu kapsamda, o6zellikle elektronik haberlesme sektorinin gelismesi ile
birlikte bilgisel mahremiyet cercevesinde kisisel veri kavraminin 6n plana

ciktig1 gérulmektedir.

Kisisel veri?, “Kisisel Verilerin Otomatik Olarak Islenmesi Karsisinda
Bireylerin Korunmasina Dair 108 Sayili Soézlesme’de, “belirli veya
belirlenebilir bir kisiyle ilgili bitin bilgiler” olarak tanimlanmig, 95/46/EC sayili
Veri Koruma Direktifinde de benzer bir tanim yapilmistir. “Kisi" ve
“belirlenebilirlik” tanimda géze c¢arpan en 6nemli iki husustur. Buna gore,
verinin oncelikle bir kigiyle iligkili olmasi, sonrasinda ise bu kisiyi belirlemeye
imkan saglamasi gerekmektedir. Kisiyi belirleme ise kimlik numarasi ile
dogrudan; fiziki, psikolojik, zihinsel, ekonomik, kiiltirel veya sosyal kimlik gibi

faktdrlerin bir ya da birkaglyla dolayli olarak mimkuin olabilmektedir (Karanja,

% Detayl bilgi igin bkz. 3.1.1



2008). Kisisel veri, yazili bilgiler disinda bir kisinin ses kayitlari, gérantuleri ve
fotograflarini da kapsamaktadir (Cate, 1979).

Trafik ve konum verileri® bireylerle iliskilendirildigi takdirde kisisel veri olarak
degerlendiriimektedir. Bu cercevede, elektronik haberlesme alaninda kisisel
veri kapsamina tiiketicilerin® isletmecilerle paylastigi kisisel bilgilere ilave
olarak trafik ve konum verilerinin de dahil edildigi anlasiimaktadir. Bu
nedenle, calismamizda kisisel verilere ilave olarak trafik ve konum verileri

hakkinda yapilan diizenlemelere de yer verilecektir.
1.2 Temel Haklar Agisindan Kisisel Veri Kavraminin Dogusu

Teknolojinin  gelismesi, dijital dinyaya gegisin hizlanmasi, iletisim
aracglarindaki hizli degisimler ve bilgisayar sistemlerinin gli¢li bir denetim-
gbzetim araci olarak kullaniimasi; kisisel verilerin toplanmasi ve ele
alinmasinda bazi 6zel kurallarin getiriimesini ve kanunlar c¢ikariimasini
gerekli kilmakta, béylece sosyal hayatta oldugu gibi dijital diinyada da kisisel
verilerin korunmasi en temel insan hakki olarak ortaya ¢cikmaktadir (Ahmad,
2009).

Kisisel verilerin korunmasinin hak olarak taninmasi 4 Haziran 1999'da
yapilan KéIn Zirvesinde Avrupa vatandaslar ve AB’'de ikamet eden herkesin
medeni, siyasi, ekonomik ve sosyal haklarini belirleyecek AB Temel Haklar
Sartinin  (ABTHS) bir Konvansiyon nezdinde olusturulmasi karariyla
baslamistir. Bu karar sonrasinda 29. madde veri koruma galigma grubu®
(VKCG) 4/99 sayili tavsiye karariyla, kisisel verilerin korunmasinin temel

haklar arasinda yer almasinin, verilerin korunmasi yéniinde yasal bir gerekge

* Detayl bilgi icin bkz. 3.1.2-3.1.3

* Elektronik Haberlesme Kanununda tiketici, “Elektronik haberlegme hizmetini ticari veya
mesleki olmayan amagclarla kullanan veya talep eden gergcek veya tlzel kisi" olarak
tanimlanmistir.

® 95/46/EC sayill Direktifin 29. maddesi kapsaminda kurulan veri koruma galisma grubu
kisisel verilerin korunmasi alaninda tavsiye ve gorls nitelijinde kararlar almakta ve cesitli
calisma dokumanlari yayimlamaktadir.



olusturacagini ve bilgi toplumunda kisisel verilerin korunmasinin gittikge artan
onemini yansitacagini bildirmis (VKCG, 1999), Konvansiyon tarafindan

hazirlanan metinde kisisel verilerin korunmasi temel hak olarak yer almigtir.

Avrupa vatandaslarinin anayasal haklarini belirleme konusunda ilk girisim
olarak degerlendirilen ABTHS'nin “Herkes, kendisini ilgilendiren kisisel
verilerin korunmasi hakkina sahiptir.” seklindeki 8 inci maddesi ile, her bir
bireye sadece hassas verilerin degil butin kisisel verilerin korunmasi hakki
saglanmistir (Buellesbach, 2010).

7 Aralik 2000 tarihinde Nice Zirvesi'nde ilan edilen ABTHS, yasal baglayicilik
icermemesine ragmen AB kurucu antlagmalarinin sadelestiriimesi ve Uye
tlkelerin butunlesmesi amaciyla hazirlanan Taslak AB Anayasasinin ikinci
bélumine aktarilarak yasal baglayiciiga kavusmasi amaglanmistir. AB
Anayasasinin Fransa ve Hollanda'da yapilan referandumla reddedilmesinden
sonra ise yeni bir metin olusturulmustur. Temelde AB Anayasasini koruyan,
diger yandan anayasa ifadesi ile AB sembolleri ve AB margina yapilan
atiflarin kaldirilmasi gibi kicik degisiklikler iceren metin, 1 Aralik 2009
tarihinde 27 ulkenin onayiyla Lizbon Antlasmasi olarak yurirlige girmis
(DTM, 2010), boylece kisisel verilerin korunmasi hakki hukuki baglayicilik

kazanmistir.
1.3 Kisisel Verilerin islenmesi, Saklanmasi ve Korunmasinin Onemi

Kisisel verilerin toplanmasi, depolanmasi, degistiriimesi, silinmesi, Ggunci
taraflara aktarilmasi gibi, veriler Gzerinde gerceklestirilen iglemler kisisel
verilerin islenmesi® kapsaminda degerlendiriimektedir. Bu gergevede, gerek
kamusal alanda gerekse 6zel sektérde veri isleme faaliyetinin yogun bir
sekilde yapildigi soylenebilir. Ornegin, Bilgi Edinme Hakki Kanunu

kapsaminda kamu kurumlarina yapilacak bilgi edinme basvurularinda

® Detayl bilgi icin bkz. 3.2



basvuru sahibinin adi ve soyadi, oturma yeri ve adresi, kimlik numarasi,

elektronik posta adresi gibi kisisel veriler talep edilmektedir.

Elektronik haberlesme sektoriinde faaliyet gosteren isletmeciler ise abonelik
stézlesmeleri veya internet siteleri araciligiyla musterilerinin kigisel verilerini
elde etmekte ve bu verileri kullanmaktadir. Diger taraftan, trafik ve konum
verileri de faturalandirma ve katma degerli hizmetler sunma gibi amaglarla
isletmeciler tarafindan islenmektedir. Bu baglamda, elektronik haberlesme
sektorinde kisisel verilerin islenmesi, tiketicilerin elektronik haberlesme
hizmeti almak igin igletmecilerle paylastiklari bilgiler ile elektronik haberlesme
hizmetini  kullanmalari  esnasinda  dretilen  verilerin  kaydedilmesi,
degistiriimesi, silinmesi, Gclncl taraflara aktariimasi gibi islemleri

icermektedir.

Elektronik haberlesme hizmetinin sunulmasi esnasinda uretilen veya iglenen
trafik ve konum verileri fatura uzlasmazliklarinin ¢6zimuinde, sug
sorusturmasi ve kovusturmasinda kullaniimak uzere igletmeciler tarafindan
belirli stre saklanabilmektedir. Ancak bu verilerin saklanmasi ve guvenlik
birimlerine verilmesi sirasinda veri gizliligine saygi gosterilmesi, elde edilen
kisisel verilerin amag¢ ve kapsam disinda kullaniimamasi son derece
énemlidir. Zira kisisel verilerin islenmesi ve saklanmasi sirecinde igletmeciler
tarafindan elde edilen veriler giivenli bir sekilde kontrol edilmezse bu veriler
isletmeciler de dahil olmak Ulzere pazarlama sirketleri tarafindan kisiler
uzerinde bir denetim-g6zetim araci olarak kullanilabilmekte ve aligkanliklarin

profili ¢cikarilabilmektedir.

Tum bunlara bagl olarak kisisel verilerin iglenmesi, saklanmasi ve korunmasi
konusu (lkemizde ve diinyada 6nem kazanmistir. Bu cercevede, kigisel
verilerin gizliligi ve bu verilerin insan haklarina saygili bir sekilde tutulmasi
veya gerektiginde kullanilmasinin  saglanmasi devletin en &nemli
gorevlerindendir. Elektronik haberlesme alaninda kigisel verilerin iglenmesi

ve gizliliginin korunmasina iliskin dizenleme ve denetleme yapma goérevi,



AB'ye (ye llkelerde ve llkemizde telekomiinikasyon otoritelerine
dismektedir. Bu nedenle, telekominikasyon otoriteleri tarafindan yapilacak
dizenlemelerin kigisel verilerin korunmasinda mihenk tasi olacadl kusku

gotirmez bir gercektir.

1.4 Kisisel Verilerin Gizliligine Yonelik Tehditler

Bilgisayar sistemleri ve aglarinin gelismesi, kisisel verilerin toplanmasi, analiz
edilmesi ve yayillmasini kolaylastirirken kisisel verilerin gizliligine yo6nelik
artan tehditler ve saldirilar kargisinda yasal diizenlemelere olan ihtiya¢ da bu
nispette artmaktadir. Veri akisinin cografi sinirlandirmalarini  kaldiran
kiresellesme, sistemler arasindaki teknolojik engelleri ortadan kaldiran
yakinsama (convergence), belirli formda toplanan bilginin baska formlara
kolaylikla dénustirilmesini saglayan ¢oklu ortam (multimedia) gibi unsurlar
veri gizliligi ihlalini kolaylastirmaktadir (GILC, 2007).

Kanada Veri Gizliligi Komitesi veri gizliliginin en ¢ok tehdit edildigi 10 yontemi
sdyle siralamaktadir (PRIV, 2009):

Kameralar, internette yapilan aramalar (elektronik ortamda birakilan

verilerin kisgilerin rizasi ve bilgisi olmadan toplanmasi, analiz edilmesi,

satiimasi),

e Cevrimici aligveris ve oyunlar,

o Kisilerin kendileri, aileleri ve arkadaslarn hakkindaki kisisel bilgileri
génderdikleri sosyal paylagim siteleri,

o Kamu givenlidi ve ulusal guvenlik adi altinda birgok kisisel veriyi elde
eden hukumetler,

e Kigisel verilerin korunmasi veya kullaniimasinda vyeterli koruma

tedbirlerine sahip olmayan ancak bir¢ok kisinin verilerini toplayan ticari

kuruluslar,

o Kamusal alan ve 6zel sektdrde yasanan veri ihlalleri,
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o Kisisel verileri ¢calan dolandiricilar,
e Calinan kimlik kartlari,
e Bilginin diinya tizerinde kolaylikla dolasabildigi kiresel toplum,

e Mahremiyet hakki kavraminin erozyona ugradigi kisiler.

Foss (2008)'a gore veri gizliligine yonelik olarak belirtilen tehditler karsisinda
sinirlandirma ve kontrol mekanizmasi iki énemli faktér olarak karsimiza
ctkmaktadir. Dogru ve giincel kanunlarla bireylere sinirlandirma getirilmeli,
olasi sistem agiklarinin tespiti ve gézetimi igin ise sistemler tzerinde kontrol

mekanizmasi saglanmalidir.

1.5 Kisisel Verilerin Korunmasinda Kullanilan Yéntemler

Kisisel verilerin korunmasina yoénelik uluslararasi uygulamalarda 4 temel
model bulunmakta, bazi Ulkelerde ise birka¢ modelin ayni anda kullanildigi
gérilmektedir. Ulkeler arasindaki kilturel farkhiliklar kisisel verilerin
korunmasinda tercih edilecek modeli etkilese de veri korumada etkin ve
basarili olan Ulkelerin muhtemelen 4 modeli de kullanacaklari asikardir
(Holvast, 2007).

1.5.1 Genel diizenlemeler (comprehensive laws)

Bu modelde, kamusal alanda ve 6zel sektdrde kisisel bilgilerin toplanma,
kullanilma ve aktarilma yéntemlerini belirleyen genel bir dizenleme
bulunmakta, akabinde denetleyici bir kurum (Komisyon, Ombudsman vb.)
dizenlemeye uygunlugu denetlemektedir (Marcella ve Stucki, 2003). Bu
yaklasim, AB tarafindan da kabul edilen ve birgok Ulkede tercih edilen bir
model olmakla birlikte, denetleyici kurumlarin yetkileri farklilk géstermekte ve
dizenlemelerin  gerektigi gibi uygulanmasi hususunda kaynaklarin

yetersizliginden bahsedilmektedir (Rodrigues vd, 2001).
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Kisisel verilerin korunmasina iliskin olarak genel dizenlemelerin kabul
edilmesinin ardinda yatan 3 temel faktoriin; veri gizliligi ihlallerine ¢6zim
uretmek, elektronik ticareti tesvik etmek ve o6zellikle ticari alanda
yasanabilecek problemlerin 6niine gegmek icin Pan-Avrupa yasalarina uyum
saglamak oldugu belirtiimektedir (GILC, 2007).

AB tarafindan yayimlanan ve gerek kamusal alan gerekse Ozel sektori
kapsayan Veri Koruma Direktifi ile, tye Ulkelerin Direktife uyum saglamalari
icin yasa ¢ikarmalari ya da mevcut kanunlarinda degisiklik yapmalari zorunlu
kilinmig, kanunlarda yer alan hilkkiimlerin uygulanmasini denetleyen bagimsiz

bir veri koruma kurumu kurmalari istenmistir (Holvast, 2007).

Genel diizenleme modelinin varyanti olarak degerlendirilen ortak dizenleyici
modelde ise kisisel verilerin korunmasina yonelik kurallar sektor aktérleri
tarafindan  belirlenerek islerlik kazandiriimakta, kurallarin uygulanip
uygulanmadigi denetleyici bir kurum tarafindan kontrol edilmektedir.
Bireylerin, kuruluglarin, endustri temsilcilerinin ve hikiumetlerin katihmlarini
hedefleyen bu yaklasim Avustralya ve Kanada'da kabul gdérmektedir
(Cippguide, 2010).

1.5.2 Sektorel diizenlemeler (sectoral laws)

ABD gibi bazi ulkelerde genel dizenlemeler yerine sektérel diuzenlemeler
uygulanmakta ancak bu model yeni gelisen teknolojilerin her biri igin mevcut
dizenlemelerin yenilenmesini gerektirdiginden, dizenlemeler teknolojinin
gerisinde kalabilmektedir (GILC, 2007). Marcella ve Stucki (2003), tibbi ve
genetik bilgilerin korunmasinda yasal eksikliklerin gérildugl ABD'de sektérel
dizenlemelerin sinirli kaldidini ve denetleyici bir kurumun olmamasinin da
problem olusturdugunu, buna karsilik birgok Ulkede sektdrel diizenlemelerin
telekominikasyon, tiketici kredi kayitlari gibi ¢esitli kategorilerde yer alan
bilgiler icin detayll koruma tedbirleri saglayarak genel duzenlemelerin

tamamlayici bir unsur oldugunu ifade etmektedir.
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Holvast (2007) Strazburg Soézlesmesinde belirtilen tavsiyeler isiginda 1997
yiinda Telekominikasyon Sektdrinde Gizliligin Korunmasi Hakkinda
97/66/EC sayil Direktifin (ISDN Direktifi) kabul edildigini, 95/46/EC sayil Veri
Koruma Direktifinin kisisel verilerin korumasina yoénelik genel ilkeler
belirlerken ISDN Direktifinin kamu haberlesme sebekelerinde ve ozellikle
internette yeni gelisen teknolojilerin  kullaniminda kisisel verilerin

korunmasina iligkin hiikiimler getirdigini vurgulamaktadir.

Her ne kadar Anayasa dedisikligi kapsaminda kigisel verilerin korunmasini
isteme hakki Anayasada yer almis olsa da Bilgi Teknolojileri ve lletigim
Kurumu (BTK) tarafindan yayimlanan ve sektorel bir dizenleme sayilabilecek
“Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Ydnetmelik"in daha etkin olabilmesi i¢in 95/46/EC sayili
Veri Koruma Direktifi dogrultusunda Adalet Bakanligi Kanunlar Genel
Mudurligu tarafindan hazirlanan Kisisel Verilerin Korunmasi Kanun Tasarisi

(KVKKT)'nin yasalagsmasinin bir gereklilik oldugu degerlendiriimektedir.

1.5.3 Oz diizenleme (self regulation)

Endistri kuruluslarn ve sirketlerin mesleki davranig kurallarini (code of
conducts) belirledikleri, yasalara alternatif veya yasalari tamamlayici bir
diizenleme olarak goérulen bir modeldir. Uygulanabilirlik ve yeterlilik agisindan
¢ogdu zaman yetersiz kalan model Singapur, Japonya ve ABD gibi ulkelerde
uygulanmaktadir (Marcella ve Stucki, 2003).

Latin Amerika Veri Koruma Orgiti RedIPD tarafindan 2005 yilinda
yayimlanan Meksika Deklarasyonunda, kisisel verilerin 6z duzenleme
mekanizmasiyla korunmasinin énemli oldugu ve mevcut veri koruma
yasalarina katkida bulunacadi ancak kamu otoritelerini disarida birakan bir
6z diizenlemenin, temel bir hakki korumak igin basl basina yeterli bir koruma

sistemi saglayamayacad belirtilmistir (AEPD, 2010).
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ABD'de yasalara alternatif olarak goérilen 6z duzenleme Avrupa'da ise
mevcut yasalara ek bir dizenleme olarak kabul edilmekte, Veri Koruma
Direktifinde de lye Ulkelerin ulusal dizenlemelerinde yer alan hikimlerin
tam olarak uygulanmasina katkida bulunmasi igin farkli sektdrler de goéz
6nunde bulundurularak mesleki davranis kurallarinin diizenlenmesi tesvik
edilmektedir (Holvast, 2007). Ornegin, Veri Koruma Direktifi uyarinca VKCG
(1998) ilgili taraflarca hazirlanacak mesleki davranis kurallarinin; Direktiflere
uygun olup olmadigini, s6z konusu kurallarin Veri Koruma Direktiflerine ve
yasalarina katma deger saglayip saglamadidini degerlendirmekte ve ilgili
taraflara goris bildirmektedir. Bu kapsamda, VKCG (2003) Avrupa
Dogrudan ve Interaktif Pazarlama Federasyonu (FEDMA) tarafindan
hazirlanan “Dogrudan Pazarlamada Kisisel Verilerin Kullanimina lligkin
FEDMA Davranis Kurallari” metninin dogrudan pazarlama sektériinde kisisel
veriler hakkinda ortaya ¢ikabilecek problemler igin uygun ¢dzim onerileri
sundugunu belirterek metnin Veri Koruma Direktifinin 27 nci maddesine

uygun oldugu yéninde gorus beyan etmistir.
1.5.4 Teknolojik yontemler

Teknoloji tabanli sistemlerin gelismesi, iletisimin givenligi ve gizliliginin ¢esitli
sistemler ve programlar (kriptolama, giivenlik duvarlari, HTML filtreleme vb.)
araciliglyla saglanmasina imkan tanimakta ancak sistemlerin givenligi ve
guvenilirligi tartisiimaktadir (GILC, 2007).

Gizliligi artirici teknolojiler’ (PET), son zamanlarda tartisilan konular arasinda
yer almaktadir. Bygrave (2002) kisisel verilerin ve gizliligin korunmasi
amaciyla belirlenen ilkelerde yapilacak degisikliklerde, yayginlagsmasi ve
uygulanmasinda karsilasilan problemler de g6z o6nline alinarak PET'in
Ozellikle AB enstrimanlariyla yasal olarak desteklenmesi gerektigini ifade
etmektedir.

! Detayli bilgi i¢in bkz. 3.4.2
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9 Temmuz 2009 tarihli “Kisisel Verilerin Korunmasi Temel Hakkina lligkin
Yasal Cerceve Dokimani” kapsaminda VKCG (2009)nin  Avrupa
Komisyonu’na (AK) verdidi goruste, kisisel verilerin korunmasi ilkelerinin yeni
teknolojilerin gelismesine ragmen gegerliligini sirdirdigid ancak bunun
duzenlemelerde herhangi bir degisiklige ihtiyac olmadigi anlamina
gelmeyecegi, bilakis tasarimsal gizlilik (privacy by design) gibi ilave ilkelerin
eklenmesi suretiyle yasal cergevenin gelistiriimesi firsatinin kullaniimasi
gerektidi  hususlarina yer verilmistir. Tasarimsal gizlilik ilkesinin

benimsenmesi durumunda,

e Kigisel verilerin korunmasinin bilgi ve iletisim teknolojilerine
uyarlanmasi,

» Bilgi ve iletisim teknolojilerinin, sadece guvenligin saglanmasina degil
kisisel verilerin gerektirdigi 6l¢cude islenmesine imkan verecek bigimde

tasarlanmasi

gerektigi de VKCG tarafindan ifade edilmistir.

Teknolojik yontemlerin genel ve sektérel dizenleme modelleriyle birlikte
uygulandiginda tamamlayici bir unsur olacagdi, yasal yukumlaliklerin
uygulanmasinda karsilasilabilecek sorunlar karsisinda bilgi ve iletigsim
teknolojilerinin uygun olarak tasarlanmasiyla kisisel verilerin korunmasina
onemli katkilar saglayacadl degerlendiriimektedir. Ayrica yakinsama
teknolojisinin gelismesi ve yayginlagsmasi, teknolojik ydntemlerin ulusal ve
uluslararasi dizeyde diger modellere goére daha kolay uygulanabilmesini
mumkun hale getirmektedir.
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2. KISISEL VERILERIN iISLENMESI, SAKLANMASI VE KORUNMASINA
YONELIK ULUSLARARASI ALANDA YAPILAN GCALISMA VE
DUZENLEMELER

Calismamizin bu bdlimunde 6zellikle AB Uyesi ulkelerin uygulamalarina yén
veren Birlesmis Milletler, Ekonomik Isbirligi ve Kalkinma Teskilati, Avrupa
Birligi, Avrupa Konseyi, Asya Pasifik Ekonomik Isbirligi Orguti gibi
uluslararasi kuruluslar nezdinde kisisel verilerin islenmesi, saklanmasi ve

korunmasina yénelik yapilan ¢alismalara ve alinana kararlara yer verilecektir.
2.1 Birlegsmis Milletler (BM)

Mahremiyetin birey hakki olarak uluslararasi alanda taninmasi ikinci dinya
savasini takip eden dénemlere dayanmaktadir. BM insan Haklari Komisyonu
tarafindan hazirlanan ve 10 Aralik 1948'de kabul edilen insan Haklari

Evrensel Beyannamesinin 12 nci maddesi,

‘Hic kimse 0zel hayati, ailesi, meskeni veya haberlesmesi
hususlarinda keyfi miidahalelere, seref ve gbhretine Kkarsi
tecavizlere maruz birakilamaz. Herkesin bu karisma ve tecavlizlere
karst kanun ile korunmaya hakk: vardir.”

seklindedir. Beyanname, mahremiyet hakkini ele alan ilk uluslararasi belge

ozelligini tagimaktadir (Holvast, 2007).

BM Genel Kurulu tarafindan 16 Aralik 1966'da kabul edilen ve 23 Mart
1976'da yururluge giren Kisisel ve Siyasal Haklar Uluslararasi Sézlesmesi'nin

17 nci maddesi de su sekilde dlizenlenmistir:

‘Hi¢ kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine
keyfi veya hukuka aykiri olarak miidahale edilemez; onuru veya itibari
hukuka aykiri saldirilara maruz birakilamaz.

Herkes bu tir saldirilara veya midahalelere karsi hukuk tarafindan
korunma hakkina sahiptir.”
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BM Insan Haklari Komitesi tarafindan 17 nci maddenin kapsamina iligkin
yapilan yorumda, kigisel verilerin korunmasi hakkinin mahremiyet hakki

kapsaminda degerlendirildigi belirtilmistir (Ktizeci, 2010).

ki maddede de verilerin korunmasina dogrudan deginilmemis ancak 14
Arallk 1990'da BM tarafindan yayimlanan ve baglayici nitelikte olmayan
“Bilgisayarla Islenen Kisisel Veri Dosyalarina lliskin Rehber llkeler’ metninde
verilerin korunmasi agikga yer almistir (Kuner, 2009). S6z konusu metin ile

asagida yer alan 10 ilke belirlenmistir (UN General Assembly, 1990):

e Hukuka uygunluk ve duristlik,
e Dogruluk,

e Amacin belirliligi,

e llgili kisinin erisimi,

e  Ayrim gézetmeme,

» Istisna olusturma yetkisi,

e Guvenlik,

¢ Denetim ve yaptirmlar,

o Verilerin sinir 6tesi akisi,

¢ Uygulama alani.

Metinde yer alan ilkeler, OECD rehber ilkelerini blylk 6l¢clide yansitmakta,
ilave olarak 5 inci maddede yer alan aynm gézetmeme ilkesi kapsaminda
hassas verilerin' toplanmasina sinirlama getiriimektedir. 8 inci maddeyle de
gizlilik ilkelerinin uygulanmasinin gézlenmesi amaciyla her tlkenin bagimsiz
bir kurum kurmasi tavsiye edilmektedir (OECD, 2003).

BM rehber ilkeleri resmi ve gayri resmi uluslararasi kuruluslarin kisisel verileri

glvenilir, adil ve gizlilik dostu bir tarzda islemelerini tesvik etmesine ragmen,

' Bir kisinin irkini, etnik kokenini, siyasi dustncelerini, dini ya da felsefi inanglarini, sendika
uyeligini agida ¢ikaran kisisel veriler ile saglik ve cinsel yasamina iliskin veriler.
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uygulamadaki etkisi OECD rehber ilkelerine gére daha az olmustur (Bygrave,
2004).

2.2 Ekonomik igbirligi ve Kalkinma Teskilati (OECD)

1960’ yillarda yayimlanan akademik ¢alisma ve resmi raporlarda, otomatik
veri igsleme teknolojisinin gelismesiyle birlikte gizlilige yonelik bazi
problemlerin varliginin ortaya konulmasi (Kirby, 2010), diger yandan
OECDye lye bazi ulkelerde 1970'li yillarda ¢ikarilan kanunlarda ulkeler
arasindaki veri akisini engelleyebilecek farkliliklarin bulunmasi, OECD'yi
kisisel verilerin korunmasi ve sinir &tesi akisina iliskin rehber ilkeler
gelistirmeye yodneltmis, yapilan calisma neticesinde 23 Eylil 1980 tarihli
“Gizliligin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina lligkin Rehber
lIkeler” yayimlanmistir (OECD, 1980). Metnin birinci kisminda 3 kavrama

iliskin tanim géze ¢arpmaktadir (md. 1):

» Veri kontrol6rii: Kisisel verilerin toplanmasi, kaydedilmesi, islenmesi ya
da ifsa edilmesi iglemlerinin, kendisi veya adina is yapan temsilcisi
tarafindan gerceklestirilip gergeklegtirimeyecegine bakiimaksizin
kisisel verilerin kullanimi ve igerikleri hakkinda ulusal hukuka gére
karar vermeye yetkili taraf,

e Kigisel veri: Belirli veya belirlenebilir bir kigiyle ilgili bitin bilgiler,

e Kisisel verilerin sinir 6tesi akisi: Kisisel verilerin ulusal sinirlar arasinda

dolasimi.

Metnin ikinci kisminda ise kisisel verilerin korunmasina iligkin asagida

belirtilen 8 temel ilkeden bahsedilmektedir:

e Veri toplamanin sinirlandirilmasi: Kisisel verilerin toplanmasinda
sinirlamanin olmasi, verilerin hukuka ve diristliik kurallarina uygun
bigimde ve gerektiginde ilgili kisinin rizasi veya bilgisi dahilinde elde
edilmesi (md. 7),
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Veri kalitesi (niteligi): Kigisel verilerin kullanim amaglariyla ilgili
olmasi ve bu amaglarin gerektirdigi 6lglide dogru, tam ve giincel
olmasi (md. 8),

Amacin belirliligi: Kigisel verilerin foplanmasi esnasinda ya da
6ncesinde verilerin toplanma amaglarinin belilenmis olmasi, verilerin
sonraki kullanimlarinin bu amaglarin saglanmasiyla sinirli olmasi (md.
9),

Kullanimin sinirlandirilmasi: Kigisel verilerin yasal diizenleme veya
ilgili kisinin rizasi halleri disinda madde 9'da belirlenen amag¢ diginda
kullanilmamasi, ifsa edilmemesi ve erigilebilir hale getirlmemesi (md.
10),

Giivenlik tedbirleri: Kisisel verilerin kaybolma, yetkisiz erigsim, tahrip
edilme, kullaniima, degistiriime ve ifsa edilme gibi risklere kargi uygun
glivenlik tedbirleriyle korunmasi (md. 11),

Acitklik: Kisisel verilere iliskin gelisme, uygulama ve ilkeler hakkinda
genel bir agiklik politikasi olmasi, veri kontrolériiniin adresi ve kimligi
yaninda kisisel verilerin mevcudiyeti, niteligi ve temel kullanim
amaglarini ortaya koyan vasitalarin kolayca bulunabilmesi (md. 12),
Bireysel katilim: Bir bireyin asagidaki haklara sahip olmasi (md. 13),

a. Veri kontrolériiniin kendisiyle ilgili verilere sahip olup olmadigi
teyidinin veri kontrolériinden ya da baska ydntemlerle elde
edilmesi,

b. Kendisiyle ilgili verilerin makul bir zamanda, gerekirse fahisg
olmayan bir lcretle, makul bir yéntem ve kolayca anlagilabilir
bir bigimde kendisine bildiriimesi,

c. (a) ve (b) bentleri kapsaminda yapilan bir basvurunun reddi
halinde ret gerekgelerinin gdsterilmesi, bireyin redde itiraz
edebilmesi,

d. Kendisiyle ilgili verilere itiraz edebilmesi, itirazin kabulti halinde
verilerin silinmesi, dizeltiimesi, tamamlanmasi ve

degistiriimesini saglayabilmesi,
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e Sorumlu tutulabilirlik: Bir veri kontroloriiniin yukarida belirtilen
esaslar ylrirlige koyan tedbirlere riayet etme agisindan sorumlu
olmasi (md. 14).

OECD rehber ilkeleri tavsiye niteligi tagimasina ragmen Uye ulkelerin ulusal
kanunlarinda yer almig, Veri Koruma Direktifine de temel olusturmustur.
Uluslararasi dizeyde gizlilik esaslarinda uzlagsma saglanan ilk metin olma
Ozelligini de tasiyan rehber ilkeler yayimlanma tarihinden itibaren 30 yil

gegcmesine ragmen,

e Teknolojik tarafsiz ele alinmasi,

o Baglayicilik igermemesi,

e Kamusal alan ya da 6zel sektére hasredilmeyerek kapsamin genis
tutulmasi,

e Sinirlar 6tesi veri akisinin énemini vurgulamasi,

e Sorumlu tutulabilirlik ilkesini eklemesi

hususlarini icermesi sayesinde etkisini gunumize kadar surdurebilmistir
(Kirby, 2010).

2.3 Asya Pasifik Ekonomik isbirligi Orgiitii (APEC)

Asya Pasifik boélgesinde ekonomik gelisme, isbirligi, ticaret ve yatirimin
kolaylastirimasi amaciyla 1989 yilinda kurulan ve halihazirda 21 tye ulkesi
bulunan bir érgittir. Orgitin baglayici nitelikte olmayan kararlari uzlagma
saglanarak alinmakta, yukumlulikler ise goénullulik esasina dayal olarak
yuritilmektedir (APEC, 2010). Orgit'in 2004 yilinda yayimladigi “Gizlilik
Cerceve Dokimani’nda’® 9 temel veri koruma ilkesi su sekilde

siralanmaktadir:

? APEC Privacy Framework
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e Zararin 6nlenmesi,

¢ Bildirim,

e Veri toplamanin sinirlandiriimasi,
o Kisisel verinin kullanimi,

e Tercih hakki,

o Kisisel verilerin batunlagu,

¢ Giuvenlik tedbirleri,

e Erisim-dizeltme,

e Sorumluluk.

APEC veri koruma ilkelerine bakildiginda diger uluslararasi veri koruma
ilkelerinden farkli olarak “zararin énlenmesi” ilkesi géze carpmaktadir. Ilke
kisisel verilerin korunmasinin, verilerin amag¢ disi kullaniimasini énleyecek
bicimde tasarlanmasini 6ngdrmektedir. Ayrica kisisel verilerin amag¢ disi
kullanimindan kaynaklanacak zarara iligkin riski bildirirken ytukamltltklerin,
anilan riski g6z éninde bulundurmasi ve ¢6zim tedbirlerinin kigisel verilerin
aktarilmasi, kullaniimasi ve toplanmasindan kaynaklanabilecek zararin

buyukligu ve olasihgiyla orantili olmasi gerekmektedir (APEC, 2005).

Greenleaf (2009) APEC ilkelerinin, OECD ilkelerini ¢ok az gelistirmesi, temel
ilkelerinin ve 6zellikle uygulama kisminin zayif olmasi, AB standartlarini géz
ardi etmesi, bolge Ulkelerinin yasalarinda yer alan bazi ilkelere (verinin
saklanmasi, kigisel verilerde yapilan dizeltmelerin Gglncl taraflara
bildiriimesi, anonim hale getirme, hassas veri vb.) yer vermemesi gibi
nedenlerle kigisel verilerin korunmasinda ancak minimum standartlari
saglayabildigini; bununla birlikte belgenin gdézden gegcirilerek onceliklerinin
yeniden duzenlenmesi halinde gizliligin korunmasina iligkin standartlarin
gelismesinde dnemli bir rol Ustlenebilecedini belitmektedir. Waters (2008) ise
APEC ilkelerinin bazi eksiklikleri olmasina ragmen mahremiyetin
korunmasinda minimum standart sadladigi dederlendirmesini hak etmedigini,

uluslararasi veri koruma belgelerinden, s6z konusu belgelerde yer alan
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ilkelerin  baglayici  yukiumliliklere  doénustirilirken  6nemli  6élglde
yorumlanmasi baglaminda kigik bir farklilik gésterdigini, saglam bir yrttme
mekanizmasiyla uygulandidi takdirde mahremiyetin etkin bir sekilde

korunmasini saglayabilecegini vurgulamaktadir.
2.4 Avrupa Konseyi

Merkezi Strazburg’'da bulunan ve mevcutta 47 Uyesi bulunan Konsey'in
baslica hedefi, demokrasi, insan haklari ve yasa dizenini guvence altina
almak olarak belirtiimektedir. Konsey'in mahremiyetin korunmasina iligskin
atmis oldugu ilk adim, 3 Eylul 1953'de yiirurliige giren Avrupa insan Haklari
Sézlesmesidir (AIHS). AIHS'nin 8 inci maddesinde,

‘Herkesin 6zel hayatina, aile hayatina, konutuna ve haberlesmesine
sayqgi gosterilmesi hakkina sahip oldugu, bu hakkin kullaniimasina bir
kamu oforitesinin midahalesinin, ancak ulusal givenlik, kamu
emniyeti, lilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin énlenmesi, sagligin veya ahlakin veya bagkalarinin hak
ve Ozglrliiklerinin korunmasi igin, demokratik bir toplumda zorunlu
olan dlglide ve yasayla 6ngdrilmis olmak kosuluyla séz konusu

olabilecegi”
hususlari yer almaktadir.
2.4.1 Avrupa insan haklart mahkemesi kararlari
Avrupa Konseyi blnyesinde bulunan Avrupa insan Haklari Mahkemesi
(AIHM), haberlesmenin gizliligi, kisisel verilerin toplanmasi, saklanmasi ve

ifsa edilmesi ile kisisel verilere erisim gibi konularda AIHS 8 inci madde

kapsaminda ictihatlarda bulunmaktadir.
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2.41.1 Haberlesmenin gizliligi

Simsek (2008) kisisel verilerin korunmasi ile ilgili olarak AIHM’in ilk énemli
ictihadinin 6 Eylal 1978 tarihli Klass-Almanya karari oldugunu belitmektedir.
Federal Almanya Cumhuriyetinin 1968 yilinda c¢ikardigi yasayla mektup,
posta ve telekominikasyon yoluyla vyapilan haberlesmenin gizliligi
kisitlanarak Idare’ye, belirli durumlarda ilgili kisiyi bilgilendirmeksizin gizli
g6zetim yapma imkani taninmistir. Bunun Uzerine Klass ve arkadaslar s6z
konusu yasanin AIHS'nin 6, 8 ve 13 (incii maddelerini ihlal ettigi gerekcesiyle
1971 yilinda Avrupa Insan Haklari Komisyonuna bagvurmustur (Council of
Europe, 1979).

AIHM basvuruyu, AIHS 8(1) maddesinde giivence altina alinan haklara
mudahalenin var olup olmadigi agisindan degerlendirmis, Alman yasasinin
butin kisileri izlenme tehdidi altinda birakmasi, posta ve telekominikasyon
hizmetlerini kullananlarin haberlesme 6zgurliklerini etkilemesi gerekceleriyle
basvuran kisilerin 6zel yasamlarina ve haberlesme haklarini kullanmalarina

kamu midahalesi oldugunu belirlemistir (AIHM Karari, 1978).

Mahkeme, tespit edilen miidahalenin AIHS 8(2) maddesi kapsaminda
uygunluguna karar verirken istisna getiren fikranin dar anlamda
yorumlanmasi gerektigini ifade ettikten sonra midahalenin hukuka uygun
oldugunu, ulusal guvenlik ve kamu guvenligi acisindan mesru amaclarla
yapildigini ifade etmistir (AIHM Karari, 1978).

Mahkeme son tahliide mudahalenin demokratik toplumda gerekliligini
sorgulamig, gelisen teknolojiyle paralel olarak artan terdr tehdidine karsi
ulusal glvenlik velveya suglarin &nlenmesi gerekgeleriyle devletin
haberlesme alaninda gizli gbzetim faaliyetlerine imk&n taniyan yasa
¢cikarmasini demokratik toplumda gerekli gérmustir. Ancak bu durumun
devletlere sinirsiz takdir yetkisi tanindigi anlamina gelmeyecegi, gdzetim

sistemlerinin  kétlye kullanimlarinin engellenmesi i¢in etkin ve yeterli
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tedbirlerin alinmasi gerektigi de Mahkeme tarafindan vurgulanmis, sonug
olarak Klass ve digerlerinin yapti§i bagvuru AIHS 8 inci madde ihlali olarak
degerlendirilmemistir (AIHM Karari, 1978).

2.41.2 Kisisel verilerin islenmesi, saklanmasi ve ilgili makamlara

verilmesi

Leander-Isve¢ davasi AIHM'in, kisisel verilerin islenmesi ve saklanmasiyla
ilgili olarak 6zel yasama saygl hakkinin ihlal edilip edilmedigini
dederlendirdigi bir davadir. Leander, bir deniz muizesinde tekniker
kadrosunda gecici olarak galismaya baslamis ancak givenlik
sorusturmasinin  olumsuz neticelenmesi nedeniyle mize muadurlagu
tarafindan isine son verilmistir. Leander, ise alinmama gerekgesi olarak
gosterilen gizli polis sicilindeki bilgilere erigmek istemis ancak bu mimkin
olmamis, bu itibarla isve¢ Personel Kontrol Sisteminin uygulanma seklinin
AIHS'nin 8 inci maddesini ihlal ettigi gerekcesiyle AIHM'e basvurmustur.

Mahkeme,

e Isveg Personel Kontrol Sisteminin milli glivenlik amaciyla yapildigini
(mesru amag),

o llgili mevzuatin kisisel verilerin toplanmasi, saklanmasi ve ilgili
makamlara verilmesi agisindan Milli Polis Kuruluna yetki verdigini
(hukuka uygunluk),

o Kot amacl kullanima mahal vermemek adina Isveg Personel Kontrol
Sisteminin yeterli seviyede koruma sagladigi, mevcut olayda milli
glvenligin bireyin menfaatinin Uzerinde oldugu ve bu cergevede

midahalenin orantili oldugunu (demokratik toplumda gereklilik)

belirterek AIHS 8 inci madde kapsaminda ihlal tespit etmemistir (AIHM
Karari, 1987).
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Kilkelly (2001), Leander 6rneginde isve¢ Personel Kontrol Sisteminde yer
alan koruma tedbirlerinin AIHS 8(2) maddesinin sartlarini karsilamada
Mahkeme tarafindan yeterli géruldigunu, diger yandan Mahkeme'nin her bir
davay! genellikle ayrn ayri degerlendirdigini bu nedenle mevcut davada
Mahkeme’nin, incelenen sistemin AIHS'de belittilen esik degeri asip
asmadigini ve demokratik toplumu korumanin gereksinimleri ile bireyin
haklar arasinda orta yolu bulup bulmadigini belirleme gibi bir rol tGstlendigini

ifade etmektedir.

2.41.3 Kisisel verilere erisim

Bu tir sikayetler, c¢ogunlukla kisisel verilerin  devletin  elinde
bulundurulmasindan ¢ok bu tur verilere bireylerin erisememesinden
kaynaklanmaktadir (Kilkelly, 2001). Gaskin-Birlesik Kralllk davasinda
annesinin dluminden sonra klguk yasta devletin korumasi altina alinan
Gaskin, resit olduktan sonra devletin korumasi altinda oldugu sire zarfinda
kot muamele goérdugunia iddia ederek kendisine iligkin dosyanin batunine
erismek istemis ancak yetkili makamlarca buna izin veriimemistir (AIHM
Karari, 1989).

Konuyu Birlesik Kralllk Mahkemelerine tasiyan davaci, dosyanin verilmesi ve
aciklanmasinin kamu yararina aykiri olacagi, dosyanin hazirlanmasina
katkida bulunan kisilerin bilgilerinin agiklanmasi halinde ¢ocuk koruma
faaliyetlerinin tehlikeye girebilecedi yéniinde alinan kararlar akabinde AIHS 8
inci madde kapsaminda &6zel hayatina saygi gdsteriimesi hakkinin ihlal
edildigi gerekcesiyle 17 Subat 1983'te AIHM'e basvurmustur (AIHM Karari,
1989).

Mahkeme, bu davada gocuk koruma sisteminin etkin bigimde surduralmesi
(kamu vyaran) ile 6zel hayat hakkinda kisisel verilere erisim (basvuranin
menfaati) arasinda adil bir denge gézetilip gézetilmedigini degerlendirmis; bir

kimsenin, ¢ocuklugunu ve gelisiminin erken dénemlerini bilmesi ve anlamasi
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icin gerekli bilgileri almasinda hayati bir menfaati olduguna dikkat ¢cekmistir.
Mahkeme, 6zel yasamiyla ilgili dosya bilgilerine ulasmak isteyen davacinin
bireysel menfaatinin, ilgilinin dosyasina katkida bulunan kisilerin mevcut
olmadi§i ya da gereksiz yere riza gOstermeyi reddettigi durumlarda
korunmasi gerektigini belirterek AIHS 8 inci maddenin ihlal edildigini tespit
etmistir (AIHM Karari, 1989).

Uslu-Tlrkiye davasinda ise cezaevinde hikimli bulunan Uslu, 14 Ocak
2004'te cezaevi revirinde yapilan muayeneye iligkin doktor raporuna erismek
istemis, her ne kadar raporun sureti kendisine veriimis olsa da Inebolu Agir
Ceza Mahkemesinin asayis ve givenlik nedeniyle cezaevi dokiimanlarinin
hikimlllere verilmesini yasaklama karari almasinin ardindan s6z konusu
belgeler hukimliden geri istenmistir. Agir Ceza Mahkemesinin kararinin
bozulmasi yéninde Adalet Bakanhdina basvuruda bulunan Uslu, talebi
reddedilince AIHS 8 inci madde kapsaminda AIHM'e basvurmustur (AIHM
Karari, 2009).

Mahkeme, AIHS 8 inci maddenin temelinde bireyi devletin keyfi
midahalelerine karsi korumanin yer aldigini, bireyin ve devletin gatisan
menfaatleri arasinda adil bir denge gézetiimesi gerektigini, mevcut davada
davacinin muayene raporunun suretini elde ederek tedavi se¢iminde séz
hakkina sahip olacagini belirtmis, Inebolu Agir Ceza Mahkemesi tarafindan
alinan kararin Adalet Bakanliginin Genelgesine dayanilarak alindigini tespit
etmis ancak hikimliye getirilen kisittamanin orantiiligini degerlendirmek
icin Hikimet tarafindan herhangi bir savunma sunulmamasi Uzerine, bireyin
ve devletin ¢atisan menfaatleri arasinda adil bir denge gézetiimedigine ve 8
inci maddenin ihlal edildigine karar vermistir (AIHM Karari, 2009).

2.41.4 Kisisel verilerin kamuya ya da ii¢lincii taraflara ifsa edilmesi

Kisisel verilerin kamuya ifsa edilmesine iliskin olarak MS-Isveg davas| érnek
verilebilir (AIHM Karari, 1997). Bir anaokulunda 6gretmen olan MS, 1981
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yilinda gecirdigi is kazasi sonrasinda siddetli sirt agrilari nedeniyle meslek
hayatina devam edememis, 1994 yilindan itibaren malul ayli§i almaya hak
kazanmistir. MS, 1991 yilinda Is Kazasi Sigorta Kanunu kapsaminda Sosyal
Sigorta Kurumu’ndan tazminat talebinde bulunmustur. Kurum, MS'nin tibbi
ge¢cmisine ait verileri tedavi oldugu hastaneden temin etmis ve hastanin sirt
agrilaninin is kazasi nedeniyle olmadigini gosteren rapor Uzerine tazminat
talebini reddetmistir. MS, tibbi geg¢misine ait verilerinin onayi alinmadan
baska kamu kurumuna aktarildi§i gerekgesiyle AIHM'e basvurmustur (AIHM
Karari, 1997).

Mahkeme, verilerin aktariimasinin yasayla éngoérilmis oldugunu, Sosyal
Sigorta Kurumu’'nun davacinin is kazasi kapsaminda talep ettigi tazminat igin
gerekli sartlar tasiyip tasimadidini belirlemek amaciyla séz konusu verileri
talep ettigini, verilerin paylasilmasinin kamu bitgesinden tahsis edilecek bir
tutarin belirlenmesinde etkili oldugunu, bu nedenle mevcut davada ulkenin
ekonomik refahini koruma amaci gudildiguni vurgulamis ve bireyin 6zel
hayatina orantisiz bir midahale olmadigina karar vermistir (AIHM Karari,
1997).

Kilkelly (2001) kisisel verilerin korunmasinin bireyin gerek 6zel hayatinda
gerekse aile hayatinda temel bir éneme sahip olmasi nedeniyle, s6z konusu
verilerin kamuya ya da Uglnciu taraflara ifsa edilmesinin bireyin 6zel
hayatina, hakli gosteriimesi kolay olmayan bir miidahale anlamina
gelecedini, bu kapsamda kisisel verilerin ifsa edilmesinde kullanima iligkin
tedbirler ve hedeflenen amag¢ g6z éninde bulundurularak kamu menfaatinin

bireyin mahremiyet hakkindan daha 6énde olmasi gerektigini ifade etmektedir.

Avrupa Konseyi, bilgilerin dijital ortamlarda saklanmasi ve iglenmesine imkan
taniyan teknolojinin gelismesiyle birlikte kisisel verilerin otomatik islenme
oraninin artis go&stermesi neticesinde kisisel verilerin  korunmasini
guclendirmek istemistir (Neuwirt, 2008). Bu amacla ilk etapta, 1973 ve 1974

tarinlerinde kamusal alan ve 6zel sektdrdeki elektronik bilgi bankalarinda yer
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alan kisisel verilerin korunmasi igin iki karar alinmistir (Council of Europe,
2011). Bu kararlara bagl olarak ulusal yasalarin gelistirimesi hedeflense de
kararlarin hazirlanmasi surecinde kisisel verilerin etkin korunmasinin
baglayici uluslararasi normlarla saglanabileceginin anlasiimasi akabinde
Konsey, 28 Ocak 1981 tarihinde “Kisisel Verilerin Otomatik Olarak Islenmesi
Kargisinda Bireylerin Korunmasina Dair 108 Sayili Sozlesme"yi kabul etmistir
(Council of Europe, 2011).

Kamusal alani ve &zel sektéri kapsayan 108 Sayili Sézlesme'nin 5 inci
maddesinde verilerin niteligine iliskin ilkelerden bahsedilmektedir. Buna gére,

otomatik olarak iglenen kisisel veriler,

Hukuka ve dirtstlik kurallarina uygun olarak elde edilmeli ve

Islenmelidir,

e Mesru ve énceden belirlenmis amaglar igin kaydedilmeli ve bu
amagclara aykiri bigcimde kullanilimamalidir,

o FElverigli ve amaca uygun olmali, kaydedildikleri amaca gére blglisiiz
olmamalidir,

e Dogru ve gerektiginde giincel olmalidir,

o lgili kiginin kimliginin belilenmesine izin verecek bigimde

ve kaydedildikleri amag igin gerekli olan stire kadar saklanmalidir.

108 Sayili Sézlesme'nin dider maddelerinde ise 6zel kategoriye giren
verilerin (cinsel yasam, saglk, irk, siyasi duslnce, dini inang) i¢ hukukta
yeterli koruma mekanizmasi saglanmadikga otomatik olarak isleniimemesi
(md. 6), kisisel verilerin glvenliginin saglanmasi (md. 7), ilgili kisinin haklari
(md. 8), verilerin sinir 6tesi akisi (md. 12) hususlarina yer verilmektedir
(Council of Europe, 1981).

108 Sayil Sézlesme kisisel verilerin islenmesine iliskin olarak Avrupa’daki

batin veri koruma kanunlarinda yer alan temel ilkeleri belirlemis, 95/46/EC
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sayil Veri Koruma Direktifini de dnemli élglide etkilemistir. Belge, toplanan ve
islenen verilerin kétl amacgh kullanimlarini engellemek amaciyla kisisel
verilerin korunmasini saglayan ilk uluslararasi baglayici sézlesme olarak
degerlendiriimektedir (Klosek, 2000).

2.5 Avrupa Birligi (AB)

AB’nin veri koruma alanindaki calisma ve dizenlemelerini temel olarak

Antlasma, Tuzik®, Direktif, Karar® gibi basliklarda incelemek mimkiindiir.

2.5.1 Antlagsmalar

Ulusal dizeyde Anayasa hukukuna benzeyen ve AB’nin birincil mevzuati
kapsaminda degerlendirilen Antlagsmalar, Birligin temel o6zelliklerini, karar
alma slrecinde cesitli aktorlerin  sorumluluklarini, yasal prosedurleri
belirlemektedir. Uye Ulkeler arasinda yapilan muzakereler neticesinde kabul
edilmesi ve ulusal parlamentolar tarafindan onaylanmasi halinde Antlagsmalar
gecerlik kazanmaktadir (Duke, 2010).

2.5.1.1 Avrupa Birligi Antlagsmasi (ABA)

7 Subat 1992'de imzalanan ve 1 Kasim 1993'te yururluge giren Maastricht
Antlasmasiyla (resmi adiyla Avrupa Birligi Antlasmasi) AB bilnyesinde,
Avrupa Topluluklan, Ortak Dis Politika ve Giuvenlik Politikasi, Adalet ve
Icisleri ile Kriminal Konularda Kolluk ve Adli Isbirligi olmak tzere tg¢ sutunlu
(three pillars) bir yapi olusturulmus, akabinde Amsterdam (1997) ve Nice
Antlasmalariyla (2001) ABA'da degisiklikler yapilmistir (EU, 2007). Lizbon

*AB hukuki duzenlemelerinin Turkgeye cevriimesinde kullanilacak rehber igin bkz.
http://www.abgs.gov.tr/files/ceb/ab_nin_bazi hukuki_duzenlemelerinin turkce ye cevrilmesi
nde kullanilacak rehber.pdf

*AB'nin karar niteligindeki diuzenlemeleri tez kapsaminda yer almamakla birlikte kriminal
konularda polis ve adli ishirligi kapsaminda islenen kisisel verilerin korunmasi hakkinda
2008/977/JHA sayill karari igin bkz. http://eur-
lex. europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:350:0060:0071:EN:PDF
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Antlagmasi'nin yurirlige girmesiyle 2 nci ve 3 Unct sutundaki hukuksal
araglar kaldirilarak 1 inci sutundaki hukuki kaynaklarin diger sutunlar icin de

kullanilabilmesi saglanmistir (Bilgen, 2010).

ABA'nin konsolide versiyonunun® 39 uncu maddesinde Ortak Dis Politika ve
Guvenlik Politikasi alanlarinda, tye Ulkelerde kisisel verilerin iglenmesi
baglaminda bireylerin korunmasi ve s6z konusu verilerin serbest dolagimina
iliskin kurallarin belirlenmesinde Konsey'e tek basina yetki verilmistir (Cooper
vd., 2010).

2.5.1.2  Avrupa Birliginin isleyisine Dair Antlagsma (ABIDA)

Temeli, 25 Mart 1957'de imzalanan ve 1 Ocak 1958'de ydurirlige giren
Avrupa Ekonomik Toplulugu (Roma) Antlasmasina dayanan ABIDA,
Maastricht ve Amsterdam Antlasmalariyla degisiklige® ugramis (Bilgen,
2010), Lizbon Antlasmasiyla son halini almigtir.

ABTHS'nin 8(1) maddesinde yer alan “Herkes kendisini ilgilendiren kigisel
verilerin  korunmasi hakkina sahipti’ ifadesi ABIDA'nin  konsolide
versiyonunun’ 16(1) maddesine aynen alinmistir. 16(2) maddesi ise Birlik
bunyesindeki kurum, kurulus ve organlar ile Uye ulkelerde, bireylerin
korunmasi amaciyla kigisel verilerin islenmesine ve bu verilerin serbest
dolagimina iligkin kurallarin Avrupa Parlamentosu ve Konsey tarafindan
belirlenmesini ve kurallarin denetlenmesinin bagimsiz otoritelerin kontroll

altinda olmasini 6ngérmektedir.

® Tam metin igin bkz.

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:083:0013:0046:EN:PDF

® 1992 Maastricht Antlagsmasiyla Avrupa Ekonomik Toplulugu Anlasmasinin adi Avrupa

Toplulugu Anlasmasi olarak degistiriimistir.

" Tam metin icin bkz.
http://feur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:083:0047:0200:EN:PDF
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2.51.3 Lizbon Antlagsmasi

1 Aralik 2009 tarihinden itibaren yururlige giren Lizbon Antlagsmasiyla,
“Avrupa Toplulugu® ifadesi “Avrupa Birligi", Avrupa Toplulugunu kuran
antlasmanin adi da “Avrupa Birligi'nin Isleyisine Dair Antlasma” olarak
degistiriimis, AB dizenlemelerinde yer alan mevcut temel haklar korunurken
bunlara yenileri ilave edilmistir (Bilgen, 2010).

AB'nin yasal temellerini olusturan ABA ve ABIDA'da degisiklikler yapan
Lizbon Antlasmasi, ABA'nin 6 nci maddesinin “Birlik, Antlagmalarla ayni
yasal degere sahip 7 Aralik 2000 tarihli Avrupa Birligi Temel Haklar1 Sartinda
belirlenen ilke, 6zglrliik ve haklari tanimaktadir.” seklinde degistiriimesini

ongdrerek ABTHS'ye yasal baglayicilik kazandirmistir (Cooper vd., 2010).

Hustinx (2009) ABTHS'nin 8(2) maddesinde yer alan,

o Kisisel verilerin belirli amaglar igin ve durustlik kurallarina uygun bir
sekilde iglenmesi,

e llgili kisinin rizasina veya yasa ile 6ngoérilmus diger mesru bir temele
dayanarak islenmesi,

e Herkesin kendisi hakkinda toplanan verilere erisme ve bu verileri

dizeltme hakkina sahip olmasi

hiukimlerinin veri korumanin temel unsurlarini ortaya koydugunu ifade

etmektedir.

® Kavramlara iliskin detayli bilgi igin bkz. http://ekutup.dpt.gov.tr/ab/
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2.5.2 Tuzikler

AB'nin ikincil mevzuati kapsaminda degerlendirilen TuzUkler, dogrudan
baglayici olan ve dogrudan uygulanan, Birlik vatandaslari i¢in ulusal kanunlar

gibi hak ve yukumlulukler getiren hukuki tasarruflardir (Bilgen, 2010).

ThzGgiun dogrudan uygulanmasi, yururlige girdigi tarihten itibaren Gye
ulkelerde bir i¢ hukuka aktarma islemine gerek olmadigi; butlintyle baglayici
olmasi ise Uye Ulkelerin, Tuzugun amacinin gerceklesmesine yoénelik tim
hiktmlerini uygulamak zorunda olduklari anlamina gelmektedir. Tuzlkleri,

Turk hukuk diizenindeki kanunlara benzetmek mumkiindir (Ozdemir, 2001).

18 Aralik 2000 yilinda Avrupa Konseyi ve Parlamentosu tarafindan
onaylanan 2001/45 sayih Tuzik, AB antlasmalari kapsaminda Birlik
bunyesinde kurulan kurum ve organlarin bireylerin korunmasi amaciyla
kisisel verilerin iglenmesi sirasinda uyacaklari kurallari belirlerken bu
cercevede, bagimsiz bir denetleyici otorite olarak Avrupa Veri Koruma
Denetgisi® (AVKD) kurulmasini éngérmekte ve Denetgiye Birligin kurum ve
organlar tarafindan gergeklestirilen bitin veri isleme faaliyetlerinin Tuzuge
uygun olup olmadigini denetleme gérevi vermektedir (md. 1). Driessen

(2008) Tuzugun G¢ hususta garanti sagladigini belirtmektedir:

« llgili kisiye kisisel verilere iliskin olarak; erisim, diizeltme, engelleme,
sildirme ve itiraz etme haklarinin verilmesi ile ilgili kisinin veri isleme
faaliyetleri hakkinda bilgilendiriimesi,

o AVKD'nin veri isleme faaliyetlerini gbzetlemesi,

e llgili kisinin herhangi bir ihlal durumunda AVKD'ye basvuruda
bulunmasi.

® European Data Protection Supervisor, AVKD hakkinda detayl bilgi igin bkz.

http://www.edps.europa.eu/EDPSWEB/edps/EDPS?lang=en




32

Bu haklara ilave olarak Veri Koruma Direktifinde oldugu gibi Tuzikte de
kisisel verilerin hukuka ve durustlik kuralina uygun, amaca bagl ve bu
amagla sinirh bigimde islenmesi ongdrilerek AB binyesinde hem (ye
ulkelere hem de Birlik kurum ve organlarina bireylerin temel hak ve
Ozgurluklerine ve ozellikle de 6zel hayatin gizliligi hakkina riayet etmeleri
hususunda yukumluluk getirilmistir (Simsek, 2008).

2.5.3 Direktifler

AB'nin ikincil mevzuati kapsaminda degerlendirilen Direktifler, tGye ulkeler
tarafindan yerine getirilmesi gereken hukuki yuktumlultukleri belirlemekte, tye
ulkelerin i¢ hukukunda ilke olarak dogrudan uygulanmasa da segilen hukuki
aragtan bagimsiz olarak Direktifte éngoriulen amaglarin gergeklestiriimesi
acisindan Uye Ulkeler igin baglayici olmaktadir (Ozdemir, 2001). Kisisel
verilerin islenmesi, saklanmasi ve korunmasi alaninda yayimlanan Direktifler

4 baslkta incelenmektedir.

2.5.3.1 95/46/EC sayili Veri Koruma Direktifi

“Kisisel Verilerin Islenmesi ve Bu Verilerin Serbest Dolasimi Baglaminda
Bireylerin Korunmasi Hakkinda 95/46/EC sayili Direktif'in kdkeni, AK'nin
“Kisisel Verilerin Otomatik Olarak Islenmesi Karsisinda Bireylerin
Korunmasina Dair 108 Sayili Sézlesme”nin Uye llkeler tarafindan kabul
edilmesi yonunde o6neri sunmay! duasindugu 1981 yilina dayanmaktadir.
Ancak AK'nin tavsiye kararlarinin hukuki agidan baglayici olmayacaginin
anlasiimasi ve ozellikle Avrupa Parlamentosunun, Uye Ulkelerde kigisel
verilerin korunmasina iligkin dizenlemelerin uyumlastiriimasi amaciyla taslak
bir Direktif hazirlanmasina yoénelik ¢agrisi akabinde AK tarafindan 1990
yilinda kigisel verilerin korunmasina iligskin Direktif Taslagl hazirlanmis ve
Taslak cesitli degisikliklerle birlikte 24 Ekim 1995 yilinda nihai halini almigtir
(Buellesbach, 2010).
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Gergek kisgilerin temel hak ve ozgurlukleri ile kisisel verilerin iglenmesi
konusunda gizliligi korumak ve Uye Ulkeler arasinda kisisel verilerin serbest
dolasimina imkan saglamak amagclarini (md. 1) tasiyan Direktif'® 34 madde

ve 7 béliumden olusmaktadir.

Birinci bélimde amag ve kapsam belirlenmis, Direktifte gecen bazi terimlerin
tanimi yapildiktan sonra Direktif dogrultusunda kabul edilen hukimlerin tye

ulkelerin ulusal mevzuatlarinda uygulanmasina yer verilmistir.

ikinci bélumde kisisel verilerin niteligine iliskin ilkeler, kisisel verilerin
islenmesinde hukuka uygunluk sebepleri, 6zel nitelikteki kisisel verilerin
islenmesi, ilgili kisiye (data subject'’) yapilacak bilgilendirme, ilgili kisinin
verilere erisme ve itiraz hakki, istisnai huktumler, kisisel verilerin iglenmesinde
gizlilik ve guvenlik, denetleyici otoriteyi bilgilendirme yukamlaluga ve

bilgilendirmenin igerigi, 6n inceleme konulari dizenlenmistir.

Uclincti bélumde yukumliltkler ve yaptirmlar, dérdinct bélimde kisisel
verilerin yabanci (lkelere transferi; besinci boélimde mesleki davranig
kurallari; altinci bélimde kisisel verilerin korunmasi konularinda denetleyici
kurum ve calisma grubu kurulmasi, yedinci bélimde ise uygulamaya iligkin

tedbirler diizenlenmisgtir.

Direktifin kapsami, herhangi bir dosyalama siteminin (filing system) pargasini
olusturacak bigimde kisisel verilerin kismen veya tamamen, otomatik ve
otomatik olmayan yéntemlerle islenmesi olarak belirtilirken kigisel verilerin
kamu guvenligi, milli giivenlik gibi amaglarla veya gergek kisiler tarafindan
sadece kisisel ve ailevi faaliyetler kapsaminda islenmesi durumlar kapsam
disi tutulmustur (md. 3).

'® Direktifin tam metni igin bkz.
http://eur-lex. europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:NOT
" Veri konusu kisi olarak da kullanilabilmektedir.
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Kisisel verilerin islenmesine yonelik ilkeler, 108 Sayili Sézlesmeyle paralel
bicimde ele alinmis olmakla birlikte Gye ulkeler tarafindan yeterli gtvenlik
tedbirleri alindigi takdirde kisisel verilerin tarihi, istatistiki ve bilimsel

amagclarla yeniden islenebilecedi hususu dizenlenmistir (md. 4).

Kisisel verilerin ancak ilgili kisinin acik rizasiyla veya,

llgili kisinin taraf oldugu bir s6zlesmenin ifas,

Veri kontrolériintin bir yasal yukiumlulugl yerine getirmesi,

llgili kisinin mesru ¢ikarlarinin korunmasi,

Kamu yararina bir gérevin yerine getiriimesi,

Veri kontrolériinin kendi hakli gikarlarinin korunmasi

hususlarinda veri igslemenin gerekli olmasi kosuluyla iglenebilecegi (md. 7)

Direktifte diizenlenen énemli hususlardan birisidir.

Ozel kategorideki veriler (hassas veriler) kapsaminda, bir kiginin irkini, etnik
kokenini, siyasi dusincelerini, dini ya da felsefi inanglarini, sendika tyeligini
aciga cikaran kisisel veriler ile saglik ve cinsel yasama iligkin verilerin
islenmesi yasaklanmis ancak anilan verilerin tibbi teshis, tedavi veya saglik
hizmetlerinin yuritulmesi, sug¢ sorusturulmasi igin gerekli olmasi gibi
sebeplerle ilgili kanunlarda yeterli koruma tedbirleri saglanarak iglenebilecegi
belirtiimistir (md. 8).

Veri kontrolérii, hakkinda kisisel verileri toplanan ilgili kisiye, kendisinin ve
varsa temsilcisinin  kimligi, verilerin islenme amaci, verilerin kimlere
aktarilabilecedi, verilere erisim ve veriler Uzerinde dizeltme haklarinin
bulundugu bilgilerini aktarmak durumundadir (md. 10). Kigisel verilerin, ilgili
kisiden toplanmamasi halinde de ilgili kisiye yukaridaki bilgiler ve igleme konu

olan veri kategorileri hakkinda bilgi verilir (md. 11). ligili kisilerin kisisel
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verilere erisim ve itiraz haklarl da lye ulkeler tarafindan saglanmaldir (md.
12,14).

Veri kontrolorii, kisisel verilerin istem disi veya hukuka aykir bicimde yok
edilmesi, kaybolmasi, degistiriimesi ve verilere yetkisiz erisilmesi durumlarina
kars! kisisel verilerin korunmasi amaciyla gerekli teknik ve idari tedbirleri
almakla yukumlta kilinmis (md. 17), kisisel verilerin Uglncu Ulkelere
aktarilmasi ise s6z konusu (lkelerde kisisel verilere iliskin yeterli koruma
diizeyinin saglanmasi sartina baglanmistir (md. 25). Direktif kapsaminda Uye
tlkelerin ulusal mevzuatlarina aktarilacak maddelerin uygulanmasina katkida
bulunacak mesleki davranis kurallarinin gesitli sektérlerin ézellikleri dikkate

alinarak hazirlanmasi tesvik edilmektedir (md. 27).

Direktifte Gye ulkeler tarafindan cikarilan yasal dlizenlemelerin
uygulanmasini kontrol etmekle gérevli bir ya da daha fazla bagimsiz denetim
organlarinin kurulmasi (md. 28), ayrica bagimsiz hareket eden ve danigma

niteliginde olan bir galisma grubu kurulmasi (md. 29) éngdértimustar.

AK tarafindan 2004 yilinda Avrupa Konseyi ve Parlamentosuna sunulan
raporda, Direktifin Gye ulkelerin tamaminda uygulanamamasina ragmen veri
koruma alaninda yiiksek bir standarda ulasildigi ve uye Ulkeler arasinda veri
akisina iliskin engellerin kalktigi, bu nedenle yakin gelecekte Direktifte
degisiklik yapilmasina gerek olmadigi belirtiimis ancak Direktifin daha iyi
uygulanabilmesi igin galisma programlari olusturulmasi yéninde karar
alinmistir. Miteakibpen AK tarafindan 7 Mart 2007'de Konsey ve
Parlamentoya vyapilan bildiimde ise ¢alisma programlarinin 6zellikle
VKCG'nin katkilariyla Direktifin daha iyi uygulanmasina buylk olgtde katki
sagladigi, Direktifin bazi llkelerde butuntyle uygulanamasa da bu durumun
ic pazar icin 6nemli bir sorun teskil etmedigi belirtiimig, dijer yandan Uye
tlkeler arasindaki farkliliklarin en aza indiriimesi igin ¢alisma programlarina

devam edilmesi tavsiye edilmistir (Buellesbach, 2010).



36

Kuresellesme ve yeni gelisen teknolojilerle birlikte kigisel verilerin
korunmasinda karsilasilan zorluklar hakkinda gorus toplama amaciyla AK
tarafindan 2009 yilinda “Kisisel Verilerin Korunmasi Hakkina iligkin Yasal
Cerceve” adll konstltasyon dokiimani yayimlanmistir. Dokiimanda, mevcut
yasal gercevenin belirtilen zorluklari asip asmadidi ve zorluklarin ¢ézimuinde

ne gibi 6nlemler alinabilecegdi hususlari da yer almistir (Buellesbach, 2010).
2.5.3.2 2002/58/EC sayih E-Gizlilik Direktifi

Telekomiinikasyon sektoériinde kisisel verilerin iglenmesi ve gizliligin
korunmasi hakkinda 15 Aralik 1997 tarihinde yayimlanan ISDN Direktifi, Veri
Koruma Direktifinde belirlenen ilkelerin telekomiinikasyon sektoriinde 6zel
kurallara dénustirilmesini saglamis ancak teknolojik gelismelere (kablolu
haberlesmeden kablosuz haberlesmeye, ses hizmetinden veri hizmetlerine
gecis vb.) uyum saglamak amaciyla ISDN Direktifinin yenilenmesi
dngorilmustur. Bu kapsamda, AK tarafindan 1999'da hazirlanan Taslak, 12
Temmuz 2002'de kabul edilerek 2002/58/EC sayili E-Gizlilik Direktifi'?
yurarlige girmis, ISDN Direktifi ise yurarltikten kaldinlmistir (Gratton, 2003).

Kroes (2009) E-Gizlilik Direktifinin ISDN Direktifinde belirtilen hikimlere ilave
olarak teknolojiden bagimsiz yeni yukumlilukler getirmeyi amaglarken Veri
Koruma Direktifinde saglanan veri koruma diizeyini de glivence altina almay!
hedefledigini, bu baglamda ornegin cerez'® (cookie) ve mobil sebekelerde
konum belirleme hizmetleri gibi yeni teknolojiler karsisinda gizlilikle ilgii
ortaya c¢ikan problemlerin  E-Gizlilik  Direktifiyle  giderilebilecegini
belitmektedir.

'2 Direktifin tam metni igin bkz.
http://feur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1L.:2002:201:0037:0047:EN:PDF
'3 Cerezlerle ilgili bilgi igin bkz. http://www.bidb.itu.edu tr/?d=834
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2.5.3.2.1 Kapsam

E-Gizlilik Direktifinin, kamu haberlesme sebekelerinde kamuya acik
elektronik haberlesme hizmetlerinin saglanmasiyla ilgili olarak kigisel verilerin
islenmesi  konusunda uygulanmasi (md. 3/1) ancak AB kurucu
antlasmalarinin kapsamina girmeyen faaliyetler ile kamu guvenligi, milli
giivenlik, savunma ve kriminal suglarin sorusturuimasi alanlarinda
uygulanmamasi (md. 1/3) 6ngértlmustur. Ayrica 8, 10 ve 11 inci maddelerin
sayisal santrallere bagl abone hatlar ile -teknik imkénlarin elvermesi ve
yiksek maliyet gerektirmemesi halinde- analog santrallere bagli abone
hatlarina uygulanmasi (md. 3/2) Direktifte belirtiimistir. Veri Koruma
Direktifinden farkh olarak gergek kisiler yaninda tuzel kigilerin de temel
haklarini koruyan E-Gizlilk Direktifi aboneler'® yaninda kullanicilan'™ da

korumay! amaglamaktadir (Koenig vd., 2009).

Veri Koruma Direktifinin 29 uncu maddesi uyarinca kurulan VKCG'nin, ayni
Direktifin 30 uncu maddesinde belirtilen gorevlerini elektronik haberlesme
sektoriinde temel hak ve ozgurlikler ile mesru cikarlarin korunmasi

hususlarinda da yerine getirmesi diizenlenmistir (md. 15/3).
2.5.3.2.2 Tanimlar

Kullanici, trafik verisi, konum verisi, haberlesme, abone veya kullanicinin
rizasi, arama, katma degerii hizmet ve elektronik ileti E-Gizlilik Direktifinde

tanimlanan baslica kavramlardir.

Trafik verisi, elektronik haberlesme sebekesinde bir haberlegsmenin iletiimesi

ya da faturalandiriimasi amaciyla islenen her turli veri olarak tanimlanirken;

" EHK'da abone tanimi, “Bir isletmeci ile elektronik haberlesme hizmetinin sunumuna
Yt‘melik olarak yapilan bir sézlesmeye taraf olan gercgek ya da tizel kisi"seklindedir.

° EHK'da kullanici, “Aboneligi olup olmamasina bakilmaksizin elektronik haberlesme
hizmetlerinden yararlanan gergek veya tuzel kisi” olarak tanimlanmistir.
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(md. 2/b) konum verisi, kamuya agik bir elektronik haberlegsme hizmeti
kullanicisina ait bir terminal cihazinin cografi konumunu belirleyen ve
elektronik haberlesme sebekesinde islenen her turli veri olarak

tanimlanmaktadir (md. 2/c).

Abone veya kullanicinin rizasinin ise Veri Koruma Direktifinde belirtilen,
verileri iglenen ilgili kisinin nizasina karsilik gelmektedir (md. 2/f). Buna gore,
riza ilgili kisinin 6zglrce, konu hakkinda yeterince bilgilendirilmis olarak
kendisiyle ilgili verilerin islenmesine verdigi irade beyanidir. Bu gergevede,
ilgili kisinin susmasinin riza olarak degerlendiriimeyecegi, rizanin somut bir
olaya iliskin olmasi, baski altinda verilmemesi ve ayrica kiginin kendisiyle ilgili
verilerinin hangi faaliyetlerde kullanilacagini bilmesi gerektigi belirtiimektedir
(Simsek, 2008). Riza taniminda'® yer alan “specific’ ifadesinin bazi veri
koruma otoriteleri tarafindan kisinin verdigi nzanin isaret kutucugu (tick box)
gibi bir mecrayla ayrica belirtimesi seklinde yorumlandigi gdrtlmektedir
(Brunger ve Watts, 2010).

Elektronik ileti kavrami; alici tarafindan toplanincaya kadar alicinin terminal
cihazinda ya da sebekede saklanabilen ve bir kamu haberlesme sebekesi
Uzerinden gonderilen yazili, sesli, goruntlli her turli mesaj anlamina
gelmektedir (md. 2/h). Teknolojik tarafsizhgl sadlamak amaciyla tanimin
genis tutuldugunu ve gdnderici ile alicinin es zamanh katilimini
gerektirmeyen her turlii mesajin tanima dahil edildigini belirten VKCG (2004)
e-posta, SMS, MMS, arama cihazlarina birakilan mesajlar, mobil hizmetlerde
de kullanilan sesli mesaj sistemleri gibi vasitalar elektronik iletiye 6rnek
olarak vermektedir. Acilir pencere (pop-up) mesajlan ise AK tarafindan

elektronik ileti olarak gortilmemektedir (Buellesbach, 2010).

'® 95/46/EC sayili Veri Koruma Direktifinde riza tanimi “the data subject's consent shall
mean any freely given specific and informed indication of his wishes by which the data
subject signifies his agreement to personal data relating to him being processed” seklinde
yer almaktadir.
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2.5.3.2.3 Genel hususlar

Istek disi haberlesme, trafik verisi ve konum verisinin hangi hallerde ve kimler

tarafindan islenecedi hususlan bir sonraki bélimde islenirken E-Gizlilik

Direktifinde yer alan diger konular asagida 6zetlenmektedir:

a)

b)

Giivenlik: Isletmeciler sunduklar hizmetlerin guvenligini garanti altina
almak igin uygun teknik ve idari tedbirleri almak (md. 4/1) ve sebeke
guvenligini ihlal eden belirli bir risk olmasi durumunda bu risk hakkinda

abonelerini bilgilendirmekle yikimlu kiinmaktadir (md. 4/2).

Haberlesmenin gizliligi: Uye (lkelerin, yasalarin 6ngdrdugu durumlar
haric olmak tzere kullanicinin rizasi olmadan bir bagkasi tarafindan
haberlesmenin ve ilgili trafik verisinin dinlenmesi, kaydedilmesi,
saklanmasi ve gizlice goézetlenmesini yasaklamalar istenmektedir (md.
5/1). Buellesbach (2010) haberlesmenin ve trafik verisinin gizliligi
ilkelerinin temelde AIHS 8 inci maddeye dayandigini, Direktif maddesinde
“haberlesme” ve “trafik verisi” seklinde bir ayristirmaya gidildigini, ancak
bu durumun gizliligin saglanmasi yukumlulugtne iliskin olarak trafik verisi
konusunda haberlesmeye gére daha fazla istisna getirilmesini sagladigini
belirtmektedir.

Elektronik haberlesme sebekesi kullanicilarinin terminal cihazlari ile bu
cihazlarda saklanan bilgiler kullanicilarin 6zel alanina girdiginden AIHS
kapsaminda koruma gerektirmektedir. Casus yazilimlar (spyware),
internet virlisleri (web bug), gizli tanimlayicilar (hidden identifiers) ve
benzeri cihazlar kullanicilarin terminal cihazlarina girerek gizli bilgilere
erisebilmekte ya da kullanici aktivitelerini takip edebilmektedir. Bu tdr
cihazlarin kullanimina kullanicilarin bilgisi dahilinde mesru amaglarla izin
verilmelidir (E-Gizlilik Direktifi, dibace 24).
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Diger yandan gerez adi verilen cihazlar reklamcilikta, gevrimigi islemlerde,
kullanicilari tanimlama ve dogrulamada faydali ve mesru bir arag
olabilmektedir. Cerezlerin bilgi toplumu hizmetlerinin  sunumunu
kolaylagtirmak gibi yasal bir amacgla kullaniimasi durumunda
kullanimlarina, Veri Koruma Direktifi kapsaminda kullanicilarin, cihazlarin
kullanim amagclari hakkinda agik ve anlasilir bigimde bilgilendirilmeleri
kaydiyla izin veriimelidir (E-Gizlilik Direktifi, dibace 25). Bu baglamda, Gye
Ulkeler bilgi saklamak veya abone/kullanicinin terminal cihazinda
saklanan bilgiye erisim saglamak amaciyla elektronik haberlegsme
sebekelerinin kullaniimasina ancak ilgili kullanici/abonelerin agik ve
kapsamli olarak bilgilendirimesi ve abone/kullanicilara verilerinin

islenmesini reddetme hakki veriimesi kaydiyla izin vereceklerdir (md. 5/3).

Ayrintili faturalar: Uye Ulkeler, ayrintili fatura alan aboneler ile arayan ve
aranan abonelerin mahremiyet haklarini bagdastirmak amaciyla ulusal
mevzuat hikkiimlerini uygulayacaklar, kullanici ve abonelere gizliligi artirici
haberlesme yéntemleri saglayabileceklerdir (md. 7). Bu gercevede,
ayrintih faturalar  elektronik haberlesme hizmeti  kullanicilarinin
mahremiyetini tehdit edebildiginden abonelere, ayrintili faturalarda aranan
numaralarin belirli sayidaki hanelerinin silindigi farkl tiirde bir detayl
fatura sunulmasi isletmecilerden istenebilecektir (E-Gizlilik Direktifi,
dibace 33). Ornegin, Alman Anayasa Mahkemesi aranan numaralarin tam
olarak  gosteriimesi durumunda bireyin anayasal haberlesme
ézglrlugunun ihlal edildigine hukmettiginden Almanya’da 1994 yilindan
itibaren faturalarda butin telefon numaralarinin son rakamlari kisaltilarak
gosterilmektedir (Ozdemir, 2009).

Arayan ve baglanilan hattin kimliginin gosterilmesi ve kisitlanmasi:
Analog sebekelerde arayan tarafa ait bilgilerin aranan tarafa
génderilmesinin teknik olarak mimkin olmamasi ve ayni zamanda bu
duruma ihtiyag duyulmamasina ragmen, sayisal telefon sebekelerinin

ortaya c¢ikmasi ve ekrani olan telefon cihazlarinin kullaniimaya
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baslamasiyla birlikte arayan ve baglanilan hattin kimliginin gésterilmesi ve
kisittanmasi  hususlarinda dizenleme ihtiyaci ortaya ¢ikmistir
(Buellesbach, 2010).

Arayan tarafa kimligini gizleme, aranan tarafa ise kimligi belli olmayan
hatlardan gelen aramalari reddetme imkani saglanmasi ve o&zellikle
yonlendirilen aramalarda aranan tarafin yasal ¢ikarinin korunmasi gerekli
goruldugunden (E-Gizlilik Direktifi, dibace 34) isletmeciler, arayan hattin

kimliginin gérinmesine imkan saglandigi durumlarda,

e Arayan kullaniciya her bir arama igin basit bir yontemle ve Ucretsiz
olarak kimligini gizleme (md. 8/1),

e Aranan aboneye basit bir yéntemle ve (Ucretsiz olarak gelen
aramalarda arayan hattin kimliginin gosterilmesini engelleme (md.
8/2),

e Arayan kullanicinin kimligini gizlemesi halinde aranan abonenin
istegine bagli ve licretsiz olarak gelen aramalarin abone tarafindan
reddedilmesi (md. 8/3)

imkani saglamakla yukumludur.

Baglanilan numaranin  kimliginin gérinmesine imkan saglandig
durumlarda aranan aboneye, baglanilan hattin kimliginin arayan
kullaniciya gosterilmesinin engellenmesi imkani da saglanacak (md. 8/4),
béylece baglanilan hattin numarasinin aranan numaradan farkli oldugu
durumlarda hattina g¢agr yoénlendirilen bireyin mahremiyeti korunmus
olacaktir (ICO, 2006).

Abone ve kullanicilara saglanan imkanlara Direktifin 10 uncu maddesiyle
istisna getirilmektedir. Buna goére, abone tarafindan yapilan bagvuru

Uzerine rahatsiz edici veya kétu niyetli aramalarin takip edilebilmesi igin
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arayan hattin kimliginin gizlenmesi gegici olarak engellenebilir. Benzer
sekilde, acil aramalara iligkin gagrilara cevap vermeleri amaciyla kolluk
glcleri, ambilans ve itfaiye gibi organizasyonlar icin arayan hattin
kimliginin gizlenmesi engellenebilir; abone/kullanicinin  konum verisi,

rizasi olmasa veya gecici olarak reddetse dahi islenebilir.

Otomatik cagn yonlendirme: Baskalar tarafindan otomatik cagn
yonlendirmesiyle abonelerin rahatsiz edilmemesi igin gerekli 6nlemler
alinmali, abonelerin isletmecilere talepte bulunmalar halinde terminal
cihazlarina yénlendirilen c¢agnlar durduruimahdir (E-Gizlilik Direktifi,
dibace 37). Bu kapsamda, lye ulkeler kullanicilarin terminal cihazlarina
igiincli bir parti tarafindan yapilan otomatik ¢agri ydnlendirmelerinin
Ucretsiz ve basit bir yontemle engellenmesine imkan saglayacaklardir
(md. 11).

Abone rehberleri: Uye (lkeler abonelerin kisisel verilerinin yer
alabilecegdi basili veya elektronik abone rehberlerinin amaglar ve bu
rehberlerin elektronik siirimlerindeki arama fonksiyonlarina bagh ilave
kullanim imkanlar hakkinda rehbere kaydedilmeden &énce ve (cretsiz
olarak abonelerin bilgilendiriimelerini saglayacaklardir (md. 12/1).
Aboneler kigisel verilerinin kamuya agik bir renberde yer alip almamasini
belirleyebilmeli, ayni zamanda kisisel verilerinin duzeltimesini, teyit
edilmesini vel/veya rehberden c¢ikariimasini {cretsiz olarak talep
edebilmelidir (md. 12/2).

Abonenin adi ve gerektiginde aboneyi tanimlayan minimum bilgileri
kullanilarak yapilacak sorgulamalar digindaki rehberlik hizmetleri igin
abonenin ek rizasi aranir (md. 12/3). Aboneden veri toplayan taraf ya da
verilerin iletildigi Gglunct tarafin, verileri ilave amaglar igin kullanmak
istemesi durumunda verileri toplayan ilk taraf ya da verilerin iletildigi
Uglinct taraf abonenin rizasini yeniden almalidir (E-Gizlilik Direktifi,
dibace 39).
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istek disi haberlesme, trafik ve konum verilerinin islenmesi gibi hususlarin'’
da dizenlendigi Direktifin 31 Ekim 2003 tarihine kadar uye ulkelerin ulusal
mevzuatlarina aktariimasi éngéralmustir (md. 17). Bu kapsamda, Direktifin
mevcut durumda lye ulkelerin tamaminda i¢ hukuka aktarildigi

gorulmektedir'®.

Kuner (2007), Veri Koruma Direktifi ile E-Gizlilik Direktifinin kesisme ve
ayrisma alanlarini ayirt etmenin zor oldugunu, E-Gizlilik Direktifinde “kamu
haberlesme sebekesi” ile “kamuya acik elektronik haberlesme hizmetleri"nin
kisisel verilerin islenmesi uygulamalarinda gereklilik oldugunu, Veri Koruma
Direktifinin uygulanmasinin ise ‘“kisisel verilerin islenme yontemlerini ve
amagclarini belirleyen” bir “veri kontrolord’nun varhgini tespit etmeye bagh

oldugunu ifade etmektedir.
2.5.3.3 2006/24/EC sayili Veri Saklama Direktifi

Sug sorusturmalarinda kullanilacak trafik verilerinin saklanmasi konusu uzun
siire Avrupa'da tartisiimig, Veri Koruma Direktifi yirirluge girmeden &nce
bazi lye Ulkelerin ulusal mevzuatinda verilerin saklanmasina iliskin hikumler
yer almistir. Ornegin Irlanda telefon haberlesmesinde trafik verilerinin 3 yil
streyle saklanmasini zorunlu kilarken Italya’da bu siire 4 yil olarak
belirlenmis, sonrasinda yukimlulik internet servis saglayicilarini ve internet

kafeleri de kapsayacak sekilde genisletiimistir (EECKE, 2006).

2001'de ABD, 2004 yilinda Madrid ve 2005'te Londra'da meydana gelen
terorist saldirilar veri saklama konusunda etkili tedbirler alinmasini gerekli
kilmistir (FEILER, 2008). Bu gergevede Fransa, Ingiltere, Irlanda ve Isveg

tarafindan hazirlanan ve AK tarafindan Taslak haline getirilen metin Avrupa

'7 Bir sonraki bolimde detayli olarak incelenmektedir.

'® Detayl bilgi igin bkz.

http://ec.europa.eu/information _society/policy/ecomm/library/national_transposition/index_en
.htm
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Parlamentosunda onaylanmasinin ardindan 3 Mayis 2006'da yururlige
girmistir (EECKE, 2006).

2.5.3.3.1 Kapsam

Direktif, isletmeciler tarafindan iglenen ya da uretilen belirli verilerin ciddi
suclarin arastiriimasi, sorusturulmasi ve kovusturulmasinda kullaniimak
uzere saklanmasina iligkin yukumltltkler getirmektedir (md. 1/1). Bununla
birlikte gercek ve tiizel kigilere iligkin trafik ve konum verileri ile abone veya
kayith kullanicilarin belirlenmesi igin gerekli olan veriler Direktif kapsaminda

ele alinirken haberlesmenin icerigi kapsam disi tutulmaktadir (md. 1/2).

Direktifin gerekge kisminda sadece elektronik haberlegsme hizmetinin sunumu
esnasinda Uretilen ya da iglenen verilerin saklanmasinin éngérildigu ancak
isletmeciler tarafindan islenmeyen ya da uretiimeyen veriler igin saklama
yikumluluglu getirilmedigi, diger yandan saklanacak verilerin erisilebilir

olmasi gerektigi belirtimektedir (Feiler, 2008).

2.5.3.3.2 Tanimlar

Direktifte tanimlanan baslica kavramlar asagida belirtiimektedir (md. 2):

e Veri: Abone ya da kullaniciyr tanimlamak igin gerekli olan trafik verisi,
konum verisi ya da ilgili veriler,

e Telefon hizmeti: Arama, mesaj, tamamlayici hizmet (cagri
yonlendirme vb) ve ¢oklu ortam hizmetleri,

» Kullanici kimligi: internet erisim veya internet haberlegsme hizmetlerine
abonelik ya da kayit esnasinda kisilere tahsis edilen 6zel tanimlama,

e Hicre kimligi: Mobil telefon g¢agnsinin basladigi ya da sonlandig

hicrenin kimligi,
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e Basarisiz ¢agn girisimi: Baglantinin basarili bir sekilde kurulmasina
ragmen c¢agrinin cevaplanmadigi ya da sebeke ydnetimine

midahalenin oldugu haberlesme.

2.5.3.3.3 Genel hususlar

Veri Saklama Direktifinde yer alan genel hususlara asagida yer veriimekle
birlikte saklanacak veri kategorileri, veri saklama sireleri ve saklanan
verilerin korunmasi ve guvenligi konular bir sonraki bélimde daha detayl

olarak ele alinacaktir.

a) Veri saklama yiikiimliligu ve verilere erigim: E-Gizlilik Direktifinin 5, 6
ve 9 uncu maddelerinde elektronik haberlesme hizmetlerinin sunumunda
uretilen trafik ve konum verilerinin ne zaman silinmesi veya anonim hale
getirilmesi gerektigi hususlar belirtiimekte (Veri Saklama Direktifi, dibace
3) ancak bu maddelere ulusal glvenlik, kamu guvenligi, kriminal suglarin
tespiti, arastirimasi ve sorusturulmasi gibi belirli durumlarda sinirlama
getirilebilecegi ayni Direktifin 15 inci maddesinde dile getirilmektedir. Bu
cercevede, Uye ulkeler Veri Saklama Direktifinde belirlenen verilerin
saklanmasina iligkin gerekli diizenlemeleri yapacaklardir. Veri saklama
yukimlulugu basarisiz ¢agr girisimlerini de kapsayacaktir (md. 3). Uye
ulkeler Direktif kapsaminda saklanmasi istenen verilerin yasalar
cercevesinde ve sadece vyetkili otoritelere iletimesini garanti altina
alacaklardir (md. 4).

Trafik verisinin, niteligi geregi hassas oldugunu bu cergevede, trafik
verilerine erisim ve bu verilerin yasa uygulayici makamlara transfer
edilmesi konularina ekstra 6nem verilmesi gerektigini belirten VKCG
(2010), saklanan verilere nasil erisilecegine ve séz konusu verilerin nasil
transfer edilecegine iliskin kosullarin yasalarda agikga yer almasi
gerektigini ancak bunun 6z diizenlemeyle gergeklestirilemeyecegini ifade

etmektedir.
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Saklanacak veri kategorileri: Uye (ilkeler haberlesmenin takibi ve
kaynaginin  tanimlanmasi, haberlesmenin  sonlanacagdr  noktanin
belirlenmesi, haberlesmenin tarihi, zamani ve suresinin belirlenmesi,
haberlesmenin  tlrinin  tanimlanmasi,  kullanicilarin  haberlesme
cihazlarinin  veya bunlarin ekipmanlarinin  tanimlanmasi, mobil
haberlesme cihazinin konumunun belirlenmesi amaciyla sabit ve mobil
telefon hizmeti ile internet hizmetlerine iliskin veri kategorilerinin'®
saklanmasini temin edeceklerdir (md. 5). S6z konusu veriler
haberlesmenin gerceklestigi andan itibaren 6 aydan az 24 aydan fazla

olmamak lzere saklanacaktir (md. 6).

Verilerin korunmasi ve giivenligi: Kisisel verilerin islenmesi ile veri
isleme faaliyetlerinin guivenligi ve gizliliginin garanti altina alinmasina dair
Veri Koruma Direktifi ile isletmecilere getirilen yukumlulukler, Veri
Saklama Direktifi kapsaminda saklanacak veriler icin de gegerli olacak; bu
verilere iliskin olarak asgari asagida belirtilen veri givenligi ilkeleri

saglanacaktir (md. 7):

e Saklanan veriler, sebekedeki diger verilerle ayni kalitede olmall,
ayni giivenlik ve koruma tabirlerine tabi tutulmaldr,

e Saklanan verilerin tedbirsizlikle, hukuka aykiri veya yetkisiz olarak
erisim, tahrip, kayip, degisiklik, depolama, isleme ve ifsa fiillerine
karsi korunmasi igin uygun teknik ve idari tedbirler alinmalidir,

e Verilerin sadece 6zel yetkilendiriimis personel tarafindan erigilebilir
olmasinin saglanmasi igin uygun teknik ve idari tedbirler
alinmahdir,

e Veriler saklama siiresi sonunda imha edilmelidir.

Uye tlkeler, saklanan verilerin glvenligine iligkin uygulamalarin izienmesi

amaciyla denetleyici bir otorite belirleyecek (md. 9), ayrica saklanan

'9 Saklanacak veri kategorilerine iligkin detayl bilgiler bir sonraki bslumde incelenmektedir.
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verilerin ve s6z konusu verilere iliskin gerekli tum bilgilerin yetkili
otoritelere gecikme olmadan iletilebilecek bicimde muhafaza edilmesini

saglayacaklardir (md. 8).

d) istatistikler: Uye ulkeler saklanan verilere iliskin istatistikleri yillik bazda
AK'ya sunacaklardir (md. 10). Bu istatistikler asagdidaki hususlari

icermelidir:

e Yirurlikte bulunan ulusal mevzuat gergevesinde yetkili otoritelere
bilgi sunulan vakalar,

e Verilerin saklanmaya baslandid tarih ile yetkili otoriteler tarafindan
talep edildigi tarih arasinda gegen sire,

e Veritalebinin karsilanamadig vakalar.

Direktifin 15 Eylul 2007 tarihine kadar tye ulkelerin ulusal mevzuatlarina
aktariimasi 6ngériilmils ancak internet erisimi, internet telefonu ve internet e-
postasina iligkin verileri saklama yuktmlaligunin 15 Mart 2009 tarihine

kadar ertelenebilecegdi belirtilmistir (md. 15).

Mevcut durumda AB ilkelerinin genelinde Direktif hukimleri i¢ hukuka
aktariirken Almanya, Cek Cumhuriyeti ve Romanya’da Anayasa
Mahkemeleri, ¢ikarilan yasalarin ézel hayatin gizliligi ilkesine aykiri olduguna
hiikmetmistir. Buradaki itirazin Direktifin kendisine degil Direktife uyum

amaciyla cikarilan yasalara iliskin oldugu énemli bir husustur (Ersoy, 2011).
2.5.3.4 2009/136/EC sayili Vatandas Haklan Direktifi

Elektronik haberlesme sektoriine iliskin 2002 Avrupa duzenleyici
cercevesinde gectigimiz yillarda degisiklikler olmus, 2007 yilinda ulusal
diizenleyici otoriteler tarafindan analiz edilecek piyasa sayisi 18'den 7’ye

disurilurken 2009 yilinda iki yeni Direktif ve bir Thazik yayimlanmistir.
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2009/140/EC sayil Direktif, 2002/19/EC, 2002/20/EC ve 2002/21/EC sayili
Direktiflerde; 2009/136/EC sayili Direktif ise 2002/22/EC ve 2002/58/EC
sayili Direktiflerde degisiklik ngérmus, 1211/2009 sayili Tuziuk kapsaminda
ise Avrupa Elektronik Haberlesme Duzenleyicileri Grubu® kurulmasi
kararlastiriimistir (Stevens, 2009).

Anilan Direktifler, rekabetin artmasi, duzenlemelerin iyilestiriimesi,
tiketicilerin korunmasi ve i¢ pazarin glglendiriimesi gibi hedeflerin birlikte
gerceklestiriimesi igin 12 konuda reform oéngérmektedir (Tsatsou, 2011).
Kisisel verilerin ihlali ve spam karsisinda tiketicilerin korunmasi baslikl
reform ©nerisinde, internet oturumu ve telefon aramalarina iligkin veriler
basta olmak lizere miisterilere ait kimlik bilgileri, e-posta adresleri ve banka
hesap numaralarinin baska kisilerin eline gegcmemesi igin isletmeciler
tarafindan gerekli givenlik tedbirlerinin alinmasi gerektigi vurgulanarak
isletmeciler, kisisel verileri etkileyen guvenlik ihlalleri hakkinda yetkili

otoriteleri ve tuketicileri bilgilendirmekle yukumli kilinmaktadir (EU, 2010b).

2009/136/EC sayilh Vatandas Haklari Direktifi ile, E-Gizlilik Direktifinde yer
alan konum verisi tanimi genisletilerek, “elektronik haberlesme hizmeti
araciligiyla” islenen veriler de konum verisi kapsamina dahil edilmekte,
ayrica “kisisel veri ihlali” adiyla yeni bir tanim getiriimektedir. Buna gére,
saklanan veya elektronik haberlesme hizmetinin teminiyle baglantili olarak
baska sekilde islenen kisisel verilere yetkisiz erisim ya da s6z konusu
verilerin tedbirsizlikle veya hukuka aykir olarak yok edilmesi, kaybolmasi,
degistiriimesi ve yetkisiz olarak agiklanmasina neden olan glvenlik ihlali,

kisisel veri ihlali olarak dederlendirilecektir (md. 2).

E-Gizlilik Direktifinin kapsamina veri toplayabilen ve nesne tanimlayabilen

(6rnegin RFID?") cihazlari destekleyen kamu haberlesme sebekeleri dahil

20 BEREC (Body of European Regulators for Electronic Communications)
2! Detayl bilgi igin bkz.
http://www.hho.edu.tr/hutendergi/20110CAK/12_OZMEN_BIRGUN.pdf
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edilmekte (md. 3), guvenlikle ilgili birgok yenilik getirimektedir. Sebeke
guvenligi icin teknik ve idari tedbirler alinirken igletmecilerin saglamasi

gereken bazi kosullar su sekilde siralanmaktadir (md. 4/b):

o Kisisel verilere yetkili personelin yasal amaglarla erigmesi,

s Kaydedilen veya aktarilan kisisel verilerin tedbirsizlik sonucu veya
hukuka aykiri olarak yok edilmesi, tedbirsizlik sonucu kaybolmasi veya
degistiriimesi, yetkisiz veya hukuka aykiri olarak iglenmesi, erigilmesi,
aciklanmasi durumlarina karsi korunmasi,

o Kisisel verilerin islenmesine yonelik glvenlik politikasinin gerektigi gibi

uygulanmasi.

Kisisel veri ihlali durumunda isletmecilere, s6z konusu ihlalin yetkili otoritelere
bildirilmesi yukimluligu getiriimektedir. Eger ihlal abone veya bireyin kisisel
verilerini ya da mahremiyetini olumsuz yoénde etkileyecekse abone ve
bireylere de ihlalin bildirilmesi zorunlu kilinmakta ancak isletmeci bu ihlalin
olmamasi icin sebekede gerekli guvenlik tedbirlerini aldigini yetkili otoriteye
ispat ederse abone ya da bireyleri bilgilendirme zorunlulugu getirimemektedir
(md. 4/c). AB mevzuatina dahil edilmesi uzun siire alsa da, kisisel veri ihlali
durumunda bireylere ve yetkili otoritelere bildirim yukumluligu getiriimesi

énemli bir gelisme olarak gérilmektedir (Barcelo ve Traung, 2010).

Kisisel veri ihlallerine iliskin olarak isletmecilerin kayit katlgu tutmakla
yUkimli kilinmasi Direktifte diizenlenen bir diger konudur. ihlali olusturan
sebepler, ihlalin etkileri ve ihlalin gézimune yonelik alinan tedbirlerin yer
alacag kayit kitiugu, sadece bu amag icin gerekli olan bilgileri icerecektir
(md. 4/c). Avrupa Komisyonu ENISA, VKCG ve AVKD'ye danisarak kisisel
veri ihlali bildiriminin hangi durumlarda yapilacagi, formati ve yapilig bigimi

konularinda teknik ilkeler belirleyebilecektir.
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E-Gizlilik Direktifinde yapilan énemli bir degisiklik de cerezlerle ilgilidir. Bir
bilgi toplumu hizmetinin sadlanmasi amaciyla kullanici tarafindan talep
edilmesi veya elektronik haberlesme sebekesi tizerinden bir haberlesmenin
iletimesi halleri sakh kalmak Uzere, abone ve kullanicilarin terminal
cihazinda bilgi saklanmasi veya saklanan bilgiye erigim saglanmasi igin ilgili
abone ve kullanicilarin veri isleme hakkinda acgik ve kapsamli olarak
bilgilendiriimeleri ve verilerin islenmesine riza vermeleri gerekmektedir. (md.

t22

5). Boylece cerezler konusunda daha énceden uygulanan opt-out™ sistemi

yerine opt-in sistemi getiriimektedir.

Orrick (2009)'e gore gerezlere iliskin htikiimlerin kati bir sekilde uygulanmasi,
kullanicilarin agilir pencerelerle ya da diger araglarla rizalarinin alinmasini
gerektireceginden ozellikle internet Uzerinden reklam yapan yayincilarin
gelirlerini azaltacak, bu durum ise internet (zerindeki gezintilerin
bircok kullanici agisindan sikici olmasina neden olacaktir. Ayrica gerezlere
getirilen istisnalarin nasil uygulanacagi konusunda da bir belirsizlik

bulunmaktadir.

istek disi haberlesmeyle ilgili olarak E-Gizlilik Direktifinde yapilan degisiklik

ile, aboneler yaninda kullanicilar da kapsama dahil edilmistir (md. 7).

22 Detayli bilgi igin bkz. 3.1.5.2
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3. AB DIREKTIFLERi KAPSAMINDA KiSiSEL VERILERIN iSLENMESI,
SAKLANMASI VE GiZLILIGININ KORUNMASI

4 kisimdan olusan bu bélimde, éncelikle AB Direktiflerinde yer alan kisisel
veri, trafik verisi ve konum verisi gibi veri tirleri ve bu veriler arasindaki iligki
agiklandiktan sonra kisisel verilerin dogrudan pazarlama amagli kullanimiyla
iliskilendirilen istek disi haberlesmeye yer verilecektir. ikinci kisimda, kisisel
verilerin islenmesine iligkin ilkelere deginilecek, trafik veya konum verilerinin
hangi kosullarda ve kimler tarafindan islenebilecegi ele alinacaktir. Ugtincl
kisimda kisisel verilerin saklanmasina yonelik olarak isletmecilere getirilen
yikumluluklerin - aktariimasinin  ardindan son kisimda, Kkisisel verilerin
korunmasinda son donemde tartisilan tasarimsal gizlilik ve PET (zerinde

durulacaktir.
3.1 Veri Tiirleri, Veri Tiirleri Arasindaki iligki ve istek Digi Haberlesme

Kisisel verilerin islenmesi saklanmasi ve korunmasi ile ilgili AB Direktiflerinde
genel olarak 3 tur verinin ele alindigi gérilmektedir. Trafik ve konum verisi
elektronik haberlesme alaninda kullanilan kavramlar olmakla birlikte
bireylerle iliskilendirildigi Olcude kisisel veri kapsaminda
degerlendirimektedir. Ancak kisisel veri niteligi tagimayan trafik veya konum
verileri s6z konusu olabildiginden veri turlerini kisisel veriler, trafik ve konum

verileri basliklari altinda incelemek yerinde olacaktir.
3.1.1 Kisisel veriler

Kisisel veriler Veri Koruma Direktifinde, “Dogrudan veya dolayli olarak; kimlik
numarasi ya da fiziksel, psikolojik, zihinsel, ekonomik, kiiltirel ya da sosyal
kimligin bir ya da birden fazla unsuruna dayanilarak kimligi belirlenebilen
veya belirli gercek kisilere iligkin bitiin bilgiler’ olarak tanimlanmaktadir. AB
Uyesi ilke uygulamalan 1siginda kisisel veri kavramina iligkin bazi

belirsizlikler ve farklliklar oldugunu beliten VKCG, kavrama yonelik detayli
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bir analizi gerekli gérmis ve 2007/4 sayili géris dokimani ile kisisel veri
taniminda yer alan “belirli veya belirlenebilir olmak”, “iliskin olmak” ve “butin
bilgiler" unsurlarn hakkinda géris bildirmistir. Bu gergevede VKCG'ye gore
(VKCG, 2007),

e Kisisel veri kavrami herhangi turde bir bilgiyi barindirabilir. Hassas
veriler, kiginin is iligkileri, sosyal ve ekonomik davraniglari bu
kapsamdadir.

e Bilgilerin yer aldigi arag¢ ya da bilginin formatina iliskin olarak kisisel
veri kavrami akustik, foto grafik, sayisal ve alfabetik formatta bilgileri
icerdigi gibi videokaset veya kagit uzerinde saklanan bilgiler ile ikili
kod (binary kod) seklinde bilgisayar hafizasinda depolanan bilgileri de
kapsamaktadir.

e Bir kisinin belirlenebilir olmasi Veri Koruma Direktifinin tanim kisminda
da belirtildigi Gzere kiginin adi, boyu, sag¢ rengi, meslegi gibi
tanimlayicilar aracilhidiyla gerceklesebilir.

e Bir kisi adiyla dogrudan; telefon numarasi, arag plaka numarasi,
sosyal glvenlik numarasi, pasaport numarasi veya kisinin
taninmasina imkan verecek yas, meslek, oturdugu yer gibi bilgilerin
kombinasyonu araciligiyla dolayl olarak belirlenebilir.

e Ad ve adres gibi tanimlayicilar gogu zaman kisileri belirlemede yeterli
olsa da kisisel verilerin tutuldugu elektronik dosyalar kigilere, 6zgun
tanimlayicilar (unique identifiers) atayabilmekte, dolayisiyla Kisiyi
belirlemek icin ad ve adres bilgilerine gerek olmayabilmektedir.

e Internet erisim saglayicilari dinamik IP adresi, tarih, zaman ve sure
bilgilerini sistematik olarak bir dosyada tuttuklari igin, IP adresi verilen
internet kullanicilarini belirleyebilmektedir. Ayni durum HTTP' sunucu
tizerinde bir kayit defteri (logbook) tutan internet servis saglayicilari
icin de gecerlidir. Bu nedenle, IP adresleri belirlenebilir bir kisiye iligkin

veriler olarak degerlendiriimektedir.

' Hyper Text Transfer Protocol, http://tr. wikipedia.org/wiki/HTTP
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IP adreslerinin kisisel veri olup olmadigi konusunda bazi AB lyesi ulke
uygulamalarinin incelendigi bir calismada, arastirmaya konu Ulkelerin
genelinde veri koruma otoriteleri ve mahkemeler tarafindan IP adreslerinin
kisisel veri olarak degerlendirildigi belirtimektedir. Arastirmaya gore,
Avusturya, Belcika, Ispanya, Almanya ve Isveg IP adreslerinin kigisel veri
olarak goérildigu ulkelerdir. Fransa'da ise veri koruma otoritesi CNIL, IP
adreslerini kisisel veri olarak yorumlarken konu hakkinda geligkili mahkeme
kararlarina da rastlanmaktadir. Diger yandan, Fransiz Anayasa Konseyinin
2009 yilinda aldigi kararin yani sira Fransiz Senatosu'nun IP adreslerinin
aclk bir sekilde kisisel veri oldugunu belirtecek yasal dizenlemelerin
yapilmasina iliskin hazirladigi rapor, |P adreslerinin Fransa'da kisisel veri

olarak kabul edilecegini ortaya koyan gelismelerdir (EC, 2009).

Veri Koruma Direktifinde yer alan kisisel veri tanimi gercek kigilere hasredilse
de AADnin “Direktif hukumlerinin  kapsaminin tye ulkelerin  ulusal

i)

mevzuatlarinda genigletilebilecedi” goriist dogrultusunda 6rnegin Italya,
Avusturya ve Liksemburg gibi Ulkelerde verilerin iglenmesine iligkin
hukimlerin tiizel kisileri de kapsamakta oldugu VKCG’nin 2007/4 sayili gorus
dokimaninda ifade edilmektedir. Ulkemizde de KVKKT'de kisisel veri

taniminin tiizel kisileri kapsayacak sekilde ele alindigi gériimektedir.

Veri Koruma Direktifi normal veri ile 6zel nitelikteki veri arasinda ayrima
giderek kisilerin irki ya da etnik kokenleri, siyasi diistinceleri, dini ya da felsefi
inanclari, sendika Uyelikleri, saglik yasamlari ve cinsel egilimleri ile ilgili
kisisel verilerin islenmesini ilgili kisinin agik rizasi veya veri isleme icin yasal
dayanak olmadikga engellemektedir. Kisinin 6zel hayatina daha derin
midahale anlamina geldiginden hassas verilerin iglenmesi daha kat
kurallara baglanmakta, kisiye sonraki bir asamada veri iglemenin
durdurulmasi imkaninin saglanmasi, agik riza sartini yerine getirmemektedir
(Chatziliassi, 2009).
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Isveg'te bir kilisenin aktif (yesi olan Lindqvist kisisel bir internet sayfasi
olusturmus, sayfada kendisi ve 18 kilise gonullist arkadasi hakkinda ad,
telefon numarasi, meslek ve hobi gibi cesitli bilgiler yayimlamistir. Lindqgvist
ayni sayfada bir arkadasinin ayaginin sakatlandigi ve tibbi gerekcgelerle yari
zamanl calistig bilgisine de yer vermistir. Lindqvist, Isveg Veri Koruma
Kurumu'nun bilgilendirilmedigi, bireylerin kisisel verilerinin yeterli veri koruma
duzeyi olmayan tlkelere aktarilmasina olanak saglandidi ve bireylerin hassas
verilerinin rizalar olmadan islendigi gerekgeleriyle 4000 isve¢ Kronu para
cezas! almistir. Lindqvist, Karari Isve¢ Temyiz Mahkemesine gotirmis;
Mahkeme de AAD'den, davalinin aktivitelerinin Veri Koruma Direktifine

aykirilik teskil edip etmedigine iliskin gérus talep etmistir. AAD,

Bir internet sayfasinda gesitli kigilere atifta bulunulmasi ve Kkigilerin
adlariyla veya bagka vasitalarla kimliklerinin belirlenmesinin, Veri
Koruma Direktifi kapsaminda kisisel verilerin tamamen veya kismen
otomatik vasitalaria islenmesi fiilini olusturduguna

hikmetmis ayrica internet sayfasinda sakatlik ya da tibbi gerekgelerle yar
zamanl calisma gibi saglikla ilgili bilgilere atifta bulunulmasinin hassas
veriler hakkindaki hukimlerin de ihlali anlamina geldigini beyan etmistir
(OUT-LAW, 2003).

3.1.2 Trafik verileri

AB mevzuatinda trafik verisi ilk olarak ISDN Direktifinde ¢agrlarin kurulumu
icin islenen veriler olarak kullanilmis ancak cep telefonlari ve internetin hizli
gelisimiyle birlikte anilan Direktifin yenilenme ihtiyaci ortaya g¢ikmistir. Bu
cercevede, ISDN Direktifini yururlukten kaldiran E-Gizlilik Direktifi trafik verisi
icin sadece telefona bagiml olmayan bir tanim getirmistir (FISCHER, 2010).
Buna gére trafik verisi, “Bir elektronik haberlesme sebekesinde
haberlesmenin iletimi veya bu haberlesmenin faturalandirimasi amaciyla

islenen ver" olarak tanimlanmaktadir (E-Gizlilik Direktifi, md. 2/b).
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Trafik verisi, bir haberlesmenin zamani, siresi, boyutu, yonlendiriimesi,
kullanilan protokol; génderici ve alicinin terminal cihazinin konumu;
haberlesmenin basladigi ve sonlandigi sebeke; bir baglantinin baslangici,
bitisi, siiresi ve ayrica bir sebeke tarafindan haberlesmenin iletildigi format
hakkinda bilgiler icerebilmektedir (E-Gizlilik Direktifi, dibace 15).

Abone ve kullanicilara iligkin trafik verileri bir haberlegsmenin iletimi igin
gerekli olmadiklari takdirde silinmeli ya da anonim hale getiriimelidir (E-gizlilik
Direktifi, md. 6/1). Haberlesme iletiminin tamamlandidi ve trafik verisinin -
islenmesine izin verildigi haller disinda- silinmesi gereken zaman dilimi,
saglanan hizmet tiirine baglh olmaktadir. Ornegin bir telefon gérusmesi igin
iletim, kullanicilardan birinin baglantlyi sonlandirmasiyla tamamlanirken e-
posta icin iletim, alici kisilerin hizmet saglayicinin sunucusundan mesajlari
almasiyla sonlanmaktadir (E-Gizlilik Direktifi, dibace 27).

3.1.3 Konum verileri

Konum verileri E-Gizlilik Direktifinde, “Kamuya agtk bir elektronik haberlesme
hizmeti kullanicisina ait bir terminal cihazinin cografi konumunu belirleyen ve
elektronik haberlesme sebekesinde islenen her tirli ver” olarak
tanimlanmis, Vatandas Haklan Direktifinde ise tanim, “elektronik haberlesme
hizmeti araciligiyla’ islenen verileri de kapsayacak sekilde genigletiimistir.
Kullanici terminal cihazinin enlem, boylam ve yukseklik degeri, konum
bilgisinin hassasiyet duzeyi, kullanicinin hareket yonu, belirli bir zamanda
terminal cihazinin konumiandirldi§i sebeke hucresinin  kimligi, konum
bilgisinin  kaydedildigi zaman gibi bilgiler konum verileri olarak
degerlendirilebilmektedir (E-Gizlilik Direktifi, dibace 14).

Mobil sebekelerde haberlesmenin iletiminin saglanmasi amaciyla islenen ve
mobil kullanicinin terminal cihazinin cografi konumunu gésteren veriler, trafik

verisi kapsamina dahil edilirken haberlesmenin iletimi igin gerekli olandan
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daha fazla hassasiyet sadlayan veriler konum verisi olarak
degerlendiriimektedir (E-Gizlilik Direktifi, dibace 35).

Ornegin, mobil haberlesmenin faturalandirmasinda kullanilan ¢agr detay
kayitlarinda (CDR) hiicre kimligi (cell ID) bilgisi yer almaktadir. Burada hiicre
kimligi bilgisi, ¢agrinin kurulmasi ve dolayisiyla haberlesmenin saglanmasi
icin gerekli bir veri oldugundan trafik verisi niteligindedir. Diger taraftan, gesitli
konum belirleme yéntemleri® kullanilarak daha hassas konum verisi degerleri
elde edilmesi halinde, s6z konusu veriler haberlesmenin iletimi igin gerekli
olmamakla birlikte trafik yol destegdi, cocuk takibi, acil saglik, filo takibi, ¢alinti
arag izleme gibi birgok katma degerli servis® sunumunda kullanilabilmektedir
(FISCHER, 2010). Bu baglamda, trafik verisi 6zelligi tasimayan kenum
verileri E-Gizlilik Direktifinin 9 uncu maddesinde, trafik verisi niteligindeki

konum verileri ise E-Gizlilik Direktifinin 6 nci maddesinde diizenlenmistir.
3.1.4 Veri tirleri arasindaki iligki

AB mevzuatinda kisisel veri taniminin yer aldigi Veri Koruma Direktifi
yaninda elektronik haberlesme sektériine 6zel Direktif hazirlanmasi ve
trafik/konum verileri gibi veri turlerinin tanimlanmasinin altinda bu verilerin
gizlilik kargisinda belirli bir risk barindirmalari yatmaktadir. Bu nedenle,
anonim hale getirme ve riza alma gibi 6nlemleri tesvik etmek ve gizliligin
korunmasini saglamak icin trafik ve konum verilerinde ekstra koruma gerekli

gérulmektedir (Rannenberg vd., 2009).

VKCG (2005)ye gére konum verileri belirli ya da kimligi belirlenebilir gergek
kisilerle iligkilendirilebildiginden Veri Koruma Direktifinde yer alan hukimlere
tabi olmalidir. Ancak bu tanimin genis oldugu ve kigisel veri olarak

degerlendirimeyecek konum verilerinin bulunduguna iliskin gorusler de

2 hitp://www.ericsson.com/ericsson/corpinfo/publications/review/1999 04/files/19990406.pdf
® hitp://www.basari.com.tr/btelekom/urunler/cepyerbelirleme/basari_trueposition.pdf (s.12).
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mevcuttur (FIDIS, 2007). Bu géruse gore, AB Direktiflerinde yer alan veri

turleri arasindaki iliski asagidaki sekilde siniflandiriimaktadir (Sekil 3.1):

1)

2)

Sekil 3.1. Veri turleri arasindaki iligki

Kaynak: 2007, FIDIS

Kisisel veri ve trafik verisi olarak degerlendiriien konum verisi (bir cep
telefonu c¢agrisinin baslatildigi veya sonlandirnildigr hiicrenin  kimlik
numarasi),

Kisisel veri olmayan trafik ve konum verisi (¢cagri yapilabilen bir telefon
kulibesinin konum bilgisi),

Konum verisi olmayan kisisel veri ve trafik verisi (bir cep telefonu abonesi
tarafindan yapilan ¢agrinin tarih ve saati),

Trafik verisi olmayan kigisel veri ve konum verisi (bir kiginin sabit telefon
adresi),

Trafik verisi veya kisisel veri olmayan konum verisi (ger¢ek sirlici adi

kaydedilmeyen bir sirket arabasinin GPS konumu),
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6) Konum verisi veya kigisel veri olmayan trafik verisi (bir internet
kullanicisinin anonim internet servisleri kullanarak bir sirketin internet
sayfasina eristigi tarih ve saat),

7) Trafik veya konum verisi olmayan kisisel veri (bir Kiginin sosyal glvenlik

numarasl).

Trafik ve konum verilerinde genel olarak E-Gizlilik Direktifi, Veri Koruma
Direktifine gére éncelige sahiptir. Ancak E-Gizlilik Direktifinde yer almayan
hikimler karsisinda trafik ve konum verilerinin korunmasinda Veri Koruma
Direktifi tamamlayici rol (stlenmektedir. Bu kapsamda, kamuya agik
haberlesmede E-Gizlilik Direktifinin 5 ve 6 nci maddeleri trafik verilerine, 9
uncu maddesi ise konum verilerine uygulanmaktadir. Trafik ve konum
verilerinin 6zel sebeke veya servisler araciligiyla Uretiimesi ve s6z konusu
verilerin kisilerle iliskilendirilebilmesi durumunda ise Veri Koruma Direktifi goz
éniine alinmaktadir (FIDIS, 2007).

Hangi Direktifin hangi tir verilere uygulanacagini gésteren Sekil 3.2'de,

e Mavili alan Veri Koruma Direktifinin,
e Sarili alan E-Gizlilik Direktifinin 5 ve 6 nci maddelerinin,
e Kirmizili alan E-Gizlilik Direktifinin 9 uncu maddesinin,

e Mor ve yesil alanlar ise bazi veri trleri igin her iki Direktifin

uygulama alanini ifade etmektedir. Ayrica elektronik haberlesme sebekeleri
veya hizmetleri araciligiyla uretilen veriler igin “A” semboll kullanilirken “B’”
sembolil, 6zel sebekelerde Uretilen veya E-Gizlilik Direktifi diginda kalan

verileri belitmektedir.
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Sekil 3.2. AB Direktiflerinin veri tirlerine uygulanmasi

Kaynak: FIDIS, 2007

Bu kapsamda 6rnegin,

e 1A Dboélgesinde, elektronik haberlesme sebekeleri veya hizmetleri
aracihgiyla uretilen veriler igin E-Gizlilik Direktifinin 5 ve 6 nci
maddeleri ile Veri Koruma Direktifinin veri givenligi maddesi,

1B bdlgesinde 6zel sebeke veya servisler araciligiyla uretilen veriler
icin sadece Veri Koruma Direktifinin ilgili maddeleri,

e 7A bolgesinde E-Gizlilik Direktifinin 9 uncu maddesi

uygulanacak ancak 7B bdlgesindeki veriler herhangi bir mevzuat kapsamina
dahil olmayacaktir (FIDIS, 2007).
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3.1.5 Kisisel verilerin istek disi haberlesme amaciyla kullaniimasi

Gunumuz haberlesme teknolojileri zaman ve mekandan bagimsiz olarak
dustk maliyetlerle iletisimi kolaylastirmistir. Haberlesme teknolojileri birgok
sirket tarafindan dogrudan pazarlama amaciyla kullanildiginda ise kisiler
rahatsiz edilmekte ve kendileriyle bu tir haberlesmenin yapilmasindan
kaginmaktadir (Fina, 2009).

Son yillarda 6zellikle mobil iletisim ve internet alaninda yasanan gelismelerle
birlikte dogrudan pazarlama amaciyla yapilan haberlesme de artis
g6stermistir. Elektronik haberlesme sektorll ile farkl sektorlerde faaliyette
bulunan isletmeler, Grlin ve servislerini pazarlamak amaciyla telefon, e-posta,
faks, SMS gibi haberlesme vasitalarini kullanarak bireylere ulagsmaktadir. Bu
noktada, telefon numaralari ve e-posta adresi gibi iletisim bilgilerine ihtiyag
duyuldugundan s6z konusu kisisel verilerin hukuka ve durtstlik kurallarina
uygun islenmesi, bireylerin bilgisi ve rizasi olmadan Uglncl taraflara

aktarilmamasi ve pazarlama amaciyla kullaniimamasi gerekmektedir.

italya'da 2009 yilinda kamuya acgik abone rehberlerinde yer alan iletisim
bilgilerinin  kullaniimasi suretiyle tele pazarlama amacl veritabanlari
olusturulabilecegi  duzenlenmistir. AK abonelerin, kigisel verilerinin
rehberlerden veritabanlarina aktariimasi konusunda bilgilendiriimedikleri gibi
bu verilerin pazarlama amaciyla veritabanlarinda bulunmasina riza
vermediklerini belirterek dizenlemeyle E-Gizlilik Direktifinde yer alan “Uye
devletler abonelerin kigisel verilerinin yer alabilecedi basili veya elektronik
abone rehberlerinin amaglarn ve bu rehberlerin elektronik sdrtimlerindeki
arama fonksiyonlarina bagli ilave kullanim imkéanlar hakkinda rehbere
kaydedilmeden ¢6nce ve licretsiz olarak abonelerin bilgilendiriimelerini
saglayacaklardir’ ve “abonelerin rizasi olmadan istek digi haberlesme

yapilamaz” hilkkimlerinin ihlal edildigini Gye Ulkeye bildirmigtir (EU, 2010c).
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italya, numaralari abone rehberlerinde yer alan vatandaslarin dogrudan
pazarlama amaciyla yapilan istek disi telefon ¢agrisi almamalari igin opt-out
sisteminin uygulanmasi konusunda isletmecilere yukumlulikler getirerek E-
Gizlilik Direktifine uyum saglamistir. Bu cercevede, tele pazarlama amagli
cagrilar almak istemeyen abonelerin listelerinin yer aldigi bir kayit birosu
kurulmustur (EU, 2011).

3.1.5.1 Dogrudan pazarlama

Tiketiciler icin daima bas agrisi olarak gérilen dogrudan pazarlama Avrupa
Konseyinde ilk olarak 1985 yilinda gindeme gelmis ve “toplum bireylerine
posta, telefon ya da diger araglarla triin ve hizmetlerin sunulmasi veya
herhangi bir mesajin iletimesine imkan taniyan tum faaliyetler” olarak
tanimlanmistir. 1990’ yillarin basinda internetin gelismesiyle birlikte genelde
spam olarak adlandirlan istenmeyen e-postalar ortaya ¢ikmig, sonrasinda
ise faks, SMS ve MMS gibi elektronik haberlesme araglariyla istek disi
haberlesme yayginlagmistir. Bunun sonucunda istek disi haberlesme E-

Gizlilik Direktifinin 13 Gincli maddesiyle dizenlenmistir (Kosta vd, 2009).

VKCG (2004)ye goére Direktiflerde dogrudan pazarlama tanimi olmamakla
birlikte FEDMA tarafindan “Herhangi bir reklam veya pazarlama araciyla
pazarlamacinin bizzat kendisi ya da adina is yapan temsilcisi tarafindan
belirli bireylere yénelik olarak yapilan haberlesme” seklinde yapilan tanim
uygun gorilmektedir. Ayrica siyasi kuruluglar veya yardim kuruluslari
tarafindan yapilan bagis toplama kampanyalari da dogrudan pazarlamaya
dahil olarak kabul edilmistir.

Dogrudan pazarlamanin karakteristigi, televizyon, radyo, gazete ve dergi gibi
kitle iletisim araclari kullaniimadan potansiyel alicilarla dogrudan iletisim
kurulabilmesidir. Kitle iletisim araglariyla yapilan reklamcilik, pahali olmasi
yaninda mesajlarin hedef kitleye kesin olarak ulastirimasi yonunde bir

garanti saglamazken dogrudan pazarlama reklamcilara, hedef gruptaki
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alicilarin segilmesi ve bu kisilerle dogrudan temas kurulmasi imkani
tanimaktadir. Dogrudan pazarlama faaliyetlerinde kisilerle dogrudan iletisim
saglanabilecek telefon, faks, e-posta, SMS veya geleneksel posta gibi
herhangi bir haberlesme teknolojisi kullanilabilmektedir (Fina, 2009).

3.1.5.2 Opt-in ve opt-out

Istek disi haberlesmeyle ilgili olarak Avrupa'da diizenleyici otorite, sorunun
6z duzenlemeyle ¢éziime kavusturulmasina imkan tanimamis ve konuya
midahale etme geredi duymustur. Bu cergevede opt-in ve opt-out gibi iki
sistemden bahsedilebilir. Opt-in sistemi, alicinin rizasinin alinmadigi
durumlarda dogrudan pazarlama amagli haberlesmenin engellenmesini
gerektirirken opt-out sisteminde gonderici, alicinin énceden onayini almasa
dahi alici istek disi haberlesme yapilmasina itiraz etmedigi siirece degrudan

pazarlama amaciyla haberiesme teknolojilerini kullanabilir (Fina, 2009).

Abonelik sozlesmelerinde yer alan genel hikim ve kosullarin kabul ediimesi,
dogrudan pazarlama amagl haberlesme yapabilmek amaciyla abonelerden
onay alinmig oldugunu gostermemektedir. Veri Koruma Direktifine uygun
olmas! durumunda onay, bir kutucugu isaretlemek suretiyle verilebilir (VKCG,
2004).

Opt-out sistemini de kendi iginde ikiye ayirmak mimkindur. Bireysel opt-out
sisteminde alici kendisiyle yapilan her bir haberlesmeyi reddetmek ve
dolayisiyla haberlesmeyi yapan butin taraflara bundan sonrasi igin bu tur
haberlesmeyi istemedigini bildirmek durumundadir. Bu nedenle, bireysel opt-
out sisteminin kisiler icin zaman alici oldugu ve kullanici dostu olmadigi
gorilmektedir. Opt-out kayit kitugu sisteminde ise alici, iletisim bilgilerini bir
kez kutige kaydettirmek suretiyle bu tir haberlesmeyi almak istemedigini
belitmekte, dogrudan pazarlama amagli haberlesme yapmak isteyen
taraflara duzenli olarak bu kutugu kontrol etme yukumluliga getirilmektedir
(Fina, 2009).



63

Elektronik ileti (e-posta, SMS, MMS vb.) araciligiyla yapilacak dogrudan
pazarlama amacli haberlesmede, iletisim bilgilerinin bir Grlnln satiimasi
sirasinda elde edilmesi halinde “soft opt-in” adi verilen bir ybntem
kullanilabilmektedir. Bu yontemde, sirket ile tiketici arasinda musteri iligkisi
bulunmasi halinde sirketler musterilerinden aldiklari iletisim bilgilerini benzer
iriin ve hizmetlerin pazarlamasinda kullanabilir. Ancak verilerin ilk kez elde
edilmesi asamasinda sirketler, bu verilerin dogrudan pazarlama amagli
haberlesmede kullanilabilecegini agikga belitmeli, musterilere bu tar
haberlesmeyi reddetme segenegi sunmalidir. Ayrica muteakip iletilerin her

biri icin de opt-out segenegdi sunulmahdir (EU, 2004).

3.1.5.3 Robinson listeleri

1970'li yillarda ABD’de dogrudan pazarlama alaninda tiketicilerin belirli
tirdeki pazarlama gereglerini engellemek isteyebilecekleri duslncesiyle
tiketicilere, tercihlerine bagli olarak opt-out segenedi sunma fikri ortaya
cikmistir. Bu gercevede olusturulan listeler, tercihne bagl servis (preference
service) adiyla anilmig; diger iilkelerde ise Daniel Defoe’'nun romaninda ana
karakter olan ve 1ssiz bir adaya disen Robinson Crusoe'un komsulariyla
iletisim kurmak istememesine atfen Robinson listesi olarak kabul gérmustr.
Bircok tlkede dogrudan pazarlama federasyonu tarafindan kurulan listelere
kayit olmak igin tlketiciler genellikle yazili ve (cretsiz olarak bagvuru
yapmaktadir. Diger yandan, gevrimigi kayit imkaninin saglandigi listelerin
sayisi da gittikge artmaktadir. Bazi listeler igin kaydin gegerliligi sureklilik arz
ederken bazi listelerde 2-3 yilda bir kayit yenileme gerekmektedir (Tempest,
2007).

Robinson listeleri maliyetleri kimin Ustlenecedi, listelerin ne zaman ve hangi
siklikta kontrol edilecedi hususlarindaki belirsizlikler nedeniyle elestirimekte,
ayrica yasal diizenlemeleri dikkate almayan taraflarin, bu listeleri yeni e-
posta adresi elde etme araci olarak kullanabilecekieri belirtimektedir
(Mosing, 2007).
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Posta, telefon, faks, e-posta, SMS ve mobil telefon gibi haberlesme
vasitalarina yénelik olarak uygulanabilen Robinson listeleri tUlkeden ilkeye
degisiklik géstermektedir (Tablo 3.1).

Tablo 3.1. Robinson listeleri

Ulke Posta | Telefon | Faks | E-posta | SMS/Mobil Telefon
Avustralya v % v ¥

Avusturya
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<

Kanada
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Finlandiya
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irlanda

Italya

Hollanda
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Norve¢g

Polonya
Portekiz

« & & & ] & «

Romanya

Rusya

N

Slovakya

Slovenya v
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Tablo 3.1. (Devami) Robinson listeleri

Ulke Posta | Telefon | Faks | E-posta | SMS/Mobil Telefon
Ispanya v

Isveg v v 7

Isvigre v v

Ingiltere v v v v

ABD v v v

Kaynak: Tempest, 2007

Robinson listelerinin 6nemi, AB'de ulusal veri koruma otoriteleri tarafindan
kabul edilmektedir. Nitekim AB Direktiflerinde dogrudan pazarlama amagli
faks haberlesmesi opt-in sistemini gerektirmesine ragmen bazi ilkelerde opt-
out listeleri zorunlu kilinmistir. Ancak ulusal mevzuatlarda yer alan bu
farkhliklar Pan-Avrupa Robinson listelerinin olusmamasinin nedenlerinden
biri olarak gdsterilmektedir (Tempest, 2007).

Ulkemizde veri koruma kanununun olmamasi, olasi bir Robinson listesi
uygulamasinin 6énundeki en buyluk engeldir. Sektdérel bazda elektronik
haberlesme alaninda yapilacak bir dizenlemede ise bazi Avrupa llkelerinde
oldugu gibi butun listelerin tek bir veritabaninda yer almasi yaninda sistemin
merkezi olmasi ve sorgulama esasli ¢alismasi daha uygun olacaktir. Bu
durumda, tiketicilerle pazarlama amacgli haberlesme yapmak isteyen
telekominikasyon sirketleri sadece kendilerinde iletisim bilgileri bulunan
tuketicilere iliskin olarak merkezi veritabaninda sorgulama yapabilecek ve
diger sirketlerde bulunan tiketici iletisim bilgilerine erisim engellenmis

olacaktir.

3.1.5.4 AB mevzuatinda istek disi haberlesme

Veri Koruma Direktifi, elektronik haberlesme alanina 6zgu hiakamler

icermemektedir. Ancak Direktifin kigisel verilerin islenmesiyle ilgili hikimleri
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istek disi haberlesmede géz éninde bulundurulmalidir. Ornegin, kisisel veri
olarak kabul edilen e-posta adreslerinin haber gruplari, sohbet odalari,
internet sayfalari gibi vasitalarla durtstlik kuralina uygun olmayan
yontemlerle elde edilmesi Direktife aykirilik teskil etmekte, benzer sekilde
riza alinirken o©nceden isaretlenmis kutucuklarin kullanilmasi Direktifin
seffaflik ve durtstlikle ilgili gereksinimlerini kargilamamaktadir (Lugaresi,
2004).

Istek disi haberlesmeyle ilgili dizenleme adimina ilk olarak 87/7/EC sayili
Direktifte* rastlaniimaktadir. Otomatik arama sistemleri ve faks makineleri
araciligiyla yapilacak haberlesme igin 6nceden riza sarti getirilirken e-posta
gibi uzaktan haberlesme vasitalarinin  tiketici tarafindan acgikga
reddedilmedigi strece kullanilabilecegi belirtimis ve dolayll olarak opt-out
sistemi 6ngoérilmustir. ISDN Direktifi de 97/7/EC sayili Direktife benzer
hiukumler getirirken 2000/31/EC sayili Direktif®, elektronik ileti vasitasiyla
ticari haberlesme yapan hizmet saglayicilara opt-out kayit kittklerini duzenli
olarak kontrol etme yukumlGlugu getirmistir. 2002/58/EC sayili Direktifte ise
e-posta icin de opt-in yéntemi belirlenmis; boylece bireylerin menfaati, opt-in
sisteminin e-ticaretin gelismesini engelleyecedi kaygisinin 6niine geg¢mistir
(Lugaresi, 2004).

Mosing (2007)'e gore E-Gizlilik Direktifinin en buyiuk basarisi istek disi
haberlesmeyle ilgili diizenlemelerde AB ¢apinda homojenlik saglamis olmasi
ve teknolojik tarafsiz ele alinarak Direktifin gelecekte istek digi haberlesmede
kullanilabilecek vasitalara uygulanabilir olmasina zemin hazirlamasidir. Istek
disi haberlesmeye iligskin clarak E-Gizlilik Direktifinde yer alan hukimler
asagida belirtiimektedir.

“ Directive on the Protection of Consumers in Respect of Distance Contracts (Mesafeli
Sozlesmelere lliskin Olarak Tuketicinin Korunmasi Hakkinda Direktif).
> Directive on electronic commerce (Elektronik Ticaret Direktifi).
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E-Gizlilik Direktifi kapsaminda, kisi midahalesi olmadan g¢alisan otomatik
arama makineleri, faks makineleri ve elektronik iletilerin (SMS, MMS, sesli
mesaj, e-posta vb.) dogrudan pazarlama amaciyla kullaniimasi abone veya
kullanicilarin énceden riza vermesi halinde mamkundir (E-Gizlilik Direktifi,
md. 13/1). Ancak tiketicilerin elektronik iletisim bilgilerinin bir trlniin ya da
bir hizmetin satiimasi sirasinda Veri Koruma Direktifine uygun olarak elde
edilmesi halinde, bu bilgiler benzer triin ya da hizmetlerin pazarlanmasinda
kullanilabilir. lletisim bilgilerinin elde ediimesi esnasinda tiketicilere bu tur
bilgilerin dogrudan pazarlama amaciyla kullanilacagi agik bigimde belirtilir ve
bu tir iletileri reddetme hakki saglanir. Tiketici, iletisim bilgilerinin pazarlama
amaciyla kullaniimasina izin verse bile bundan sonra pazarlama amagli
iletileri engelleme imkani tuketiciye saglanir (E-Gizlilik Direktifi, md. 13/2). Bu
hilkim kapsaminda sadece veriyi toplayan gercek veya tiizel kisi pazarlama
amaciyla elektronik ileti génderebildigi icin 6érnegin bir sirketin bagl oldugu
ana sirket ya da sahip oldugu bagh ortakliklar bu veriyi pazarlama amaciyla
kullanamayacaktir (VKCG, 2004).

13 Unct maddenin birinci ve ikinci fikrasinda belirtilen haller diginda, opt-in
veya opt-out sistemi kullaniimadan dogrudan pazarlama amaciyla istek disl
haberlesme yapilmasina izin verilmemelidir (E-Gizlilik Direktifi, md. 13/3). Bu
cercevede, érnedin otomatik arama makineleri diginda sabit ve mobil ses
hizmeti kullanilarak yapilacak pazarlama faaliyetleri icin Uye Ulkeler iki
sistemden herhangi birisini tercih edebilir (VKCG, 2004).

Diger taraftan, alicinin talebini iletebilecegi gecerli bir adres bilgisi
bulunmayan veya géndericinin kimlik bilgisi yer almayan elektronik iletilerin
dogrudan pazarlama amaciyla gonderiimesi engellenmelidir (E-Gizlilik
Direktifi, md. 13/4). Ingiltere’de ICO tarafindan uygun gérilen pazarlama
mesaji érnedi Sekil 3.3'te yer almaktadir. Buna gére, pazarlama amach
SMS'lerde gonderici  kimligi, varsa iletisim Dbilgileri ve pazarlama

mesajlarindan g¢ikis segenegi gibi hususlar bulunmalidir (ICO, 2011).
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Sekil 3.3. Pazarlama amagl SMS 6rnegi 1

v

Gonderici kimliginin
acikga belirtilmesi

Telefon numarasi, web
adresi gibi iletisim bilgileri

Pazarlama mesajlarindan
gikma segenegi

Kaynak: ICO, 2011
ICO tarafindan uygun goérilmeyen pazarlama mesaji 6rnegi ise Sekil 3.4'te

gosterilmektedir. Ad/iletisim bilgileri ve opt-out segenegi bulunmayan mesaj,
gizli Ucretlendirme de icermektedir.

Sekil 3.4. Pazarlama amagh SMS 6rnegi 2

—

Gonderici adi veya telefon
numarasi mevcut degil.

Opt-out segenegi
sunulmamis.

eb sayfasina link veriliyor,
kullanici linkte indirme islemi

aptiginda ucretlendiriliyor.

Kaynak: ICO, 2011
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3.1.5.5 Istek disi haberlesme araglari

Dogrudan pazarlama amaciyla yapilan istek disi haberlesmede genel olarak
asagidaki vasitalar kullanilabilmektedir.

3.1.5.5.1 Otomatik arama sistemleri

Otomatik arama sistemleri, ICO (2007) tarafindan “kayitli komutlar sayesinde
birden fazla noktaya otomatik olarak gagri baslatabilen ve canli olmayan
sesleri iletebilen sistemler’ olarak tanimlanmakta; canl telefon aramalari,
SMS, MMS, e-posta ve faks yoluyla yapilan haberlesme ise otomatik arama

olarak degerlendirimemektedir.
3.1.5.5.2 Faks makineleri

Faks araciligiyla yapilan istek disi haberlesme tiiketiciler igin rahatsiz edici
(gece yanisi telefonun galmasi) ve maliyetli (kagit ve kartus harcanmasi)
oldugundan birgok llkede vyasalarla diizenlenmesi gerekli goériimustar.
ABD'de faks hizmeti sunan bir sirkete 1991 yilinda cikarilan kanuna aykiri
hareket ettigi gerekcesiyle 5.379.000 Amerikan Dolari para cezas! verilmistir.

Federal Haberlesme Komisyonu® konuya iligkin olarak sirketin,

o Tiketicilere istek digl mesajlar génderdigini,
e Tiketicilerle belirli bir ig iligkisi bulunmadigini,

o Gonderilecek mesajlar igin tiketicilerden riza alinmadigini

belirtmistir. Benzer sekilde Ingiltere’de faks araciligiyla pazarlama
faaliyetinde bulunan ki sirket, diizenlemelere aykin davrandiklari

gerekgesiyle ICO tarafindan uyariimistir (Eisenhauer, 2008).

® Federal Communications Commission
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3.1.5.5.3 Telefon

E-Gizlilik Direktifinde otomatik arama makineleri, fakslar ve elektronik iletiler
disinda kisiden kisiye telefon aramalar gibi dogrudan pazarlama amaciyla
kullanilacak yoéntemler igin opt-in veya opt-out sisteminin uygulanabilecegi
belirtiimektedir (E-Gizlilik Direktifi, dibace 42). Tele pazarlama faaliyetlerinde
kullanilan telefon aramalari tiketicilerin 6zel hayatlarina midahale anlamina
geldiginden bu tur aramalar igin cesitli dizenlemeler yapiimaktadir. Ornegin,
ingiltere'de tele pazarlama aramalarini almak istemeyen tlketiciler igin
telefon tercih servisi (telephone preference service) bulunmaktadir. Opt-out
yéntemiyle calisan servis sayesinde, sisteme kaydolan tuketicilere tele

pazarlama aramalari yapilamamaktadir.

Hong Kong'da bir uluslararasi arama servisinin reklamini yapan bir
telekomiinikasyon sirketinin tele pazarlama aramalari hakkinda Veri Gizliligi
Koruma Komiserligine sikayet bagvurusunda bulunan bir tiiketici, aramalarin
engellenmesi talebine ragmen sirketin bu tir aramalara devam ettigini
bildirmis, Kisisel Verilerin Gizliligi Y6netmeligine aykiri hareket edildigi

gerekcesiyle sirkete para cezasi verilmistir.

Hindistan'da ise cep telefonu operatérii Airtel sirketi hakkinda, mobil telefon
kullanicilarina tele pazarlama aramalar yaptigl, istek disi mesajlar
gonderdigi ve kullanicilarin uluslararasi dolagim Ucretleri nedeniyle bu
mesajlarin maliyetlerine katlanmak zorunda kaldiklari gerekgesiyle Hindistan
Tiketici Mahkemesine yapilan basvuruda Mahkeme, yapilan aramalar ve
gonderilen mesajlarin rahatsiz edici nitelikte olduklarini g6z 6ntinde
bulundurarak tiiketicilerin gizlilik haklarinin ihlal edildigini belirtmis ve sirket

170.500 Amerikan Dolar para cezasina garptiriimistir (Eisenhauer, 2008).
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3.1.5.5.4 Elektronik iletiler

SMS, MMS, sesli mesajlar ve telesekreter mesaijlari, e-posta gibi kanallar da

istek disi haberlesmede kullanilabilmektedir.

Avustralya'da faaliyet gosteren bir pazarlama sirketi cep telefonlarina kisa
sireli gagrilar birakarak kullanicilarin, telefon ekranlarinda “cevapsiz arama”
mesajlari gérmelerini saglamaktaydi. Kullanicilar ekranlarinda gériinen bu
numaralari aradiklarinda ise 6nceden kaydedilmis pazarlama mesajlarina
muhatap kalmaktaydi. Avustralya Medya ve lletisim Kurumu, pazarlama
mesajlarinin  géndericinin  kimligini belitmemesi ve kullaniciya opt-out
secenedi sunmamasi nedeniyle Spam Kanununa aykiri oldugunu belirtmis,
sirket 132.000 Amerikan Dolari para cezasi almistir. Benzer bigimde, 231
milyon adet istek disi e-posta gonderdigi gerekgesiyle Avustralya Federal
Mahkemesi tarafindan Mansfield sirketine 900.000 Amerikan Dolari para
cezasi verilmistir (Eisenhauer, 2008).

istek disi haberlesmede son dénemlerde bluespam kavrami tartigiimaktadir.
Bluespam, cep telefonlari, cep bilgisayarlari (PDA) ve dizusti bilgisayarlari
gibi bluetooth teknolojisini destekleyen cihazlarla istek digi haberlesme
yapiimasidir. ICO, baslangicta bluetooth mesajlarinin WAP’ mesajlar gibi
elektronik ileti olarak degderlendiriimesi gerektigi yoniinde gorus beyan etmis
ancak 2007 yilinda bu goérist degistirerek bluetooth teknolojisinin spamla
ilgili duzenlemelere tabi olmadigini ifade etmistir (Kosta vd., 2010).

VKCG (2009)'ye gére ise Vatandas Haklari Direktifi ile tadil edilen E-Gizlilik
Direktifinin 13(1) maddesine “haberlesme”, Direktifin gerekge kismina ise
“benzer uygulamalar’ ibarelerinin eklenmesi bluetooth yoluyla yapilacak

pazarlama faaliyetlerinde de opt-in sistemini gerekli kilmaktadir.

7 http://tr. wikipedia.org/wiki/Kablosuz uygulama_protokol%C3%BC
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3.2 Verilerin islenmesi

Veri Koruma Direktifinde “kisisel verileri isleme (islenme)” tanimi yer alirken
E-Gizlilik Direktifinde, trafik veya konum verilerinin igslenmesi seklinde ayri bir
tanim yer almamakta, “islenme” tanimi igin Veri Koruma Direktifinde yapilan
tanimin gegerli oldugu belirtiimektedir. Bu paralelde, E-Gizlilik Direktifinin 6
nci maddesinde “trafik verilerinin islenmesi’, 9 uncu maddesinde ise “trafik
verisi disindaki konum verilerinin islenmesi” tabiri kullanilirken, diger
maddelerin genelinde “kisisel verilerin islenmesi” ifadesi ge¢mektedir.
Verilerin islenmesini, veri turlerinde oldugu gibi 3 baglikta incelemek

mumkinddr.

3.2.1 Kisisel verilerin islenmesi

Kisisel verilerin islenmesi Veri Koruma Direktifinde,

“Kisisel verilerin otomatik olan veya olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, degistiriimesi, silinmesi veya yok
edilmesi, yeniden diizenlenmesi, agiklanmasi veya bagka bir sekilde
elde edilebilir hale getirilmesi, Ugincl kigilere aktarimasi,
kullaniimasinin ~ sinirlanmasi  amaciyla  isaretlenmesi  veya
tasniflenmesi veya kullaniimasinin engellenmesi gibi bu veriler
lzerinde gergeklestirilen bir islem ya da igslemler bitind”

seklinde tanimlanmakta, kisisel verilerin niteligine iligkin ise 5 temel ilkeden

bahsedilmektedir. KVKKT'de yer alan ve “Elektronik Haberlesme Sektérinde

Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yodnetmelik

Taslagi"na da eklenen bu ilkeler asagida agiklanmaktadir.

3.2.1.1  Hukuka ve diriistliik kurallarina uygunluk

Kisisel veriler, hukuka ve diristlik kurallarina uygun olarak elde edilmeli ve
islenmelidir. Hukuka uygunluk veri islemede g6z 6nunde bulundurulmasi
gereken birinci adimdir. Ozdemir (2009) durustlik kurali agisindan “amaca

uygun davranma” ve “aldatiimama” gibi iki énemli unsur bulundugunu, bu
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cercevede abonelere ait kisisel verilerin igletmeci tarafindan toplanmasi
sirasinda bu iki unsura dikkat edilmesi gerektigini aksi halde isletmeci

sorumlulugunun séz konusu olacagini belitmektedir.

Duristlik seffaflik anlamina da geldiginden ilgili kisinin bilgisi olmadan veri
isleme yapilmamali, islenen verilerin hangi amagla ve kim tarafindan iglendigi

ilgili kisi tarafindan bilinmelidir.

3.2.1.2 Amacin belirli olmasi ve mesruluk

Kisisel veriler 6nceden belirlenmis amaglar igin toplanabilir. Ornegin, triin
satisI esnasinda musterisinden cep telefonu bilgisi alan ancak bu bilginin
hangi amagla kullanilacagini belitmeyen bir internet servis saglayicisinin
abonelere dogrudan pazarlama amaciyla SMS géndermesi amacin belirliligi

ilkesine aykindir.

Amacin belirliligi, halihazirda bilinmeyen veya gelecekte ortaya gikabilecek
amagclari igermemektedir. Amacin degismesi halinde ise verileri islenecek
kisinin rizasinin yeniden alinmasi gereklidir. Bu cercevede, kisisel verileri
isleyen taraflar rizayl genis yorumlayarak elde ettikleri verileri bagka
alanlarda kullanmamalidir (Ozdemir, 2009).

Kisisel verilerin islenmesini mesru kilan ve Veri Koruma Direktifinde belirtilen

Olclitlere gére veri isleme,

o [sleme faaliyetinin,
o lgili kiginin taraf oldugu bir sézlesmenin ifasi veya sézlesme
yapmadan énce ilgili kiginin talepler,
o Veri kontrol6riiniin bir yasal yikimliligd yerine getirmesi,
o ligili kiginin mesru gikarlarinin korunmasi,
o Kamu yararina bir gérevin yerine getirilmesi,
o Veri kontrolériintin -ilgili kisinin temel hak ve &zgdrliklerine

zarar vermedigi stirece- kendi hakli ¢ikarlarinin korunmasi
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igin gerekli olmasi,

e llgili kisinin rizasina dayanmasi

durumlarindan bir ya da birkaginin bulunmasi halinde mesru sayilacaktir
(Kazeci, 2010).

3.2.1.3 Amaca uygunluk, yeterlilik ve orantililik

Kisisel verileri isleyen taraflar orantililik ilkesine riayet etmeli, verinin iglendigi
her durumda islemenin amaca uygun olup olmadigini ve islenen verilerin bu
amacin gergeklestiriimesinde yeterli olup olmadigini incelemelidir (Ozdemir,
2009). Ozellikle internet ortaminda kullanicilarin  bilgi taleplerinin
karsilanmasi igin Uyelik gerektiren sitelerde gereksiz bilgiler toplanabildigi,
gizlilik bildirimlerinin eksik oldugu sik karsilasilan durumlardandir. Bu
cercevede, ICO tarafindan yayimlanan mesleki davranig kurallari veri
kontrolérlerinin internet sayfasi tzerinden kisisel verileri elde ederken goz

dniinde bulundurmalari gereken hususlari belitmesi agisindan énemlidir.

Sekil 3.5'te, veri isleyen tarafin tuketiciden birgok bilgi talebinde bulundugu
ancak bilgilerin hangi amagla kullanilacagini belitmedigi ve bu nedenle ICO

tarafindan uygun gérilmeyen veri toplama yéntemi gosterilmektedir.
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Sekil 3.5. Internet sayfasi (izerinden kigisel veri toplanmasi 1

Ana sayfa Hesabim Hediyeler

Bir web sayfasina erigim
igin gok fazla bilgi
toplanmakta ve Web sayfamiza erigmek icin agagidaki

bilgilerin hangi amagla ' alanlan doldurmaniz gereklidir
kullanilacagi

belirtiimemektedir. Adi®

Soyadi*

E-posta adresi”®

Dogum tarihi-

Adres~

Ev telefonu*

Cep telefonu*

Olgiisiiz bilgi talebi
yapilmakta ve bu bilgilerde Meslegi *
zorunluluk getirilmektedir.

Maasgi”

e B e B B B e o
I

Kaynak: ICO, 2010

Sekil 3.6'da ise ICO tarafindan uygun goérilen veri toplama ydntemi
gosterilmekte, gizlilik politikasina iliskin bilgilendirme yapilmasinin tiketici
algisinda glven unsuru olusturmasi acgisindan  6nemli  oldugdu
vurgulanmaktadir. Bu kapsamda, Taslak Yénetmelidin yurirlige girmesiyle
Ulkemizde elektronik haberlesme alaninda faaliyet gdsteren isletmeciler
tarafindan tiketicilerle daha kolay iletisim kurulmasinda olmazsa olmaz bir
gereklilik olarak gorilen internet mecrasinin kullaniminda, kigisel verilerin

islenmesine iligkin ilkelerin géz éniinde bulundurulmasi gerekecektir.



76

Sekil 3.6. internet sayfasi tizerinden kisisel veri toplanmasi 2
¥ Gizlilik
Politikasi

Litfen igaretli bitin
alanlan doldurunuz

Hesabim

Adr*

Soyadr*

|
|
E-posta adresi* - J

Yasl* 1

Yaga ozel Urin satigimiz oldugundan bu bilgiye ihtiya¢ duyuimaktadir

Adres* | i _}

Ev telefonu

Cep telefonu

Bilgileriniz

Bize kayit yaptirdiginizda veya bir iiriin/servis siparigi verdiginizde Retail kigisel
Bilailerin ticiinci tarafiarla bilgilerinizi toplamaktadir. Bu bilgiler talep ettiginiz Griinleri saglamak ve onayiniz
pa;JaS'm-\a-“ acag halinde pazarlama mesajlan géndermek i¢in kullaniimaktadir. Retail, pazarlama

konusunda givence amaciyla bilgilerinizi bagka Sirketierle paylagmayacaktr. Daha fazla bilgi icin gizlilik
= politikamizi gérinilz.

Kaynak: ICO, 2010

3.2.1.4 Dogruluk ve giincellik

Kisisel verilerin dogru olmasi ve gerektiginde glincel tutulmasi gerek verileri
islenen kisi gerekse verileri igleyen taraf agisindan 6nem arz etmektedir.
Kisisel verilerin yanlis islenmesi, kisilerden kaynaklanabilecedi gibi teknik
nedenlerle de gerceklesebilir. Bu nedenle, sorumlulugun dogmamasi igin veri
islemenin her asamasinda verilerin dogru ve guncel oldugunun kontrol
edilmesi gerekir (Ozdemir, 2009).

Dogruluk ve guncellik ilkesi ile yakin iligkisi bulunan kigisel verilere erigim
hakki, yanlis islenen veya glncel olmayan verilerin dizeltimesinde énemli bir
rol oynamaktadir. Bu kapsamda, veri kontrolérleri kisisel verilere erisim ve bu
verilerde dlzeltme imkani saglayan sistemleri olusturarak kendi
sorumluluklarini yerine getirmis olacaklardir (Kizeci, 2010). Bu tir bir
sistemin kurulmasi, 6rnegin fatura adresleri degisen tlketicilerin yanlhs

adrese gonderilen faturalar nedeniyle yasayabilecekleri olasi magduriyetleri
engelleyebilecektir.
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3.2.1.5 Kisisel verileri gerektigi kadar muhafaza etme

Kisisel veriler ile verilerin igslenme amaci arasindaki illiyet badinin sona
ermesi ve dolayisiyla kisisel verilere gereksinim duyulmadi§i durumlarda
kisisel verilerin silinmesi veya anonim hale getiriimesi yéntemlerinden biri
uygulanmaktadir. Ancak bu yodntemler de veri igsleme kapsaminda
degerlendirildiginden s6z konusu yodntemler uygulanirken veri isleme

ilkelerine riayet edilmelidir (Kiizeci, 2010).

Elektronik haberlesme sektériinde faaliyet gosteren bir isletmeci, abonelik
sozlesmesi devam ettigi slrece haberlesmenin iletimesi veya
faturalandiriimasi amaciyla abonenin trafik verilerini isleyebilir. Aranan
numaralarin yer aldigi bu veriler, abonelik sézlesmesi feshedildikten sonra
mevzuatin 6ngdrdigu saklama siresinin sonunda silinmeli ya da anonim
hale getirilmelidir. Aksi halde bu verilerin pazarlama amagli kullaniimasi ve
uglinci taraflarin eline gegmesi riski s6z konusu olacaktir. Bu baglamda, veri
isleme faaliyetinin verilerin toplanma asamasindan silinme anina kadar

devam eden kapsamli bir stire¢ oldugu unutulmamalidir.

3.2.2 Trafik verilerinin islenmesi

Kigisel verilerin iglenmesinde hakim olan ilkelerin, kigisel veri niteligi tasimasi
durumunda trafik verilerinin islenmesinde de gecerli olaca§ siiphesizdir. E-
Gizlilik Direktifinde trafik verilerinin islenebildigi durumlara ise asagida yer
verilimektedir:

a) Arabaglant® 6demeleri ve abonelerin faturalandirlmasi: Trafik

verilerinin bu amagla islenmesi, yasal olarak faturaya itirazlarin yapilabilecegi

¢ 08.09.2009 tarih ve 27343 saylll Resmi Gazete'de yayimlanan Erisim ve Arabaglant
Yonetmeliginde arabaglant, “bir isletmecinin kullanicilarinin ayni veya farkl bir isletmecinin
kullanicilariyla irtibatinin veya bagska bir igletmeci tarafindan sunulan hizmetlere erisiminin
saglanmasini teminen, ayni veya farkli bir isletmeci tarafindan kullanilan elektronik
haberlegme sebekelerinin birbirlerine fiziksel ve mantiksal olarak baglantisi” olarak
tanimlanmaktadir.
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veya ddemelerin takip edilebilecedi sure kadar olmaldir (E-Gizlilik Direktifi,
md. 6/2). Nitekim kisisel verilerin korunmasi ilkelerinin besincisi, kisisel
verilerin iglenme amaglarinin gerektirdigi sireden daha uzun saklanmamasi

gerektigini vurgulamaktadir (ICO, 20086).

b) Elektronik haberlesme hizmetlerinin pazarlanmasi veya katma
degerli hizmetlerin sunulmasi: Verinin ilgili oldugu abone veya kullanicinin
riza vermesi durumunda trafik verileri, elektronik haberlesme hizmetlerinin
pazarlanmasi veya katma degerli hizmetlerin sunulmasi igin gerekli olan
kapsam ve slrede islenebilir. Abone veya kullanicilara s6z konusu verilerin
islenmesi icin verdikleri rizayi geri alma imkani her zaman saglanmalidir (E-
Gizlilik Direktifi, md. 6/3). Isletmeciler, abone veya kullanicilari belirtilen
amaclar igin islenecek trafik verilerinin turi ve islenme sureleri hakkinda
bilgilendirmelidir. Elektronik haberlesme hizmetlerinin pazarlanmasi veya
katma degerli hizmetlerin sunulmasi amaciyla yapilacak bu bilgilendirme,
abone veya kullanicilarin rizalari alinmadan 6nce yapilmaldir (E-Gizlilik
Direktifi, md. 6/4).

ICO (2006)'ya gére duzenlemelerde isletmecilerin bu rizayi nasil alacaklarina
dair belirli bir ydntem yer almasa da abone veya kullanicilarin, bu tir verilerin
nasil kullanilacagi ile verilen rizanin muhtemel sonuglari hakkinda
degerlendirme yapabilmeleri igin yeterli bigcimde bilgilendiriimeleri, gecerli ve
bilgilendirimeye dayali bir riza alinmasi igin gerekli olmaktadir. Bu
cercevede, isletmeciler internet sayfalarinda ya da faturalarda ortilt bigimde
yer alan bilgilendirmelere glivenemeyecek, katma degerli hizmetlerin temini
ve elektronik haberlesme hizmetlerinin pazarlanmas! igin abone veya

kullanicilardan gerekli sartlari tagiyan bir riza alma ihtiyaci duyacaktir.

Katma degerli hizmetler, haberlesmenin iletimi veya faturalandiriimasi igin
gerekli olanin 6tesinde trafik verisi veya trafik verisi disindaki konum verisi
islenmesini gerektiren hizmetlerdir (E-Gizlilik Direktifi, md. 2/g). En az

maliyetli tarife paketlerine iliskin dneri, yol rehberi, trafik bilgisi, hava tahmin
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raporu, turizm danisma katma degerli hizmetler arasinda sayillmaktadir (E-
Gizlilik Direktifi, dibace 18). Ornegin, tiketicilere gesitli tarife ve paket
segenekleri sunan bir mobil telefon isletmecisi abonelerinin CDR bilgilerini
analiz etmek suretiyle her bir abone igin en uygun tarife secenegini
hesaplayabilir ve bu dogrultuda abonelere uygun tarife secenekleri énerebilir.
Ancak bu tir bir veri isleme faaliyeti abonelerin énceden bilgilendiriimesi ve
rizalarinin alinmasi kosuluyla gercgeklestirilebilecektir. Ayrica trafik verileri,
isletmecinin  sadece  kendi  hizmetlerini  pazarlamasi  amaciyla
kullanilabileceginden bu verilerin ticari amagli alim satimina izin
veriimemelidir (FISCHER, 2010).

Haberlesme hizmetlerinin pazarlanmasi veya katma degerli hizmetlerin
sunulmasi amaciyla islenen trafik verileri bu hizmetlerin temininden sonra
silinmeli veya anonim hale getirilmelidir (E-Gizlilik Direktifi, dibace 26). Trafik
verileri 6zellikle arabaglanti ve faturalandirma konularindaki uzlagmazliklarin
¢ézimunde ilgili mevzuata uygun olarak yetkili makamlara bildirilebilir (E-
Gizlilik Direktifi, md. 6/6).

Trafik verisini isleme yetkisi ise faturalandirma veya trafik yonetimi, tiiketici
talepleri, dolandiricilik tespiti, elektronik haberlesme hizmetlerinin
pazarlanmasi veya katma degerli hizmetlerin sunulmasi islemlerini yuriten
isletmecilerin yetkisi altinda bulunan kisilerle ve ilgili faaliyetlerin gerektirdigi
kapsamla sinirlandiriimahdir (E-Gizlilik Direktifi, md. 6/5).

Trafik verilerini islemekle goérevli kisilerin yetki ve sorumluluklarinin agikg¢a
belirtiimesi ve yetkilerin sadece ilgili faaliyetin gerektirdigi kapsamda
kullaniimas! veri gizliligi agisindan son derece onemlidir. Nitekim yasal
olmayan yollarla yapilan telefon dinlemeleri ile ilgili Glkemiz basininda yer
alan haberler kapsaminda veri gizliligi ihlali olup olmadi§i hususunda BTK
tarafindan Turkcell lletisim Hizmetleri A.S hakkinda sorusturma acilmis ve

yapilan inceleme sonucunda asagidaki tespitlere yer verilmistir (BTK, 2011b):
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“Turkcell lletisim Hizmetleri AS'nin kisisel verilerin gizliligine ve
korunmasina yénelik olarak kisisel bilgilere erigimlerin islem
kayitlarini tuttugu, ancak bu iglem kayitlarinin ve personelin erigtigi
bilgilerin gbérev tanimi g¢ergevesinde gerekli olup olmadiginin
incelemesini de igeren denetim faaliyetlerinin yapiimasinda zafiyeti
bulundugu tespit edilmigtir. Bu durumun faturalandirma biriminde
calisan personel tarafindan abonelere ait kigisel verilerin (glnci
kisilerle paylasilarak ilgili mevzuat kapsaminda haberlegmenin
gizliligini ihlal etmesi ile sonuglandigi goérilmustir. Fatura bilgilerine
erisen  personelin  yetkilerinin  abonelerin  kisisel  bilgilerine
erigsimlerinde kot amaclarla kullanimini engelleyecek sekilde yeterli
bir tedbirin alinmamasi ve yetkilerin sinirlandirimamasi; maddi
menfaat kargiligi tgtnci kisilere kigisel bilgileri pazarlayan bir sug
sebekesinin bazi fatura detaylarini elde edebilmesine olanak
saglamigtir.”

Veri gizliligi ihlali nedeniyle ise isletmeci hakkinda yaklasik 12.250.000 TL

tutarinda para cezasi uygulanmasina karar verilmistir (BTK, 2011b).

VKCG (2010) hassas nitelikte olmalarindan dolay! trafik verilerinin, Veri
Koruma Direktifinde belirtlen hassas verilerle kiyaslanabilir bigcimde
degerlendiriimesi gerektigini belirtmektedir. Benzer bigcimde Pl (2001)
raporunda, trafik verisinin bircok agidan icerik verisi kadar hassas oldugu,
modern haberlesme altyapilarinin bireylerin profili hakkinda blyik miktarda
veri sagladigi hususlarina yer verilerek érnegin, internet tizerinde gezinen bir
kisinin www.google.com arama motorunda sadece birka¢ dakika iginde
yaptigi sorgulardan kisinin sosyal, ekonomik, tibbi ilgi alanlari hakkinda bir

¢tkarimda bulunulabildigi ifade edilmektedir.

3.2.3 Konum verilerinin iglenmesi

Son yillarda 6zellikle uydusal konum belirleme sistemleriyle mobil telefonlarin
gelismesi konum verilerinin kullanimini arttirmis, baslangigta sadece bir
mobil telefondan ¢adr yapmak veya almak igin gerekli teknik veri olarak
degerlendirilen konum verileri bireylere iligkin dnemli bilgiler sagladigindan
katma degerli hizmetler agisindan potansiyel gelir kazanci olarak gérulmeye

baslamistir. Boylece firmalar bu verilere dayali birgok hizmet gelistirmistir. En
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yakin eczane veya restoran gibi bilgilerin bireylere sunuldugu hizmetleri,
konum verisinin bir defaya mahsus kullanildi§i (belirli bir zamanda nerede
olundugu bilgisi) hizmetler ve verilerin sdrekli kullanildigr hizmetler
(navigasyon destegi) takip etmistir (VKCG, 2005). Wi-Fi, RFID, bluetooth gibi
teknolojiler kullanilarak yapilan veri isleme faaliyetlerinin kisisel verilerin
islenmesi ilkelerine uygunlugu ve séz konusu teknolojilerin veri koruma
direktifleri kapsaminda olup olmadiklari da gunimizin tartisma konulan

arasindadir.

E-Gizlilik Direktifi kapsaminda, kamu haberlesme sebekesi veya kamuya agik
elektronik haberlesme hizmeti kullanici veya abonelerine ait konum verileri,
anonim hale getirildikleri takdirde ya da abone ve kullanicilarin riza vermeleri
halinde katma degerli bir hizmetin sunulmasi igin gerekli olan kapsam ve siire
boyunca islenebilir. Bu durumda hizmet saglayici, rizalari alinmadan 6nce
abone ve kullanicilari su hususlarda bilgilendirmelidir (E-Gizlilik Direktifi, md.
9/1):

o Islenecek konum verisinin tird,
o Veriiglenmesinin amaci ve siresi,
» Verilerin katma degerli hizmet sunulmasi amaciyla uglncu taraflara

aktarilip aktariimayacagi.

Abone veya kullanicilarin konum verilerinin iglenmesi i¢in verdikleri rizay! her

zaman geri alabilmelerine de imkan saglanmalidir.

Konum verisinin iglenmesine riza verildigi durumlarda abone ve kullaniciya,
Ucretsiz ve basit bir yontemle sebekeye her baglanista veya haberlesmenin
her bir iletiminde veri islenmesini reddetme olanad saglanir (E-Gizlilik
Direktifi, md. 9/2). Ancak bu maddenin uygulanmasinda problemler ortaya
¢ikabilir, zira yeni haberlesme teknolojileri sayesinde kapali olduklari halde

sinyal iletimi aracihigiyla cep telefonlarinin yerleri tespit edilebilmektedir. Bu
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durumda bir kullanicinin konum verisinin iglenmemesi yénindeki talebinin

kargilanmasi tartismaya acik olacaktir (FIDIS, 2007).

Konum verilerine bagll katma dederli servisler ugiincl taraflarca veriliyorsa
abone veya kullanici rizasinin da Gguncu taraflarca alinmasi gerekir. Konum
verisi saglayan isletmecilerin ise katma degerli servisler igin merkezi bir yapi
kurmalari ve verileri Gg¢lnci taraflara musterinin tanimlanamayacag sekilde
(takma ad kullanimi gibi) iletmeleri onemlidir. Béylece Uguncu taraflar
érnegin, en yakin restoran bilgisini talep eden tuketiciyi tanimlamadan servis
sunmus olacaklardir (VKCG, 2005).

Konum verisini igleme yetkisi sadece, isletmecinin veya katma degerli
elektronik haberlesme hizmetleri saglayan Ucglncl tarafin yetkisi altinda
bulunan kisilerle sinirli olup, bu yetki s6z konusu hizmetlerin saglanmasinin
gerektirdigi kapsamda kullaniimalidir (E-Gizlilik Direktifi, md. 9/3).

3.3 Verilerin Saklanmasi

Veri Saklama Direktifi ciddi suglarin tespiti, sorusturulmasi ve
kovusturulmasinda kullaniimak tzere gercek ve tizel Kisilere iligkin trafik ve
konum verilerinin belirli bir sire saklanmasina yodnelik olarak Uye ulkelere

yukamlaluk getirmektedir.

Veri saklama yukumlulugu E-Gizlilik Direktifinde oidudu gibi kamu
haberlesme sebekesi veya kamuya acgik elektronik haberlesme hizmet
saglayicilarini kapsamasina ragmen Finlandiya ve Ingiltere gibi Ulkelerde,
kiigik isletmecilere veri saklama yukimlalugd getirilmemistir. Zira kuguk
isletmeciler, bu yukumluluga yerine getirmek amaciyla veri saklama
konusunda uzmanlasan sirketlerle is ortakhd kurabilmekte ya da hizmeti dig
kaynaktan temin edebilmektedir. Bu durum ise veri isleme faaliyetlerinin
denetlenmesi ve gerekli guvenlik tedbirlerinin alinmasi gibi yukimliliklerde

kiglk isletmeciler igin sorun olusturabilmektedir. Bu nedenle, veri gavenligi
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konularinin kiguk ve orta olgekli isletmeler Gzerindeki etkileri géz onine
alinarak Veri Saklama Direktifinin tadil edilmesinin degerlendirileceg@i, AK
tarafindan dile getiriimektedir (EC, 2011).

Ciddi su¢ kavraminin Veri Saklama Direktifinde tanimlanmamis olmasi,
Direktif hukumlerini ulusal mevzuata aktaracak AB Uyesi (lkelerin
uygulamalarinda farkliliklara neden olmustur. Bu kapsamda, bazi llkelerde
ciddi su¢ kavrami hapis cezasi gerektiren suglara veya ulusal kanunlarda
belirtilen suclara hasredilirken bazi Ulkelerde ise sadece ciddi suglar
hakkinda degil ulusal guvenlik veya kamu givenliginin saglanmasi gibi
amaglar icin de veri saklama yukumlalugu getirilmistir (EC, 2011). AB

ulkelerindeki uygulamaya iliskin detaylara Tablo 3.2'de yer veriimektedir.

Tablo 3.2. AB llkelerinde veri saklama amacinin sinirlandiriimasi

Ulke Ulusal mevzuatta veri saklama gerekgeleri

Belgika Kriminal suglarin sorusturulmasi ve kovusturulmasi, acil
yardim ¢agri numaralarinin  suiistimali ile elektronik
haberlesme sebeke veya hizmetlerinin art niyetli kullaniminin
sorugturulmasi, istihbarat veya guvenlik birimlerinin gérevleri

kapsamindaki amaglar

Bulgaristan Ciddi suclar ile ceza kanunu kapsamindaki suglarin

arastiriimasi ve sorusturuimasi,

Cek Cumhuriyeti | Direktif mevzuata aktariimadi.

Danimarka Kriminal suglarin sorusturulmasi ve kovusturulmasi

Almanya Direktif mevzuata aktariimadi.

Estonya Ciddi suglarin sorusturulmasi

Irlanda Ciddi  suclarin  engellenmesi, devletin  guvenliginin

saglanmasi, insan hayatinin kurtariimasi

Yunanistan Ciddi suglarin tespit edilmesi

Ispanya Ceza kanunlarinda 6&ngorilen ciddi  suglann tespiti,

sorusturulmasi ve kovusturulmasi




Tablo 3.2. (Devami) AB llkelerinde veri saklama amacinin sinirlandiriimasi

Ulke Ulusal mevzuatta veri saklama gerekgeleri

Fransa Kriminal suglarin tespiti, sorusturulmasi ve kovusturulmasi,
adli makamlara gerekli bilgilerin saglanmasi, terérist
eylemlerin engellenmesi, fikri haklarin korunmasi

Italya Kriminal suglarin tespiti ve énlenmesi

Kibris Kriminal suglarin sorusturulmasi

Letonya Ulusal guvenlik ve kamu glvenliginin korunmasi, kriminal
suclarin sorusturulmasi

Litvanya Ceza kanununda tanimlanan ciddi suglarin tespiti,
sorusturulmasi ve kovusturulmasi

Liksemburg Kriminal suglarin tespiti, sorusturulmasi ve kovusturulmasi

Macaristan Mahkeme, savcilik ve ulusal glvenlik birimlerinin gérevleri
kapsamindaki amaglar, vergi ve gumrik idaresi ile polis
birimleri tarafindan kasitl iglenen ve 2 ya da daha fazla sire
hapis cezasi gerektiren suglarin arastiriimasi

Malta Ciddi suclarin tespiti, sorusturulmasi ve kovusturulmasi

Hollanda Ciddi suclarin tespiti, sorusturulmasi ve kovusturulmasi

Avusturya Direktif mevzuata aktariimadi.

Polonya Mahkeme talepleri, mali suglarin engellenmesi, ulusal
glvenlik ve istihbarat birimlerinin gérevlerini yerine getirmesi

Portekiz Ciddi suclarin tespiti, sorusturulmasi ve kovusturulmasi

Romanya Direktif mevzuata aktariimadi.

Slovenya Anayasal duzen ve ulusal glvenligin sadlanmasi, devletin
politik ve ekonomik ¢ikarlari, ulusal savunma

Slovakya Kriminal suglarin tespiti, sorusturuimasi ve kovusturulmasi

Finlandiya Ciddi suglarin tespiti, sorusturuimasi ve kovusturulmasi

Isvec Direktif mevzuata aktariimadi.

Ingiltere Ciddi suglarin tespiti, sorusturulmasi ve kovusturulmasi

Kaynak: EC, 2011

AB lyesi Ulkelerin ulusal mevzuatlarinda yer alan veri saklama amaglari

Taslak Yénetmelikte ele alinmamistir. Bu kapsamda Taslak Yd&netmelikte,
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verilerin hangi amagclarla saklanacadl hususuna yer veriimesi amacin

belirliligi ve sinirlandiriimasi ilkeleri geredi daha uygun olacaktir.

3.3.1 Saklanacak veri kategorileri

Veri Saklama Direktifi kapsaminda saklanmasi &éngoérilen verilere iligskin

olarak,

e Sadece Uretilmis veya islenmis veriler icin gecerli olmasi,
e Erisilebilir olmasi,

e Haberlesmenin icerigine dair bilgi icermemesi

gibi birtakim sinirlandirmalar getiriimis (Feiler, 2008), saklanacak veri
kategorileri i¢cin sabit ve mobil telefon hizmetleri ile internet hizmetleri

seklinde bir ayrima gidilmistir.

3.3.1.1 Sabit ve mobil telefon hizmetleri

Sabit ve mobil telefon hizmetleri igin saklanmasi gereken veriler su sekilde

siralanmaktadir (Veri Saklama Direktifi, md. 5):

1) Haberlesmenin takibi ve kaynaginin belirlenmesi i¢in; arayan tarafin
telefon numarasi, adi ve adresi.

2) Haberlesmenin sonlandirilacadi noktay! belirlemek i¢in aranan tarafin
adi, adresi, numarasi, ¢agri iletme ve ¢agri transferi gibi ek hizmetlerin
olmasi durumunda ¢agrinin yoénlendirildigi numara veya numaralar.

3) Haberlesmenin tarihi, zamani ve siresini belirlemek igin
haberlesmenin baslangic ve bitis tarih ve saati.

4) Haberlesmenin tirini tanimlamak icin kullanilan telefon hizmeti.
Kullanicilarin  haberlesme cihazlarini veya bunlarin ekipmaniarini

tanimlamak igin sabit sebeke telefonu ile ilgili olarak arayan ve aranan
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telefon numaralari. Mobil telefonla ilgili olarak aranan ve arayan
telefon numaralari, arayan ve aranan tarafa ait IMSI ve IMEI; abone
kaydi olmayan arama kartli hizmetlerin olmasi durumunda hizmetin
aktif hale getirildigi tarih ve zaman ile hizmetin aktif hale getirildigi
htcre kimligi.

Mobil haberlesme cihazinin  konumunu tespit etmek igin
haberlesmenin basladigi htcre kimligi, haberlesme verilerinin
saklandigi sure boyunca hicre kimlikleri ile ilgili olarak hicrelerin

cografi konumlarini tanimlayan veriler.

3.3.1.2 internet hizmetleri

Internet hizmetleri icin saklanmasi éngériilen veriler ise su sekildedir (Veri
Saklama Direktifi, md. 5):

1)

2)

Haberlesmenin takibi ve kaynagdinin belirlenmesi i¢in internet ortamina
erisim, internet e-posta ve internet telefonu ile ilgili olarak kullanici
kimligi ve/veya telefon numarasi, haberlesmenin gerceklesti§i zaman
diliminde kendisine IP adresi, telefon numarasi veya kullanici kimligi
tahsis edilen abonenin adi ve adresi.

Haberlesmenin sonlandirilacagi noktayl belirlemek igin internet e-
posta ve internet telefonu ile ilgili olarak aranan/alici tarafa ait telefon
numarasi ve/veya kullanici kimligi, ad1 ve adresi.

Haberlesmenin tarihi, zamani ve siresini belirlemek igin internet
erisimi ile ilgili olarak oturum agma, kapatma tarih ve saati, internet
servis saglayicisi tarafindan tahsis edilen dinamik veya statik internet
protokol adresi, abone ve kullanici kimligi, elektronik posta veya
internet telefonu ile ilgili olarak oturum agma ve kapatma tarih ve saati.
Haberlesmenin tlrlinG tanimlamak igin internet ortamina erisim ve
internet telefonu ile ilgili olarak kullanilan internet hizmeti.

Kullanicilarin haberlesme cihazlarini veya bunlarin ekipmanlarini

tanimlamak ig¢in sayisal abone hatti numarasi ya da haberlesmenin
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kaynaklandigi diger son noktalar ile cevirmeli ag erisimi igin arayan

telefon numarasi.

AB Uyesi Ulke uygulamalari incelendiginde sabit ve mobil telefon hizmetlerine
iliskin saklanan trafik verilerinin genel olarak Veri Saklama Direktifi ile uyumlu
oldugu dile getirimektedir. Ote yandan, internet hizmetlerine yonelik
saklanan trafik verilerinde farkliliklar oldugu 6rnegin internet sayfalarinin URL
adresi gibi haberlesmenin igerigi ile ilgili verilerin saklanabildigi VKCG (2010)
tarafindan ifade edilerek Veri Saklama Direktifinin 5 inci maddesinde yer alan
verilerin yeterince kapsamli oldugu ve bu nedenle Direktif kapsaminda
isletmecilere ilave veri saklama yukumlulugua getiriimemesi gerektigi
belirtiimektedir

Trafik verisinden ziyade icerik verisi sagladidi goz énune alindiginda internet
arama motorlarinin Veri Saklama Direktifi kapsaminda degerlendiriimemesi
gerektigi VKCG tarafindan ifade edilmis olmasina ragmen, Avrupa
Parlamentosu AK'ya génderdigi yazili bildirimde ¢ocuk pornografisi ve cinsel
suglarla mucadele etmek icin Direktifin arama motorlarini da icerecek sekilde
genisletiimesini talep etmistir. AK, bu goérisleri degerlendirerek saklanacak

veri tirlerinde degisiklige ihtiya¢ olup olmadigini belirleyecektir (EC, 2011).

3.3.2 Veri saklama siireleri

AB uyesi ulkeler Veri Saklama Direktifinde belirtilen veri kategorilerini 6
aydan az 2 yildan fazla olmamak Uzere saklayacaklardir. 6 aylik surenin
kisaltilabilecegine dair bir hukim bulunmazken 6zel durumlarda AK'nin
onaylamasi halinde 2 yillik slire uzatilabilecektir (Veri Saklama Direktifi, md.
12/1). Direktifi i¢ hukuka aktaran AB ulkelerinin biri hari¢ tamaminda Direktifte
belirtilen sinirlar dahilinde veri saklama sireleri uygulanmakta ancak bu
sureler ulkeden ulkeye farkhlik géstermektedir (EC, 2011). Tablo 3.3'te veri

saklama surelerine iligkin tlke uygulamalari yer almaktadir.
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Ulke Veri saklama periyodu

Belgika Kamuya agik telefon hizmetlerinde 1 yildan 3 yila kadar,
internet hizmetlerine iligskin bir hiikiim mevcut degil.

Bulgaristan 1 yil. Erisilen veriler talep olmasi halinde 6 ay daha
saklanabilir.

Cek Direktif mevzuata aktariimadi.

Cumbhuriyeti

Danimarka 1yl

Almanya Direktif mevzuata aktariimadi.

Estonya 1yl

Irlanda Sabit ve mobil telefon hizmetleri icin 2 yil, internet hizmetleri
icin 1 yil.

Yunanistan 1yl

Ispanya 1 yil

Fransa 1 yil

Italya Sabit ve mobil telefon hizmetleri igin 2 yil, internet hizmetleri
icin 1 yil.

Kibris 6 ay

Letonya 18 ay

Litvanya 6 ay

Luksemburg 6 ay

Macaristan Basarisiz aramalar igin 6 ay, diger veriler igin 1 yil.

Malta internet erisimi ve e-posta icin 6 ay, diger veriler igin 1 yil.

Hollanda 1 yil

Avusturya Direktif mevzuata aktariimadi.

Polonya 2yl

Portekiz 1yl

Romanya Direktif mevzuata aktariimadi.

Slovenya Sabit ve mobil telefon hizmetleri icin 14 ay, internet hizmetleri
icin 8 ay.

Slovakya Sabit ve mobil telefon hizmetleri i¢in 2 yil, internet hizmetleri

icin 6 ay.
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Tablo 3.3. (Devami) AB ulkelerinde veri saklama sireleri

Ulke Veri saklama periyodu
Finlandiya | 1 yil

Isveg Direktif mevzuata aktariimadi.
Ingiltere 1 yil

Kaynak: EC, 2011

AB Ulkeleri arasinda tam bir uyum olmamakla birlikte veri saklama siresini 1
yil olarak belirleyen ulkelerin g¢ogunlugu teskil ettigi goérulmektedir. Bu
kapsamda, Taslak Yonetmelikte de 1 yillik veri saklama slresine yer veriimis

olmasi AB lyesi lilke uygulamalariyla paralellik arz etmektedir.

VKCG (2010)'ye gére AB ulkeleri arasinda veri saklama sureleri konusundaki
uyumsuzluk rekabet ve maliyet acisindan piyasa  aktorlerini
etkileyebilecedinden maksimum veri saklama siresinin azaltilmasi ve tek
degerin belirlenmesi faydali olacaktir. Nitekim Tablo 3.4'te yer alan ve 9 AB
Ulkesinde vyetkili makamlar tarafindan erigilen verilerin yasini goésteren
istatistiki bilgiler VKCG’nin goérusuni destekler niteliktedir. Buna goére, yetkili
makamlar tarafindan erigilen verilerin yaklasik %90'in1 6 aylik ya da daha
kisa surelik veriler olusturmaktadir (EC, 2011).

Tablo 3.4. Yetkili makamlarca erigim talebinde bulunulan verilerin yasi

Veri yasi Sabit telefon | Mobil telefon Internet
0-3ay % 61 %70 %56
3-6ay %28 %18 %19
6-12 ay %8 %11 %18
1 yil Gzeri %3 %1 %7

Kaynak: EC, 2011

Veri iglemenin uluslararasi niteliginin artmasi ve dis kaynakh veri
depolamanin gelismesini géz 6nune alarak AB bilinyesinde veri saklama
sirelerine iliskin uyumun artirimasi gerektidini beliten AK ise farkli

kategorideki veriler icin farkli streler 6ngérmeyi planlamaktadir. Nitekim 2005
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yilinda Komisyonun veri saklama suresine iliskin onerisi sabit ve mobil
telefon hizmetleri igin 12 ay, internet hizmetleri igin ise 6 ay seklinde olmustur
(EC, 2011).

3.3.3 Saklanan verilerin korunmasi ve giivenligi

Veri Saklama Direktifi kapsaminda saklanan verilere ulasilabilirlik, kisilerin
tercihleri, dustnceleri ve davraniglari hakkinda fikir verebildiginden Kisilerin
0zel hayatlarina mudahale edilme riskini icermekte ve haberlesmenin
gizliligini zedeleyebilmektedir. Ornegin, elektronik haberlesme ile ilgili konum
verilerine yetkisiz erigsim saglanmasi ve/veya bu verilerin yetkisiz bi¢cimde ifsa
edilmesi ilgili kisilerin mahremiyetlerini énemli ¢élcide etkilemektedir. Bu
yuksek risk karsisinda, uygun teknik ve idari tedbirlerin alinmasi gerekli
olmaktadir (VKCG, 2010).

Veri Saklama Direktifinde saklanan verilere iligkin olarak isletmeciler
tarafindan yerine getiriimesi gereken 4 veri glvenlidi ilkesi su sekilde
siralanmaktadir:

1) Saklanan veriler, sebekedeki diger verilerle ayni kalitede olmali, ayni
gtivenlik ve koruma tabirlerine tabi tutulmahdir,

2) Saklanan verilerin istem disi, yetki disi ya da yasa digi, erigsim, tahrip,
kayip, degisiklik, depclama, isleme ve ifsa fiillerine karsi korunmasi
i¢in uygun teknik ve idari tedbirler alinmalidir,

3) Verilerin sadece 6zel yetkilendirilmis personel tarafindan erigilebilir
olmasinin saglanmas: igin uygun teknik ve idari tedbirler alinmaldir,

4) Veriler saklama slresi sonunda imha edilmelidir.

Uglincii maddede belirtilen veri guvenligi ilkesinin saglanmasi icin VKCG
(2010) tarafindan tavsiye edilen ancak mevcut durumda bitin igletmeciler
tarafindan uygulanmadidi belirtilen teknik ve idari tedbirlerin bir kismi

asagida yer almaktadir:
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Kullanici sorumluluklari ve profillerinin tanimlanmasiyla, saklanan
verilere gugli erigim kontroldi,

Sisteme erigim igin sifre+biyometri, sifre+simge (token) gibi ¢ift kimlik
denetimi mekanizmalarinin kullaniimasi,

En az, kullanici kimligi, erisim zamani ve erigilen dosya bilgilerinden
olugsan log kayitlarinin saklanmasiyla, veri isleme ve sisteme erigim
faaliyetlerinin ayrintili olarak takip edilebilmesi,

Log bdtinluginin saglanmasi igin log yénetim sistemi kurulmasi,

Veri saklama sisteminin, trafik verilerini ticari amacgl isleyen
sistemlerden mantiksal olarak ayriimasi,

Veri gizliligini saglayacak ilave tedbirler,

Idari tedbirler agisindan trafik verilerinin saklandigi sistemden sorumiu
yoneticilere 6zel 6nem verilmesi, bu ydneticilerin gérevlerinin
detaylandiriimasi ve sistem (zerinde gergeklestirilen faaliyetlerin

kapsamli bicimde denetlenmesi.

Avrupa Komisyonu,

15 Uye Uulkenin Veri Saklama Direktifinde belirtilen veri glvenligi
ilkelerinin tamamini i¢ hukuka aktardigini,

Belcika, Estonya, Ispanya ve Letonya’'nin bu ilkelerin 2 veya 3'Uni i¢
hukuka aktardigini ancak veri saklama suresi sonunda verilerin yok
edilmesine iliskin dogrudan bir hiilkme yer verilmedigini,

italya ve Finlandiya'da ise sadece verilerin yok edilmesine iliskin veri

glvenligi ilkesinin mevzuatta yer aldigini

belitmekte ancak bu ulkelerde cift kimlik denetimi mekanizmasi, detayl log

yonetim sistemi gibi teknik tedbirlerin uygulanip uygulanmadigi konusunda

bir agiklik olmadigina dikkat gekmektedir. Ayrica 21 Ulkede veri glvenligi

ilkelerinin uygulanmasini denetlemekle gérevli bir otorite bulundudu ve bunun
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da genellikle veri koruma otoritesi tarafindan yerine getirildigi Komisyon
tarafindan ifade edilmektedir (EC, 2011).

AB uyesi Ulke uygulamalarina isletmeciler agisindan bakildiginda ise buylk
Olgekli isletmelerin uygun glvenlik seviyesi saglamak icin gerekli teknik ve
idari tedbirleri almaya calistiklari ancak kugik 6lgekli isletmelerin maliyet
stratejileri nedeniyle daha distk glvenlik standartlari sagladiklar, bu
kapsamda trafik verilerinin saklanmasina iligkin risklerin farkindaligi hakkinda
bir standart olmadigi belirtiimektedir (VKCG, 2010).

AK, saklanan verilerin kigisel ve hassas niteligi nedeniyle depolanmasi, elde
edilmesi ve kullaniimasi sirecinde, veri ihlali riskini en aza indirmek ve AB
vatandasglarinin guvenligini saglamak amaciyla yiksek standartlarda veri
koruma ve glvenliginin saglanmasi gerektigini, bu kapsamda VKCG'nin
tavsiyelerini de g6z 6nline alarak tasarimsal gizlilik ilkesinin benimsenmesi
dahil veri koruma ve veri guvenligi standartlarinin giglendiriimesine iligkin

seceneklerin dederlendirilecegdini beyan etmistir (EC, 2011).

3.4 Kigisel Verilerin Korunmasinda Teknolojik Yaklasimlar

Kisisel verilerin korunmasinda yasal dizenlemelerin 6nemi tartisiimaz
olmakla birlikte teknik yontemlerin yasal diizenlemelere dahil edilmesinin
gizliligin korunmasinda tamamlayici bir rol Ustlenecegdi degerlendiriimektedir.
Bu cercevede tasarimsal gizlilik ilkesi ile gizliligi artirici teknolojilerden

bahsetmek yerinde olacaktir.
3.4.1 Tasarimsal gizlilik
Tasarimsal gizlilik, “Teknolojilerin tasarim, kurulum, kullanim ve kaldiriima

safhalarini iceren yasam doéngdlerinin tamaminda kigisel verilerin ve gizliligin

timlesik olarak bulunmass” olarak tanimlanmaktadir (EU, 2010a).
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Internet, mobil telefonlar, RFID, sosyal a§ siteleri, biyometri, bulut biligimi
(cloud computing) gibi araglarla sayisal ayak izlerinin birakilabildigi bir
ortamda her turld verinin islenip depolanabilmesi ihtimaline karsin
alinabilecek en 6nemli 6nlemlerden birisi teknolojik yeniliklerle bir bireyin
mahremiyetinin ihlal edilme olasiligini en aza indirmektir. Ornegin, bir takside
kilometre 6lcmek amaciyla yer alan ve aracin konum verisini sirekli olarak
merkezi bir veritabanina ileten cihazla, konum verileri stiricintin kontrolinde
olacak sekilde tasarlanan bir cihaz arasinda bireyin mahremiyeti acisindan
farkhlik bulunmaktadir (DUTCHDPA, 2009).

E-Gizlilik Direktifinde isletmeciler, sunduklar hizmetlerin givenligini garanti
altina almak igin uygun teknik ve idari tedbirleri almakla yukimlt kilinirken
Veri Saklama Direktifinin 7 nci maddesinde ise saklanan verilerin
tedbirsizlikle, hukuka aykiri veya yetkisiz olarak; tahrip edilmesi, kaybolmasi,
degistiriimesi, depolanmasi, islenmesi, ifsa edilmesi ve belirtilen verilere
erigsiimesine karsi uygun teknik ve idari tedbirlerin alinmasi gerekli
gorilmektedir. Bununla birlikte Veri Koruma Direktifinde teknik ve idari
tedbirlerin, gerek sistemlerin tasarim asamasinda gerekse veri isleme
esnasinda alinmas! gereken tedbirleri kapsayacagi belirtimektedir (Veri
Koruma Direktifi, dibace 46).

Her ne kadar AB diizeyinde kisisel verilerin ve gizliligin korunmasina yonelik
gugld bir yasal gergeve bulunuyor olsa da bilgi ve iletisim teknolojilerindeki
gelismeler bireylerin haklarinin korunmasi i¢in yeni aksiyonlarin alinmasini
gerekli kilmaktadir. Bunun igin tasarimsal giziiligin bir ilke olarak
benimsenmesi ve mevcut yasal c¢ergceveye dahil edilmesi gizliligin
korunmasinda énemli bir adim olacaktir (EDPS, 2010).

Bu ilke, veri kontrolérleri yaninda teknoloji tasarimcilari ve Ureticileri igin de
baglayici olmali, bilgi ve iletisim teknolojilerinin sadece glvenligi saglamalar
degil ayn1 zamanda kisisel verilerin gerekli kapsam ve 6l¢ide iglenmelerine

imkan saglamalidir. Bu ilkenin gerekliligi, Almanya'da yasanan &rnekle
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desteklenmektedir (VKCG, 2009). Alman Federal Anayasa Mahkemesinin
istihbarat birimlerince teknik araglarin kullanilarak bilgi teknoloji sistemlerine
gizlice erismelerine olanak saglayan kanun hakkinda 27 Subat 2008 tarihinde
verdigi kararda ‘“bilgi teknoloji sistemlerinin butinligt ve gizliliginin
saglanmasinin” temel haklar arasinda oldugu ve bu hakkin kanunla ihlal
edildigi belirtiimistir (Hornung, 2009).

Tasarimsal gizliligin ilke olarak benimsenmesi, gizliligi artirici teknolojilere
olan ihtiyacin énemini artiracak olmakla birlikte kisisel verilerin korunmasini
saglayan araglarin (6rnegin varsayilan gizlilk ayarlar®, sifreleme, erisim
kontrolleri) uygulanmasini sadlayacak ayni zamanda sosyal aglar, arama
motorlari, Wi-Fi yonlendiricileri gibi t¢tncl taraflara ve bireysel musterilere
saglanan urin ve hizmetler icin kritik bir gereklilik olacaktir (VKCG, 2009).

Tasarimsal gizlilik ilkesi hizli gelisen teknolojik ve sosyal ¢evre karsisinda
sirdlrulebilirligini saglamak igin teknolojiden bagimsiz tanimlanmali, ayrica
‘mumkin olan en kisa zaman” ézelligini barindirdidi vurgulanmalidir (VKCG,
2009). Zira gizlilik ilkeleri sistem gelistirmelerinin baslangi¢ asamasinda
distntlmezse ortaya c¢ikacak zararlarin bertaraf edilmesi icin ge¢ kalinmakta
ve sistemlerin onarilmasi ekonomik agidan da maliyetli olabilmektedir. Son
yillarda artan sayida yasanan veri ihlalleri bu goriistu dogrularken tasarimsal
gizlilige olan gereksinimi de ortaya koymaktadir. (EDPS, 2010). Ulkemiz
elektronik haberlegsme sektdriinde faaliyet gbsteren isletmecilerden Vodafone
Telekomiinikasyon AS’nin resmi internet sayfasi'® tizerinden abonelere
sundugu “MyVodafone Servisi'ne iliskin veri gizliligi ihlali buna &rnek
verilebilir.

Isletmecinin internet sayfasinda Mart 2009 ve Ekim 2010 tarihleri arasinda

olusan givenlik a¢igi, abonelere ait kisisel bilgilerin baskalan tarafindan

° Privacy by default settings.
'° hitps: //www. vodafone.com.tr/MyVodafone/myvodafone. home.php
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gorintilenebilmesine neden olmus, bu durumun sirketin gerekli guvenlik
tedbirlerini almamasindan kaynaklandi§i ortaya ¢ikmistir. Yapilan inceleme
ve denetimin ardindan BTK, sirket hakkinda yaklasik 1.270.000 TL tutarinda

idari para cezasi uygulanmasina karar vermistir (BTK, 2011a).

Tasarimsal gizlilik yerine gore,

o Kisisel verilerin en aza indirgenmesi veya bertaraf edilmesini,

¢ Gerekli olmayan ya da istenmeyen veri islemenin engellenmesini,

e Bireylere, kisisel verilerini kontrol edebilmelerini saglayan araglarin
sunulmasini,

o Kisisel veri isleyebilen bilgi ve iletisim teknolojilerinin mimarisine
entegre edilmeyi

icerebilmektedir (EDPS, 2010).

Cavoukian (2011) tasarnimsal gizliligin hedeflerinin 7 temel unsur sayesinde
gerceklestirilebilecegini belitmektedir:

e Proaktiflik: Gizlilige  aykirihik  teskil  edebilecek  vakalar,
gergceklesmeden Gnce engellenir,

o Varsayilan ayarlar: Herhangi bir IT sisteminde kisisel veriler otomatik
olarak korunmalidir. Bireylerin kisisel verilerini korumalari igin ilave
O6nlem almalarina gerek yoktur zira bu énlemlerin sistem iginde zaten
var olmalari beklenmektedir,

e Tasarima eklenme: Tasarimsal gizlilik IT sistemlerine tasarim
asamasinda yerlestirilir, bu durumda gizlilik ihlalleri gergeklestikten
sonra sisteme ilave edilen bir eklenti olmaz,

e Tam islevsellik: Tasarimsal gizlilik bditin mesru menfaatleri ve

hedefleri (gizlilik ve glivenligin ayni anda saglanmasi gibi) barindirir,
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e Bastan sona giivenlik: Veriler elde edilmeden énce sisteme gdmiilen
tasarimsal gizlilik, verinin yasam déngisi boyunca givenli bigimde
saklanmasini ve sirecin bitiminde silinmesini sag/ar,

e Goriundrlik ve seffaflik: Tasarimsal gizlilik, ilgili taraflarin belirlenen
amaclar dogrultusunda islem yapip yapmadiklarini garanti altina
almayi hedefler. Yapilan islemler hem kullanicilara hem de hizmet
saglayicilara agiktir,

e Bireyin mahremiyetine saygi: Tasarimsal gizlilik, ilgili aktérlerin

bireylerin menfaatlerini en lstte tutmalarini gerektirir.

VKCG (2009)'ye gore ise veri isleme 6zelligine sahip sistemlerin tasarimi
esnasinda ve bu sistemleri calistinrken asagidaki 6zellikler gdz oniinde
bulunduruimahdir:

e Verinin en aza indiriimesi: Veri isleme sistemleri gerexli oiandan daha
fazla kigisel veri igermeyecek bigimde tasarlanmaliclr,

e Kontrol edilebilirlik: IT sistemleri, kigisel verilerini kontrol edebilmeleri
igin bireylere etkili mekanizma sunmall, bireylerin riza ve ret durumlari
bu mekanizmalar tarafindan desteklenmelidir,

o Seffaflik:  Sistemlerin  etkinligi  hakkinda  bireyler  yeterince
bilgilendirilmeli, elektronik erigsim veya bilgilendirilme saglanmal:dir,

o Kullanict dostu sistemler: Her seviyede kullaniciya hitap etmeleri igin
sistemler basit araytizler saglamalidir,

e Verinin gizliligi: IT sistemieri kisisel verilere sadece yetkili kisiler
erisecek sekilde tasarlanmall ve givenligi saglanmalidir,

o Veri kalitesi: Veri kontrol6rieri gerektiginde ilgili verilere yasal
amaclarla erisilebilmesini saglamalidir,

e Kullanimin sinirlandirilmasi: Farkli amaglara hizmet eden {bulut
bilisimi vb) iglem ve veriler gidvenli bigimde birbirierinden ayirt
edilmelidir,



97

Bu kapsamda, tasarimsal gizlilik ilkesinin yasal diizenlemelerde yer almasi
isletmecilerin yeterli koruma tedbirleri almalarini tetikleyecek, olasi veri
ihlallerinin éniine gecilerek gerek tiketiciler gerekse isletmeciler agisindan

fayda saglanmis olacaktir.
3.4.2 Gizliligi artirici teknolojiler (PET)

PET hakkinda birgok farkli tanim olmakla birlikte AB tarafindan kabul géren

tanim su sekildedir:

“Sistemlerin iglevselligine halel getirmeden, kisisel verilerin bertaraf
edilmesi ya da gerektigi kadar kullaniimasi suretiyle kigisel verilerin
gereksiz bigimde ya da istek disi islenmesini engelleyerek gizlifigin
korunmasini saglayan bilgi ve iletisim teknolojileri sistemlerine
yénelik 6nlemler (Borking vd., 2003).”

Tesebbislerin, gizliligin korunmasi amaciyla aldiklari énlemlere bakildiginda
verilerin guvenliginin saglanmasi igcin sarf edilen gabaya vurgu yapildig
gérulmektedir. Ne var ki kisisel verilere yetkisiz erisimin engellenmesi
amaclyla alinan glvenlik tedbirleri gizliligin 6énemli bir unsuru cimasina
ragmen gizliligin korunmasiyla ayni anlama gelmemektedir. Zira gizlilik,
verilerin gereken ¢&lglide toplanmasi, belirlenen amacglar dogrultusunda
kullanilmasi, ilgili kisinin rizasi olmadan ikincil kullanimlarinin engellenmesi
gibi daha genis alanlar kapsamaktadir (Wright ve Hustinx, 1995). Agsagida
yer alan uygulamalar, tasarimsal gizliligin ve PET'in kigisel verilerin ve

gizliligin korunmasina nasi! katkida bulundugunu érneklendirmektedir.
3.4.21 Ornek uygulama 1: arayan hattin kimliginin tanimlanmasi

Bilgi sistemlerinin bir unsuru olarak goérulen kimlik koruyucular (identity
protectors) kullanicilarin gergek kimliklerini takma kimliklere (pseudo-
identites) donustirerek kullanicilarin menfaatlerini korumaktadir. Bir kimlik

koruyucu bir bilgi sistemine entegre edildiginde kullanici, hizmetleri anonim
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olarak kullanabilmekte bu sayede hem belirtilen hizmet agisindan hem de
diger kullanicilarla iliski anlaminda gizliligin korunmasi saglanmaktadir.
Ornegin, analog telefon sebekelerinde arayanin kimligi, aranan tarafindan
telefona cevap verilmeden 6nce bilinememekteydi. Sayisal telefon sebekeleri
ise arayanin numarasinin aranan tarafta gérinmesine imkan tanimaktadir.
Arayan tarafin numarasinin gérintilenmesini sadlayan bu fonksiyon, arayan
hattin kimliginin tanimlanmasi (CLI) olarak bilinmektedir (Borking ve Hes,
2000).

Sekil 3.7'de kullanicilara saglanan telefon hizmetine iligkin bilgi sistemi
gosteriimektedir. Telefon c¢agrisi yapan/alan taraflar bilgi sisteminin
kullanicilandir. CLI fonksiyonunun igerisine entegre edilen ve kullaniciya
birtakim engelleme se¢enekleri sunan bir kimlik koruyucu sayesinde arayan
taraf, numarasini gizli tutabilmekte béylece CLI bir kimlik koruyucu roli
ustlenmektedir. Burada kimlik koruyucu, hizmet saglayici ile hizmet arasinda
yer almaktadir (Borking ve Hes, 2000).

Sekil 3.7. CLI ve kimlik koruyucu islevselligi

kimlik koruyucu

telefon isletmecisi

arayan “ aranan I

Kaynak: Borking ve Hes, 2000
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Sonug olarak CLI ve ona eslik eden arayan hattin kimliginin engellenmesine
iligkin secenekler sayisal telefon sebekesinde bir kimlik koruyucunun
fonksiyonunu ortaya koymaktadir. Burada gizliligin korunmasina dair en
6nemli husus, numarasinin aranan tarafa gosterilip gésteriimemesi
konusunda arayan tarafin karar verebilmesidir. Benzer sekilde, aranan tarafa
da gizli numaralardan gelecek aramalari reddederek tanimadigi kisilerden

kendini koruma imkani da saglanmis olmaktadir.

3.4.2.2 Ornek uygulama 2: konum tabanl servisler

Son yillarda konum tabanl servislerin (KTS) artis gostermesi, mobil sebeke
isletmecileri veya hizmet saglayicilarin gizlilik ihlallerine neden olup
olmadiklar sorununu da beraberinde getirmektedir. Bu sorun 6zellikle fazla
miktarda kisisel verilerin ihtiya¢ duyuldugu gelismis KTS hizmetlerinde ortaya
¢iktigindan séz konusu verilerin gizliliginin korunmasini saglayacak PET'in

6nemi daha da artmaktadir (London Economics, 2010).

Bir KTS hizmeti uygulamasinda ilgili taraflarin genellikle mobil isletmeci ve
KTS uygulama saglayicisindan olusmasi, karmasik gizlilik politikalarinin
uygulanmasini  gerektirmektedir. Ayrica veriler ilgili taraflar arasinda
serbestce iletilebildiginden bu veri akigi mobil isletmecilerin kullanicilarin
aligkanliklari hakkinda bilgi sahibi olmalarina, uygulama saglayicilarinin ise
kullanicilarin kimlik bilgilerini 6grenebilmelerine imkan tanimaktadir (Kosta
vd, 2008).

Sekil 3.8'de yer alan klasik KTS senaryosunda mobil isletmeci, kullanicinin
konum verilerini ve ilgili verileri uygulama saglayicisina iletirken bunun
karsiliginda kullanici talepleri, uygulama saglayicisi tarafindan mobil
isletmeci araciligiyla yerine getirilmekte ancak KTS kullanimi gizli pilgilerin
kotuye kullaniimasi ihtimalini igermektedir. Ornegin, bir veri hirsizi KTS'den
faydalanmak isteyen bir kiginin kimligini tespit edebilmek igin kamuya acik bir

adres kutugunl kullanabilir. Boylece kisinin iletisim detaylari  ve
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aliskanliklarina iliskin bilgiler pazarlama faaliyetleri yuruten tgtinci taraflara
satilabilir. Bu nedenle, veri gizliliginin korunmasina iligkin dizenlemelere
uyum saglamak amaciyla KTS'nin islevselligine halel getirmeyecek ancak
islenen kisgisel verileri en aza indirecek teknolojiler gerekli gérulmektedir

(London Economics, 2010).

Sekil 3.8. Klasik KTS senaryosu

‘l....l.....’
2. Kullanmicinin konum
verisini alir hizmet saglayici
A
= 3. Katma degerli
: hizmet alir
v
dunsnsunnnnnsp
1. Kullanmicimin konumunu
tespit eder
mobil isletmeci
mobil kullanici

Kaynak: Prime, 2008

KTS hizmetleri igin gelistirlen PET, mobil igletmeci ile KTS uygulama
saglayicisi arasinda olusturulan bir ara birimi (intermediary) icermektedir. Ara
birimin mobil igletmecinin sistemlerine kurulmasi durumunda gerekli idari
tedbirlerin alinmasi gereklidir. Ancak ara birimin genellikle bagdimsiz bir
tarafca kurulmasi 6rnegin sanal mobil sebeke isletmecileri agisindan daha
uygun olmaktadir. Klasik KTS senaryosunun aksine ara birim senaryosunda
(Sekil 3.9) mobil isletmeci ile uygulama saglayici sadece hizmetlerin sunumu
icin gerekli bilgileri gérmektedir. Mobil isletmeci, aboneleri hakkinda herhangi

ilave bilgiye (kullanim profili gibi) sahip olmadan konum verilerini ara birime
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iletmekte, KTS uygulama saglayicisi ise kullanicinin tanimlanmasina gerek

olmadan KTS hizmetini saglayabilmektedir (Kosta vd, 2008).

Sekil 3.9. KTS ara birim senaryosu

& mobil isletmeci

kullania kimligi

kimlik simin
takma kimlik

KTH uygulama saglayicisi

Kaynak: Kosta vd., 2008

PET'in 6zellikle veri kontrolérleri agisindan getirecedi ekonomik faydanin
belirlenmesi tam olarak mimkiin gérinmemekle birlikte uygulama bazinda
veya kullanilacak teknolojiye gore getirecegi fayda ve maliyetler

degismektedir (London Economics, 2010).



102
4. ULKE UYGULAMALARI

Tezin bu boéliminde elektronik haberlesme alaninda kisisel verilerin
islenmesi, saklanmasi ve korunmasina yodnelik olarak Uike o6rneklerine yer
verilecektir. Calismamizin genelinde AB mevzuati ve Direktifleri (izerinde
duruldugundan Avrupa digindaki Ulke uygulamalarn incelenmemis, segilen
orneklerde ise Ulkelerin gelismislik dilzeyleri, cografi buyuklikleri ve
elektronik haberlesme sektériinde dlzenleyici otoritelerinin etkinligi gibi

hususlar géz éniinde bulundurulmustur.

Ote yandan, calismamizda Veri Koruma Direktifine yer verilmis oisa da genel
olarak elektronik haberlesme sektori esas alindigindan bu bélimde E-Gizlilik
Direktifi, Veri Saklama Direktifi ve Vatandas Haklari Direktifine yonelik tlke
uygulamzalari ele alinacaktir. Bu kapsamda, AB ilkelerinden Ingiltere,
Almanya, Fransa, Ispanya, Hollanda, Italya ve irlanda incelenerek stz
konusu Ulkelerde AB Direktiflerine uyum gercevesinde yapilan ¢alisma ve

dizenlemeler ortaya konulacaktir.
4 1ingiltere

Ingiltere’de E-Gizlilik Direktifinin ulusal mevzuata aktariimasi 11 Aralik 2003
tarihinde yirirlage giren “Elektronik Haberlesme ve Gizlilik Yénetmeligi'” ile
olmustur. Yonetmelik, Direktif maddeleriyle genel olarak paralel bicimde ele
alinmis ancak haberlesmenin ve ilgili trafik verisinin izlenmesi ile ilgili
hukimler Yénetmelikte yer almamistir. Kullanicilarin internet trafigi analizine
bagh olarak internet servis saglayicilar tarafindan kullanilan davranigsal

reklam?® (behavioral advertising) uygulamalari hakkinda AK'ya gelen

! http://www.legislation.gov.uk/uksi/2003/2426/pdfs/uksi_20032426_en pdf

2 Davranissal reklam uygulamalari sayesinde kullanicinin internet (zerinde ziyaret ettigi
sayfalar kayit altina alinmakta ve bu bilgiye gdre kullanicinin ilgi alanina yénelik reklam
yayimlanabilmektedir. Ornegin bir internet sayfasindan ugak bileti alan bir kullaniciya bagka
bir internet sayfasina girdiginde seyahat reklamlari gosteriimektedir. Ayrintili kilgi igin bkz.
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sikayetler Uzerine AK, ulusal mevzuatinda bulunan hikimlerin Direktife tam

uyum saglamadigi gerekgesiyle Ingiltere'yi AAD'ye sevk etmistir (EU, 2010d).

Yonetmelikte istek disi haberlesmeyle ilgili detayli hikimler yer almaktadir.
Dogrudan pazarlama amacgh istek disi aramalar ile faks makineleri
kullanilarak yapilacak haberlesme icin diizenleyici otorite olan OFCOM'un
kayit katuga tutmasi ve kutukte yer alan verilerin gincelligini saglamasi
diuzenlenmektedir (md. 25-26). Bu kayit kitukleri opt-out esasina dayall
olarak galismaktadir. 25 Haziran 2004'te yirirlige giren Yonetmelik® ise

tzel kigilerin de telefon kayit kiitigiine kaydolmalarina imkan tanimistir.

Ingiltere’de 6 Nisan 2009 tarihinde ytrirlige giren Veri Saklama Yénetmeligi
ile, Veri Saklama Direktifi ulusal mevzuata aktariimistir. Yonetmelikte sabit ve
mobil telefon ile internet hizmetlerine iliskin haberlesme verilerinin
haberlesmenin vyapildigi andan itibaren 12 ay slre ile saklanmasi
ongoérulmektedir. Yénetmelikte yer alan haberlesme verisi Veri Saklama
Direktifinde gecen “veri” kavrami yerine kullaniimaktadir. Bu kapsamda
haberlesme verisi, trafik ve konum verileri ile abone veya kullaniciyi

tanimlamak igin gerekli olan diger ilgili verilerdir.

Vatandas Haklari Direktifi hikimlerinin  mevzuata aynen aktariimasi
ongoralurken 1CO’nun  kigisel veri ihlalinin bildirimiyle ilgili bir kilavuz
yayimlamasi ve bu maddenin hizmet saglayicilar tarafindan uygulanip

uygulanmadigdini denetlemesi istenmektedir (BIS, 2010).

http://www.radikal.com.tr/Default.aspx?aType=Detay&Version|D=75208&Date=16.06.2008&A
rticlelD=1047076
¥ http://www._legislation.gov.uk/uksi/2004/1039/pdfs/uksi 20041039 en.pdf
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4.2 Almanya

22 Haziran 2004 tarihli Telekomiinikasyon Kanunu* (TK) ve 3 Temmuz 2004
tarihli Haksiz Rekabet Kanunu® (HRK) ile, E-Gizlilik Direktifi Almanya ulusal

mevzuatina aktarilmaya calisiimistir.

HRK'nin 7 nci kisminda istek disi haberlesmeyle ilgili hikamler yer
almaktadir. Buna gore, telefon aramalari, otomatik arama makineleri, fakslar
ve elektronik iletilerle yapilacak istek disi haberlesmede tiiketicilerin dnceden
onay vermesi sarti aranmaktadir. Elektronik iletilerde istisna olarak misteri
iliskisi bulunmasi, benzer Urin ve hizmetlerin pazarlanmasi, iletigsim
bilgilerinin elde edilme asamasinda musteriye dogrudan pazarlama amagl
haberlesmeyi reddetme imkani taninmasi halinde &énceden onay sart

aranmamaktadir (Finger and Schmieder, 2005).

2007 yilinda TK'yi tadil eden dizenlemeyle de Veri Saklama Direktifi ig
hukuka aktariimis, 1 Ocak 2008 tarihinden itibaren sabit ve mobil telefon
hizmet saglayicilari, 1 Ocak 2009 tarihinden itibaren de internet servis
saglayicilarn trafik verilerini 6 ay sire ile saklamakla yukimli kilinmistir
(Arnoldi, 2009). Ancak dluzenlemeye karsi Federal Anayasa Mahkemesine
yapilan itiraz basvurusu neticesinde Yiksek Mahkeme, 2 Mart 2010 tarihli
kararlyla yasanin, telekominikasyonun gizliliginin korunmasi temel hakkini
ihlal ettigini bildirmistir. Kararda, veri depolanmasinda glvenlik sorunlari
bulundugu ve dlzenlemenin bireyler Uzerinde gbézetim altinda olduklari
yénunde bir endise olusturdugu vurgulanmig, TK'nin 113a kisminda belirtilen
hikamler uyarinca telekom sirketleri tarafindan saklanan verilerin silinmesi

ve yasada gerekli degisikliklerin yapiimasi istenmistir (EDRI, 2010).

*http://www.bfdi.bund.de/cae/serviet/contentblob/411286/publicationFile/25386/Telecommuni
cationsAct-TKG.pdf
*http://www.gesetze-im-internet. de/englisch uwa/englisch uwg.html#fdt 1
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Vatandas Haklarn Direktifinin yayimlanmasindan énce Almanya’da veri ihlali
bildirimine iliskin olarak Federal Veri Koruma Kanunu (FVKK) 42a
maddesiyle genel, Tele Medya Kanunu (TMK) 15a ve TK 93(3) maddeleriyle
ise sektorel duzenleme getirilmistir (Runte, 2010). Bildirim yukumlalugunin

uygulanacagi veri tirleri arasinda FVKK'da,

Hassas veriler,

o Mesleki ya da resmi gizliligi gerektiren kisisel veriler (doktorlar
tarafindan hastalara iliskin tutulan veriler),

e Idari veya kriminal suclara iliskin veriler,

o Kredi karti veya banka hesap detaylari

yer alirken TK'da hizmet saglayicilar tarafindan tutulan muisteri verileri veya
trafik verileri sayllmistir. Duzenlemelere gére bildirim yakimlaluga, yasa disi
veri transferinin veya Uguncu taraflar tarafindan verilere yetkisiz erisimin
bireylerin hak ve menfaatleri lUzerinde ciddi bir etki olusturma ihtimali
bulunmasi halinde gerceklesecektir. Veri ihlalinden ¢ok sayida kisinin
etkilenmesi halinde bildirim, giinlik ulusal gazetelerde en az yarim sayfalik
ifan seklinde yapilacaktir (Hladjk, 2009).

Alman Ceza Mahkemeleri tarafindan goérilen bir dava, veri gizliligi yasalarinin
artan dnemini gostermesi agisindan énemlidir. 2005 yilinda Alman magazin
dergisi Kapital'de, telekomiinikasyon sirketi Deutsche Telekom (DT)'un orta
vadeli planlari hakkinda bilgi veren bir makalenin yayimlanmasinin ardindan
DT, sirket ici bilgileri sizdiran kigileri tespit etmek amaciyla Givenlik
Departmanini gérevlendirmistir. Veri sizintisini tespit etmek amaciyla 2005
ve 2006 yillarinda Guvenlik Departmani tarafindan 40'tan fazla gazeteci,
sendikaci ve kurul Uyesinin telefon verileri elde edilmis ve bu veriler analiz
edilmigtir. Bu tur bir tespitin yapildid1 ortaya ciktiktan sonra yapilan ceza
sorusturmasinda Bonn Bdlge Mahkemesi, Guvenlik Departmani Mudiri

Trzeschan'in telefon verilerini elde etmesi ve kullanmasinin
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telekomiinikasyonun gizliligi diizenlemesine aykiri olduguna hikmetmis ve

Trzeschan'i 3,5 yil hapis cezasina ¢arptirmistir (Linklaters, 2011).

2 Mart 2011 tarihinde Alman Hikimeti, Vatandas Haklar Direktifi
dogrultusunda TK'nin ilgili maddelerini revize eden kanun tasarisini kabul
etmistir. Tasariya goére telekominikasyon sirketleri, veri ihlallerini
telekomiinikasyon diizenleyici otoritesi BNetzA ile Aiman Bilgi Ozgurltgu ve
Veri Koruma Komiserligi'ne bildirecektir. Bildirim yukimlalugunin icerigine
iligkin detayl bilgilerin de yer aldig! tasarida, sirketlerin veri ihlallerini kayit
altina almalar da diuzenlenmektedir (Hunton-Williams, 2011).

4.3Fransa

Fransa'da E-Gizlilik Direktifi, 21 Haziran 2004 tarihli Dijital Ekonomide Given
Kanunu (DEGK) ve 9 Temmuz 2004 tarihli Elektronik Haberlesme Kanunu ile

ulusal mevzuata aktariimistir (Ylouses ve Gay, 2011).

15 Kasim 2001 tarihli Gunlik Guvenlik Kanunu (GKK) ile Fransa’'da internet
servis sagdlayicilarinin, musterilerine ait trafik verilerini 1 yila kadar
saklamalari ve adli otoritelerin bu verilere erisimlerine izin vermeleri
dizenlenmistir. DEGK'da da veri saklama ile hikumler yer almis, internet
servis saglayicilarina trafik verileri yaninda abonelerin ad ve adres gibi

tanimlama verilerini de muhafaza etmeleri yukumlaluga getirilmistir (PI,
2011a).

23 Ocak 2006 tarihli Anti-terér Kanununda polis glcleri ve istihbarat
birimlerinin terér olaylarinin engellenmesi amaciyla yargi karari olmadan,
internet servis saglayicilari tarafindan saklanan verilere erisebilecekleri
belirtiimis (PI, 2011a), Fransiz Anayasa Komisyonu (Mahkeme), kanunun
ilgili  maddelerinin yeterli glvenlik tedbirleri 6ngérdigint belirterek
anayasaya aykirilik olmadidina hikmetmistir (EDRI, 2006).

Telekomunikasyon verilerinin saklanmasina iligkin 24 Mart 2006 tarihli



107

Kararnameyle ise telekominikasyon isletmecileri tarafindan icerik harig
telefon ve internet haberlesmesine iliskin verilerin 1 yil stireyle saklanmasi
dizenlenmistir (Pl, 2011a). Bu cercevede Fransa'da veri saklama
yukimluligu internet servis saglayicilan ile baslayip telefon hizmet

saglayicilariyla genigletilmis ve Veri Saklama Direktifine uyum saglanmistir.

Fransa'da Paris toplu tasima sistemi igin olusturulan platformun internet
sayfasinda kimlik numarasi girilerek binlerce kisinin kisisel bilgilerine
kolaylikla erigilebildigi anlasilinca, platforma erisim kapatiimistir. Benzer
sekilde, internet servis saglayicisi Orange, sirketin internet sayfasinda yer
alan URL adresinin son kismindaki numaralarinin degistirimesiyle 400.000
abonenin kisisel verilerine kolaylikla erisebilecegini fark etmesi Uzerine
internet sayfasini erisime kapatmak zorunda kalmistir. Bu tlar olaylar
Fransa'da veri kontroldrlerine, yetkili otoritelere veya etkilenen bireylere veri
ihlallerinin  bildiriimesi yéniunde bir yikumluluk getirilip getiriimemesi

hususunu gindeme getirmistir (Proust, 2009a).

Mevcut durumda giivenlik ihlallerinin yetkili otoritelere (CNIL veya ARCEP®)
veya bireylere bildirilmesine yénelik dogrudan bir yikumldlik bulunmamakla
birlikte Fransa Veri Koruma Kanunu’'nun (FVKK) 34 {ncl maddesiyle
guvenlik ihlali yasanmamasi igin veri kontrolérleri/igleyicilerinin gerekli
tedbirleri almalari istenmektedir. FVKK'nin 2004 yilinda tadil edilmesiyle
CNIL'in, kigisel verilerin FVKK'ya uygun bicimde iglenmesinin saglanmasi
yonindeki yetkisi glugclendirilmistir. Bu ¢ergevede CNIL uyari, para cezasi,
veri islemenin durdurulmasi, yetkilendirmenin geri alinmasi gibi yaptinmlar
uygulayabilmektedir.

2006 yilinda internet servis saglayicisi Free SAS, telefon rehberinde yer
almak istemeyen 120.000 abonesinin iletisim bilgilerini rehberlik hizmeti

saglayicilarina aktarmis, abonelerden gelen yogun sikayetler tzerine CNIL

® Fransa Elektronik Haberlesme ve Posta Duzenleyici Otoritesi
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tarafindan yapilan incelemede sorunun veri transferinde kullanilan
yazihmdaki hatadan kaynaklandigi tespit edilmistir. CNIL, FVKK 34 uncl
maddenin ihlal edildigini belirterek bu tur bir ihlalin gelecekte yagsanmamasini
teminen gerekli teknik ve idari tedbirlerin alinmasi konusunda sirketi

uyarmistir (Proust, 2009a).

Fransa'da 6 Kasim 2009 tarihinde dijital cagda 6zel hayatin gizliliginin daha
iyi korunmasi hakkinda bir kanun tasarisi hazirlanmigtir. Tasarida kigisel veri
tanimina, “bir sebekeye baglanan terminal cihazi tanimlayan adres veya
numara” ifadesi eklenerek IP adreslerinin de kisisel veri kapsamina dahil
edilmesi amaclanmaktadir. Tasari ayrica veri givenligi ihlali durumunda
CNIL’e bildirim yapmalari konusunda isletmecilere yukumlulik getirmektedir.
Ihlalin kisisel verileri etkilemesi durumunda veri kontrolorleri, ihlalden
etkilenen bireylere de bildiimde bulunacaktir. Bdylece sadece
telekominikasyon sirketleri ve internet servis saglayicilari igin degil batin
veri kontrolorleri icin bildirim yukimluligu getirilerek Vatandas Haklari
Direktifinin bir adim ilerisine gecilmis olacaktir (Proust, 2009b). Tasari, kigisel
veri igleyen veya kisisel verilere erisen personel sayisi 50 den fazla olan
organizasyonlarin veri koruma direktérligu kurmalarini da 6éngdrmektedir.
Senato bu islevin, kisisel verilerin ve gizliliginin korunmasinda bilinglenmenin
artmasi ve gizlilik kdltarintin gelismesinde énemli bir rol oynayacagini
distinmektedir (Proust, 2010). Fransiz Ulusal Meclisi tarafindan gézden

gegciriimekte olan tasari henlz yirirlige girmemistir (P, 2011a).

Diger yandan, AB tarafindan yayimlanan Telekom reform paketinin ulusal
mevzuata aktariimasi g¢alismalarini sirdiren Fransa Ekonomi, Sanayi ve
Calisma Bakanliginin hazirladi§i kanun tasarisinda da elektronik haberlesme
hizmeti saglayicilarina kisisel veri ihlallerini, ihlalden etkilenen bireylere ve
CNIL’e bildirme yukimlalugu getiriimektedir (PI, 2011a).
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4.4ispanya

E-Gizlilik Direktifi, 3 Kasim 2003 tarihli Genel Telekominikasyon Kanunu
(GTK) ve 424/2005 sayili Kraliyet Kararnamesi ile Ispanya ulusal mevzuatina
aktariimis (Coast, 2011), 34/2002 sayili Bilgi Toplumu Hizmetleri ve
Elektronik Ticaret Kanunu'nda (BTHETK) ise istek disi haberlesmeyle ilgili
hakumler yer almistir (Linklaters, 2010).

BTHETK'nin 21 inci maddesiyle alicilarin onayl alinmadan e-posta veya
benzeri elektronik haberlesme vasitalariyla reklam veya promosyon amagli
haberlesme yasaklanmaktadir. Gonderici ile alici arasinda sézlesmeye dayali
bir iliski bulunmasi ve benzeri Urinlerin reklaminin yapilmasi halinde ise
énceden onay sarti aranmamaktadir. Istek digi haberlesmeyle ilgili
hukumlerin ihlal edilmesi halinde Ispanya Veri Koruma Otoritesi AEPD'ye

yaptinnm uygulama yetkisi verilmistir (AEPD, 2005).

2004 yilinda, bir Ispanyol hukuk Sirketi 2670 misterisine lisansistu egitim
reklami iceren bir e-posta géndermis; bir e-posta alicisi Sirketten, iletisim
bilgilerinin veritabanindan silinmesini talep etmesine ragmen birka¢c gln
icinde ikinci bir e-posta almistir. Bunun Gzerine BTHETK'nin ihlal edildigi
gerekgesiyle musteki AEPD'ye basvurmustur. Ozel bir firmada calisan
musteki, 2003 yilinda yasal danigsmanlik igin sirketten tahmini Ucret degeri
talep etmis ve iletisim bilgilerinin yer aldigi kartvizitini sirket temsilcisine
vermistir. Sirket, mustekinin fiyat teklifi talep etmesi ve kartvizitini vermesinin
dolayll olarak soézlesme iliskisi anlamina gelecegdini beyan etmis ancak
AEPD, mustekinin talep ettigi hizmetle sirketin yaptigi reklamin benzer {rtin
ve hizmet kapsaminda degerlendirilemeyecegdini, ayrica mustekinin acik,
belirli ve bilgilendiriimeye dayal rizasinin alinmadigini, Ustelik génderilen e-
postalarda opt-out segeneginin sunulmadigini belirterek sirkete 30.000 Euro

para cezas! vermistir (Benalal ve Rodriguez, 2006).
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Veri Saklama Direktifinin i¢ hukuka aktariimasi kapsaminda 25/2007 sayili
Kanunla, elektronik haberlesme hizmetlerine iliskin verilerin operatorler
tarafindan 12 ay sure ile saklanmasi ve verilerin yetkili otoriteye ancak yargi

karari ile verilebilmesi dizenlenmistir. (Aldama ve Cruz, 2009).

Vatandas Haklari Direktifinin  AB (yesi (lkelerde mevzuata aktariima
caligmalarr devam ederken bazi ulkelerde, veri ihlalleri hakkinda yetkili
otoritelere ve/veya ilgili kigilere bildiimde bulunulmasi ya da bir
inceleme/sorugturma  asamasinda  dlzenleyici  otoriteler tarafindan
ulasgilabilecek veri ihlalleri kayit kiitudu tutulmasina iliskin diizenlemelerin yer
aldigi  gérulmektedir. Nitekim Ispanya'da 1720/2007 sayili Kraliyet
Kararnamesi ile veri kontrolorlerine guvenlik politikalari kapsaminda
yukumlultkler getiriimekte, 6rnegin kigisel verileri etkileyen vakalarin
ybnetiimesi ve bildiriimesi igin bir prosedir olusturulmasi; vakanin tur,
gergeklesme zamani, kime bildirim yapildid gibi hususlarin bir kayit
kutuglnde tutulmasi istenmektedir (ENISA, 2011).

4.5Hollanda

E-Gizlilik Direktifinin  13(4) maddesi Ekonomik Suglar Kanunu, diger
maddeleri ise 19 Mayis 2004 tarihinde yurarlige giren Telekomiinikasyon

Kanunu (TK) ile Hollanda ulusal mevzuatina aktariimistir (EU, 2005).

Istek digi haberlesmeyle ilgili mevzuat hikiumleri sadece gergek kisileri
kapsarken 22 Ocak 2008 yilinda TK'da yapilan degisiklikle tiizel kigiler de
kapsama dahil edilmistir. Ancak tizel kisilerle yapilacak haberlesme acik
rizayr gerektirmemekte, ornegin tizel kisinin elektronik iletisim bilgilerini
vermesi rizayla esdeger olarak kabul edilmektedir (IBLS, 2009). Ayrica 1
Ekim 2009 tarihinden itibaren, tele pazarlama amagl yapilacak her bir telefon
g¢agnsinda aranan tarafa opt-out kayit kiitigu hakkinda bilgi verilmesi zorunlu
kilinmistir (PI, 2011b).
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2008 yilinda Hollanda’da Abodata sirketiyle resmi ortaklidi bulunan Calldata
adli sirket Abodata’da bulunan bos is pozisyonlari hakkinda tuketicilere
gonderici adi Abodata olan e-postalar gdndermis ve ilanla ilgilenenlerin 0900’
|0 numaralari aramalari istenmistir. Posta ve Telekominikasyon Otoritesi
OPTA'ya gelen sikayetler Uzerine yapilan inceleme sonrasinda iki sirkete
toplam 510.000 Euro para cezasi verilmistir. Calldata kendisine verilen
270.000 Euro para cezasina itiraz etmemis ancak Abodata istek disi e-
postalarin kendisi tarafindan godnderilmedigini ve diger sirketle dogrudan
pazarlama faaliyetlerinde bir ortakhidi bulunmadigini belirterek Mahkemeye
basvurmustur. Mahkeme, Abodata sirketini hakli bulurken Calldata’ya verilen

ceza onanmistir (Stibbe, 2010).

2009 yilinda da SMS hizmet saglayicisi SD&P adli bir sirket tiketicilere
génderdigi mesajlarda, bir kisa mesaj numarasina mesaj atarak servise
kaydolan tiketicilerin iPhone veya dizustli bilgisayar kazanabileceklerini
belitmis ancak belirtilen numaraya mesaj atan tiketicilerin tcretli bir servise
abone olduklari ortaya ¢ikmistir. Servis kapsaminda tiketiciler aldiklar her
bir SMS i¢in ise 1,5 euro ucretlendiriimistir. OPTA yaptigi incelemede sikayet
konusu SMS'lere iliskin olarak alicilarin agik rizalarinin alinmadigini ve
tiketicilere mesajlarin sonunda opt-out secenedi sunulmadigini belirterek
mevzuat aykiriligi tespit etmis ve sirkete 550.000 Euro para cezas! vermistir
(OPTA, 2011).

Veri Saklama Direktifinin uygulanmasi kapsaminda Hollanda Hiktmeti 2007
yilinda bir yasa tasarisi hazirlamig, tasarida telefon ve internet trafik
verilerinin polis birimleri ve adli otoritelerin ihtiyaclar dogrultusunda 18 ay
sire ile saklanmasi 6ngdrilmustir. Hollanda Veri Koruma Kurumu tasariyi
elestirerek veri saklama suresinin tartismaya mahal birakmayacak sekilde
gerekcelendiriimesi gerektigini beyan etmistir. Bu c¢ercevede, Temsilciler
Meclisi tarafindan 22 Mayis 2008 tarihinde kabul edilen ve veri saklama
suresinin 12 ay olarak duzenlendigi Telekomunikasyon Veri Saklama Kanunu

Senato’ya sevk edilmistir (PI, 2011b). Senato tarafindan onaylanan Kanun 1
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Eylul 2009 tarihinde vyurarlige girmis olmakla birlikte internet servis
saglayicilar igcin veri saklama suresi ylUkimluliginin 6 aya indirilmesi

dusunilmektedir (Koops, 2010).

TK'ya gére hizmet saglayicilarin, sebekelerinin veya sunduklari hizmetlerin
guvenligini saglamak igin gerekli teknik ve idari tedbirleri almalari, givenligi
ihlal edecek bir risk olmasi durumunda da aboneleri bilgilendirmeleri
gerekmektedir. Vatandas Haklarn Direktifinin  mevzuata aktariimasi
kapsaminda TK'yl tadil eden ve 3 Kasim 2010 tarihinde Parlamento’ya
gonderilen yasa tasarisi ile hizmet saglayicilara, glvenlik ihlallerinde
alinacak onlemlere abonelik sézlesmelerinde yer veriimesi ve glvenlik
ihlallerinin  kigisel verilerin korunmasinda olumsuz etkileri bulunacaksa
OPTA'ya ve abonelere bildiriimesi konularinda yukimluluk getiriimektedir. Bu
yukimlik ise sadece elektronik haberlesme hizmeti saglayicilarini
kapsamaktadir (Gloudemans ve Lindenkamp, 2010).

4.6italya

Italya’da elektronik haberlesme sektériinde dizenleyici otorite AGCOM
olmakla birlikte kisisel verilerin korunmasi hususunda GARANTE yetkili
otorite konumundadir. 2002 yilinda yayimlanan AB Direktiflerinden dérdi 1
Agustos 2003 Elektronik Haberlesme Kanunu ile, E-Gizlilik Direktifi ise 30
Haziran 2003 tarihli Veri Koruma Kanunu (VKK) ile i¢ hukuka aktarimistir.
VKK genel olarak 3 bélimden olusurken ilk bélimde veri koruma ilkeleri,
ikinci bélumde saglik, bankacilik ve finans, telekominikasyon gibi belirli
sektorlerde verilerin korunmasina yénelik alinmasi gereken dnlemler, son
bélimde ise yaptirimlar ve yasal haklara iligkin hukimler yer almaktadir
(ENISA, 2010).

VKK’nin 130 uncu paragrafinda otomatik arama makineleri, faks ve elektronik
iletilerle yapilacak istek disi haberlesme icin opt-in sarti getirilmis, ancak

elektronik iletilerle  yapilacak  haberlesmede  soft-opt-in  segenegi
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benimsenmistir. Telefon rehberlik hizmetleri igin olusturulan veritabanlarinin
abonelerin bilgisi olmadan tele pazarlama amaciyla birgok sirket tarafindan
kullanilmasi abonelerin istek disi telefon ¢agrilari almalarina neden olmus,
AK'nin Italya hakkinda baslattigi yasal siire¢ gercevesinde, 7 Eylul 2010
tarihli Kararname ile, Ekonomi Bakanligi denetiminde olusturulacak kayit
burosuna kaydolan abonelere tele pazarlama amagh aramalar

yapilamayacagi dizenlenmistir.

GARANTE istek disi haberlesme yapilmasi halinde veri kontrolérlerine
yaptinm uygulayabilmektedir. Ornegin 2008 yilinda Italya'da istek disi SMS
génderimine iligkin verilen 570.000 euro para cezasi AB lyesi Ulkelerde

rastlanan en yuksek para cezalarindan biridir (SMART, 2009).

30 Mayis 2008 tarihli ve 109 sayih Kanun Hikminde Kararname ile Veri
Saklama Direktifi uygulamaya gegciriimis, saklanacak veri tdrleri ile veri
saklama periyodu igin yasal zemin olusturulmustur. Bu cergevede, telefon
trafik verileri igin 24, internet trafik verileri igin ise 12 aylik saklama siiresi
belirlenmistir (P1, 2011c). Diger AB uyesi ilkelerden farkli olarak Italya'da,
basarisiz ¢agri girisimi icin de ayr bir sire ongérulmustir. Buna gore,
basarisiz ¢agri girisimlerine iligskin veriler igletmeciler tarafindan 30 gin siire

ile saklanacaktir (Cellere ve Mezzapesa, 2010).

Ote yandan, GARANTE tarafindan 24 Temmuz 2008 tarihine alinan “Internet
ve telefon trafik verilerinde guvenlik” konulu karar kapsaminda elektronik
haberlesme hizmeti saglayicilari, kisisel verileri islenen ilgili kisileri korumak
amaclyla etkili kimlik dogrulama, yetki verme, sifreleme teknikleri gibi
Onlemleri almakla yukimltu kilinmistir (Giampaolo ve Santorsola, 2011).
ltalya’da kisisel veri ihlallerinin GARANTE'ye ya da ilgili kisilere bildirilmesi

yoninde bir yukimlilik ise hentz getirilmemistir (Parrillo ve Mezzetti, 2011).
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4.7irlanda

E-Gizlilik Direktifi genel olarak Irlanda ulusal mevzuatina 6 Kasim 2003
tarihinde yururltge giren 535 sayili Verilerin Gizliligi ve Korunmasi Hakkinda
Yénetmelik (VKGY) ile aktariimig, Direktifin haberlesmenin gizliligine iligkin
5(1) maddesi ise Posta ve Telekominikasyon Kanununda dizenlenmistir
(ODPC, 2003). Irlanda’da Veri Koruma Komisyonu ODPC, veri koruma
alanindaki duzenlemelere uygunlugu denetlerken teknik o6zellik iceren
dizenlemelerde elektronik haberlesme sektériinde duzenleyici otorite
ComReg ile koordineli olarak ¢alismaktadir (ODPC, 2011a).

VKGY'de istek disi haberlesmeyle ilgili kapsamli hikimler yer almaktadir.
Ulusal rehberlik veritabaninda (URV) kayith bulunan abonelerle telefon
aramalari  vasitasiyla dogrudan pazarlama amagl  haberlesme
yapilamayacag! belirtiimis, URV'de yer almayan aboneler igin ise opt-out
sistemi benimsenmistir. (ODPC, 2011b).

URV, evrensel hizmet yukimlisu isletmeci tarafindan olusturulan ve kamuya
acik rehberlerde yer almak isteyen abonelere ait sabit ve mobil numaralarin
kaydedildigi bir veritabanidir. 2005 yilinda ComReg ve ODPC tarafindan
dogrudan pazarlama amagli aramalar igin URV'de yer alan bir opt-out kayit
kitugu (OKK) faaliyete gecirilmistir. Ucretsiz bir servis olan OKK, istek disl
telefon aramalan ile tizel kisilerle yapilacak faks aramalarinin
engellenmesinde 6nemli bir rol Gstlenmektedir. Numaralarinin rehberlerde
yer almasini istemeyen abonelere iligkin bilgiler ise otomatik olarak OKK'ya
kaydedilmektedir. Bu cercevede, telefon veya faks araciliiyla abonelerle
dogrudan pazarlama amacli haberlesme yapmak isteyen sirketlerin URV'de

sorgulama yapmalari gerekmektedir (ComReg, 2011).

Otomatik arama makineleri veya fakslarla yapilacak dogrudan pazarlama
amacli haberlesmede opt-in, bu haberlesmenin tuzel kisilerle yapilimasi

halinde ise opt-out yontemi benimsenmistir. Bununla birlikte URV'de kayith
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tizel kisilerle yapilacak haberlesmede de opt-in yéntemi kullaniimaktadir.
Elektronik iletilerle yapilacak dogrudan pazarlama amacl haberlesmede ise
gercek kisiler igin opt-in tlzel kisiler icin opt-out yéntemi uygulanmakta,
gercek kisilerle sirketler arasinda mdusteri iligkisi olmasi halinde E-Gizlilik
Direktifinde belirtilen soft-opt-in yéntemi kullaniimaktadir (ODPC, 2011b).

13 Aralik 2008 tarihli ve 526 sayili Yonetmelikle VKGY tadil edilmis ve
Ozellikle istek disi haberlesmeye iliskin yeni hikiumler getirilmistir. Bu
kapsamda (Neylon, 2009),

o Istek disi haberlesmeye iligkin hilkiimlerin,
v Gergek kisiler tarafindan ihlal edilmesi halinde hafif sug igin 5.000
Euro agir sug igin 50000 Euro’ya kadar para cezasi,
v' Tulzel kisiler tarafindan ihlal edilmesi halinde 250.000 Euro'ya kadar
ya da cironun % 10’'unun bu miktardan yiiksek olmasi durumunda
%10 oraninda para cezasil,
verilebilecek, agir sug sorusturmasi Savcilik tarafindan yiratilebilecektir.
e Cezalar her bir istek dig1 arama/mesaj i¢in uygulanacaktir.
e lhlale iligkin kanuni sorusturmalarda bir abonenin istek disi haberlesme

icin verdigi onayin ispat zorunlulugu davali tarafta olacaktir.

2001 yilinda Irlanda’da mobil telefon isletmecilerinin tuketicilerin bilgilerini
(konum verileri dahil) yasal dayanak olmaksizin 6 yil boyunca sakladiklarinin
ortaya ¢ikariimasi OPDC’nin s6z konusu bilgilerin silinmesi yoéninde
mudahalesini gerekli kilmigtir. ODCP, irlanda Hikiimeti'nin trafik verilerinin
saklanmasina yonelik yasal dizenleme yapmamasi (izerine 2005 yilinda
telekom sirketlerinin séz konusu verileri 12 ay sonunda silmesi yéninde bir
karar almig, bu karar Hikumetin Terdr Suglan Kanunu (TSK) cikarmasini
tetiklemistir. TSK'nin 7 nci kisminda sabit/mobil telefon trafik verilerinin 3 yil
sire ile saklanmasi yukumlulugl getirilmis ancak orantililk ilkesi

gozetiimeyerek sadece ciddi suglarin degil herhangi bir sugun &énlenmesi,
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tespit edilmesi, arastirimasi ve sorusturulmasi igin séz konusu verilere

erisilme imkani saglanmistir (P, 2011d).

Yasal dayanaginin gegersiz oldugu gerekgesiyle Irlanda, Veri Saklama
Direktifinin iptali icin ADD'ye basvurmus ancak 2009 yilinda bu basvuru
reddedilmistir (Pl, 2011d). Direktif, 26 Ocak 2011 tarihli Verilerin
Saklanmasina lligkin Haberlesme Kanunu (VSHK) ile irlanda mevzuatina
aktarilimigtir. VSHK'ya gore, trafik verileri sabit ve mobil telefon isletmecileri
tarafindan 2 yil, internet servis saglayicilari tarafinda ise 12 ay sure ile
saklanacaktir. Saklanan verilere iliskin bilgi talebi ise polis teskilati, savunma
kuvvetleri ve maliye yetkililerince sadece ciddi suglarin (6rnegin 5 yil ve tzeri
hapis cezasi gerektiren suglar) 6nlenmesi, tespit edilmesi, arastiriimasi ve

sorusturulmasi amaciyla yapilabilecektir (Brennan, 2011).

Iranda’'da son yillarda veri guvenligi ihlalleri artis géstermis, 6rnegin 2007
yilinda Irlanda’da bir bankanin 10.000 musterisine ait sifrelenmemis kisisel
verilerin yer aldi§i 4 diz Ustu bilgisayar galinmig, banka ODPC'yi olayin
Uzerinden 8 ay gectikten sonra bilgilendirmis ancak o tarihe kadar kisisel
verileri risk altinda olan musterilerine herhangi bir bildirimde bulunmamistir
(EDRI, 2008).

ODPC’ye 2008 yilinda 81, 2009 yilinda ise 119 adet veri giivenligi ihlali
bildirimi yapilmistir. Bir cihazin galinmasi veya kaybolmasi en fazla bildirilen
ihlal turadur. Diz Ustl bilgisayarlar veya flash bellekler yiiksek miktarda veri
depolayabildiginden sirketler ve kuruluslar tarafindan bu tiir cihazlar tizerinde
kigisel verilerin saklanma gerekliliginin belirlenmesi ve uygun givenlik
tedbirlerinin alinmasi istenmektedir. Geleneksel posta yoluyla yapilan ihlaller
ODPC'ye yapilan veri glvenligi ihlali bildirimi arasinda ikinci sirada yer
almaktadir. Zarfin yanlis adrese gonderilmesi veya zarfin icinde baska
kigilere ait bilgilerin yer almasi bireylerin mahremiyetine zarar
verebilmektedir. E-posta yoluyla yapilan ihlallerde ise e-posta alicilarina

baska kisilere ait e-posta adresleri génderilebiimektedir. Bu gergevede, sirket
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ve kuruluglarin ¢ok sayida kisiye gdnderilecek e-postalarda gizli karbon
kopya (BCC) kullaniimasi ve bitiin personelin bu konuda bilinglendiriimesi
gibi tedbirleri almalarn bahse konu ihlali engelleyebilecektir (ODPC, 2010).
Veri guvenligi ihlali bildirimlerinde rastlanan ihlal tarleri Sekil 4.1'de

g6sterilmektedir.

Sekil 4.1. Veri ihlali turleri

30 —

¥ Kayip/galinti cihaz
 Internet sayfasinin gavenligi
¥ Geleneksel posta

# Elektronik posta

u Glvenlik

u Kayip/calinti dosyalar
 Diger

ihlal sayisi

Ihlalin tari

Kaynak: ODPC, 2010

ODPC, 2003 yilinda Veri Koruma Kanununda yapilan degisikliklerle birlikte
uygulama esaslari (code of practice) diizenleyebilmekte, bu esaslar irlanda
Parlamentosu tarafindan onaylanmasi halinde hukuki baglayicilik
kazanmaktadir. Bu kapsamda ODPC, telekominikasyon sektériine yonelik
olarak 2010 yili temmuz ayinda kisisel verilerin gtvenliginin ihlaline iligkin

uygulama esaslari” yayimlamistir. Buna gére (Pl, 2011d),

e Elektronik ya da mantiel yéntemle kigisel verilerin glivenliginin ihlal
edilmesi halinde veri kontrolérii ihlalin ilgili kisilere bildirilmesini
degerlendirmeli ve gerekirse polis tegkilati ve finans kurumlarini ihlal

hakkinda bilgilendirmelidir,

% Detayh bilgi igin bkz. http://www.dataprotection.ie/viewdoc.asp?DoclD=9018ad=1
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e Verilerin yiiksek standartlarda gsifrelenmis olmasi halinde veri
kontrolért, risk bulunmadigi ve dolayisiyla ilgili kisileri bilgilendirme
geregdi olmadig! sonucuna varabilir,

e Kigisel veri igleyen taraflar veri ihlali oldugunu tespit eder etmez ilgili
veri kontrolérlerini bilgilendirmelidir,

e 100 den fazla kigiyi etkilememesi, ilgili kigilerin gecikme olmadan
bilgilendiriimesi ve hassas kigisel veri veya finansal veri icermemesi
halinde bdatin veri ihlalleri tespit edildigi andan itibaren iki is gini
iginde ODPC’ye bildiriimelidir,

e ODPC, veri ihlalleri hakkinda ayrintili rapor isteyebilir ve sorusturma
yapabilir,

e ODPC'ye bildirim yapilmasa dahi, veri kontrol6rii her bir veri ihlaline
iligkin kayit kitugd tutmaldir. Kayit kitiginde ihlalin niteligi, ODPC’ye
bildirim yapilmama gerekgeleri yer almali, belirtilen kayit kiitiikleri talep
halinde ODPC'ye iletilmelidir.

Uygulama esaslari mevcut durumda Irlanda Parlamentosu tarafindan heniiz
onaylanmadigi i¢in hukuki baglayicihdr bulunmamakta sadece gigli bir
tavsiye niteligi tagimaktadir (Edwards, 2011).

2009 yilinda Adalet Bakanligi biinyesinde Veri Koruma Arastirma Grubu
(VKAG) kurulmustur. Genel olarak veri ihlalleriyle ilgili mevzuatin tadil
edilmesi, veri ihlallerinin bildirim formati, zorunlu bildirim halinde cezalarin
roli gibi konularda g¢alisan grup 2010 yilinda bir rapor yayimlamistir (PI,
2011d). Raporda, veri ihlallerinin ODPC'ye veya ilgili kisilere bildirilip
bildiriimeyecegdi konusunda sirketlerin karar verdigi 6z dizenleme rejiminin
pratik bir ¢6zim olmayacag, ilgili kisilere dogrudan bildirim ytuktmlulaganin
yasal dizenlemede yer almayabilecegi ancak ODPC’nin kendisine yapilacak
bildirim c¢ergevesinde veri kontroldrlerine, veri ihlallerinin ilgili kisilere
bildirilmesi yoninde yaptinm uygulayabileceg@i belirtiimis ve su tavsiyelerde

bulunulmustur (Justice, 2010):
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Yasal diizenlemelerde genel veri koruma ilkelerinin (giivenlik ilkesi
dahil) ihlal edilmesine iligskin kriminal hiikiimlerin yer almasi,

Veri ihlallerinin bildirilmesine iliskin ylikdmliliklerin yasal baglayicilik
icerecek uygulama esaslari ile getiriimesi, uygulama esaslarinda
ODPC tarafindan yayimlanan kilavuz esas alinarak veri ihlali
bildiriminin zorunlu olacagi kosullarin belilenmesi,

Uygulama esaslarinin ODPC tarafindan diizenli araliklarla gézden
gegiriimesi,

ODPC tarafindan toplumu bilinglendirme faaliyetlerinin sdrddrilmesi.
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5. TURKIYE INCELEMESI

Calismamizin bu bélumunde éncelikle kisisel verilerin islenmesi, saklanmasi
ve gizliliginin korunmasina iligkin Tirkiye'deki genel duzenlemeler ele
alinacaktir.  Muteakiben elektronik  haberlesme  sektérine  yodnelik
dizenlemelere yer verilecek ve “Telekominikasyon Sektériinde Kisisel
Bilgilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelik' ile
“Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmelik Taslagi"'nin AB Direktifleriyle uyumu

degerlendirilecektir.
5.1 Genel Diizenlemeler

Ulkemizde kisisel verilerin islenmesi, saklanmasi ve gizliliginin korunmasi
hususu sadece elektronik haberlesme sektérine 6zgu diuzenlemelerde degil

Anayasada ve cesitli kanunlarda da yer almaktadir.
5.1.1 Anayasa

2010 yilinda yapilan referandumda kabul edilen Anayasa degisikligi paketiyle

1982 Anayasasinin® kisinin haklari ve &devlerini dizenleyen ikinci

23]

béluminin “Ozel hayatin gizliligi” baslikli 20 nci maddesinde,

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kigisel veriler hakkinda
bilgilendirilme, bu verilere erigme, bunlarin diizeltimesini veya
silinmesini talep etme ve amaglar dogrultusunda kullanilip
kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
6ngérilen hallerde veya kiginin acgik rizasiyla islenebilir. Kigisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

' 6 Subat 2004 tarihli ve 25365 sayill Resmi Gazete.
213 Mayis 2010 tarihli ve 27580 sayili Resmi Gazete.
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hiukmine yer verilerek kisisel verilerin korunmasini isteme, llkemizde temel
hak olarak taninmistir. S6z konusu maddede kisisel verilerin korunmasini
isteme hakkinin kisisel veriler hakkinda bilgilendiriime, bu verilere erigsme,
bunlarin dizeltiimesini veya silinmesini talep etme ve amaclan dogrultusunda
kullanilip kullaniimadigini égrenmeyi de kapsadigi belirtimek suretiyle,
kisisel verilerin korunmasi amaciyla kisilerin talep haklarinin cergevesi
cizilerek bu hususun anayasal glvence altina alindig1 gériimektedir. Diger
taraftan kisisel verilerin korunmasina yénelik usul ve esaslarin kanunla
dizenlenecegi belirtilerek kisisel verilerin ancak kanunda éngérilen hallerde
veya kisinin acgik rizasinin bulunmasi kaydiyla islenebilecedi hikme
baglanmistir.

Bu kapsamda, AB'nin 2010 yilh Turkiye ilerleme raporunda kisisel verilerin
korunmasi ve bilgiye erisim konularinda ilerleme kaydedildigi belirtiimistir
(ABGS, 2010).

5.1.2 Tiirk Ceza Kanunu

12 Ekim 2004 tarihli ve 25611 sayili Resmi Gazete'de yayimlanan 5237 sayili
Turk Ceza Kanunu'nun (TCK) “Ozel Hayata ve Hayatin Gizli Alanina Karsi
Suglar” baslkli dokuzuncu béluminde haberlesmenin gizliligi yaninda kisisel
verilerle ilgili hukumlere yer verilmektedir. TCK'nin 135, 136 ve 138 inci
maddeleri kapsaminda kisisel verilerin kaydedilmesi, hukuka aykiri olarak
verilmesi ya da ele gegirilmesi ile yok edilmemesi halleri su¢ olarak kabul

edilmis ve hapis cezasi 6ngérulmustur. Nitekim TCK'nin,

e 135 inci maddesinde kisisel verileri hukuka aykiri olarak kaydeden
kimse ile kigilerin siyasi, felsefi veya dini gériislerine, irki kékenlerine;
hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina, saglik
durumlarina veya sendikal baglantilarina iliskin bilgileri kigisel veri
olarak kaydeden kimseler hakkinda alti aydan (i¢ yila kadar,
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e 136 nci maddesinde kigisel verileri hukuka aykir olarak elde eden,
yayan veya bir baskasina aktaran kimse hakkinda bir yildan dért yila
kadar,

e 138 inci maddesinde Kanunlarda 6ngériilen siireler bitmig olmasina
ragmen kigisel verileri silmekle ylkimli olanlarin gérevlerini yerine

getirmemeleri durumunda alti aydan bir yila kadar

hapis cezasi 6ngérilmektedir. TCK'nin “Bilisim Alaninda Suglar’ baslikl
onuncu béliminde yer alan 243 ve 244 incl maddelerinde bilisim sistemine
girme, sistemi engelleme, bozma, verileri yok etme veya degistirme suglari
icin gesitli cezalar ile bu cezalarin agirlastirici hallerine yer verilmektedir.
Bahse konu suglar i¢cin TCK 140 ve 246 nci maddelerinde ise tuzel kisiler

hakkinda glvenlik tedbirleri uygulanacagi belirtimektedir.

5.1.3 Tiirk Medeni Kanunu ve Borglar Kanunu

Kigisel verilerin hukuka aykirn olarak islenmesi TCK kapsaminda sug
olusturmakla birlikte kisilik haklarinin ihlali anlamina da gelmektedir. Bu
kapsamda, kisisel verileri hukuka aykiri olarak iglenen kisilerin Turk Medeni
Kanunu (TMK) ve Borglar Kanunu'nda diizenlenen kisilik haklarini koruyan
davalara bagvurmasi mumkindir. Nitekim kisisel verileri hukuka aykiri bir
sekilde islenen kimse TMK'nin 25 inci maddesi uyarinca, bu iglemenin
dnlenmesi, kaldiriimasi ve tespiti talebiyle dava agma hakki bulundugu gibi
(Iscturkey, 2010) zarara ugramis ise maddi ve manevi tazminat istemleri ile
hukuka aykiri saldiri dolayisiyla elde edilmis olan kazancin kendisine

verilmesine iligkin istemde bulunma hakkina da sahiptir.

Diger taraftan, 6098 sayili Tiurk Borglar Kanunu'nun (TBK) 58 inci maddesi
kapsaminda, kisilik hakkinin zedelenmesinden zarar géren kisinin manevi
tazminat talep edebilmesi miumkindir. Bu cercevede, otomatik ya da

geleneksel metotlarla kisisel verileri hukuka aykiri olarak isleyen kisiler,
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kusurun agirhgina bakilmaksizin manevi tazminat yikimlustu olacaklardir
(Iscturkey, 2010).

5.1.4 Elektronik imza Kanunu

Elle atilan imza ile ayni hukuki sonucu doguran glivenli elektronik imzanin
kullanimina iliskin esaslar diizenleyen 5070 sayili Elektronik imza

Kanununun “Bilgilerin korunmasi” baslikli 12 nci maddesi,

“Elektronik sertifika hizmet saglayicisi;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek igin
gerekli bilgiler harig bilgi talep edemez ve bu bilgileri kiginin rizas! diginda
elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikayi dglinci kigilerin
ulasabilecegi ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin dglincii
kigilerin kigisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin
onay! olmaksizin dglnci kigilere iletemez ve baska amaclarla

kullanamaz.”

hukminu igermektedir. S6z konusu kanun hikmi ile, kisisel verilerin hizmetin
gerektirdigi kapsamda ve rizaya dayali olarak elde edilmesi, bu verilerin
kigilerin nzasi olmadan uglnci taraflara aktariimamasi ve baska amaclarla

islenmemesi hususlar diizenlenmistir.

5.1.5 Bilgi Edinme Hakki Kanunu

4982 sayil Bilgi Edinme Hakki Kanununda 6zel hayatin ve haberlesmenin

gizliligine iligkin hiktmlere yer verilmektedir. Buna gére,

e Kiginin izin verdigi haller sakli kalmak (izere, 6zel hayatin gizliligi

kapsaminda, agiklanmasi hélinde kisinin saglk bilgileri ile 6zel ve aile
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hayatina, seref ve haysiyetine, mesleki ve ekonomik degerlerine
haksiz miidahale olusturacak bilgi veya belgeler, bilgi edinme hakki
kapsami disindadir. Kamu yararinin gerektirdigi hallerde, kisisel bilgi
veya belgeler, kurum ve kuruluglar tarafindan, ilgili kisiye en az yedi
gliin 6nceden haber verilerek yazili rnzasi alinmak kosuluyla
aciklanabilir (md. 21),

e Haberlegsmenin qizliligi esasini ihlal edecek bilgi veya belgeler, bu

Kanun kapsami digindadir (md. 22).

Bu cercevede, kisisel verilerin ilgilinin rizasi olmaksizin G¢lncl taraflara ifsa
edilmesinin 6nine gegebilmek amaciyla agiklanmasi halinde kiginin saglik
bilgileri ile 6zel ve aile hayatina, seref ve haysiyetine, mesleki ve ekonomik
degerlerine haksiz miidahale olusturacak bilgi veya belgelerin bilgi edinme
hakki kapsaminda bulunmadig: belirtimek suretiyle bireyin mahremiyetinin

korunmaya calisildigi géralmektedir.

5.1.6 Kisisel Verilerin Korunmasi Kanun Tasarisi

AB uyum slrecinde 95/46/EC sayili Veri Koruma Direktifi kapsaminda kisisel
verilerin korunmasina iliskin kanun tasarisini hazirlamak Gzere ilk komisyon
13 Eylul 1995 tarihinde olusturulmus, c¢alismasini tamamlayamayan
komisyonun 18 Eylul 2000 tarihinde yeniden olusturulmasini miteakiben
2003 yilinda KVKKT hazirlanmistir. Biri gegici toplam 42 maddeden olusan
tasari 22 Nisan 2008 tarihinde Turkiye Buyluk Millet Meclisi Baskanhgina
gonderilmistir (Gllmez, 2008).

KVKKT'nin henuz yasalagsmamis olmasi kisisel verilerin korunmasi alaninda
buylk bir bosluk olusturmaktadir. Nitekim 2010 vyilinda dizenlenen
Uluslararasi Bilgi Givenligi ve Kriptoloji Konferansinin sonug bildirgesinde
s6z konusu tasarinin bir an 6nce yasalasmasinin dnemli bir boslugu
dolduracag! hususuna yer verilmistir (Iscturkey, 2010). Diger taraftan kisisel

verilerin korunmasina yonelik usul ve esaslarin diizenlendigi s6z konusu
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kanun tasarisinin bir an evvel yasalagsmasi Anayasa’'nin 20 nci maddesi

gereginin yerine getiriimesi bakimindan faydali olacaktir.

AB’nin 2009 yili Turkiye ilerleme raporunda da kigisel verilerin korunmasi
alanindaki mevzuatin yetersizligine vurgu vyapilarak kigisel verilerin
korunmasi alanindaki duzenlemelerin, basta Veri Koruma Direktifi olmak
uzere verilerin korunmasina dair diger AB mevzuati ile uyumlastiriimasi ve
bu kapsamda tam bagimsiz bir veri koruma denetgisinin kurulmasi gerektigi
belirtiimektedir (ABGS, 2009).

5.1.7 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi

AB’nin 2000/31/EC sayili Elektronik Ticaret Direktifine uyum kapsaminda
Adalet Bakanhg tarafindan hazirlanan Elektronik Ticaretin Dizenlenmesi
Hakkinda Kanun Tasarisi 26 Temmuz 2010 tarihinde Tirkiye Bluyuk Millet
Meclisi Baskanhgdina génderilmistir.

Tasari, elektronik araglarla yapilan sézlesmelerde bilgi verme ve hizmeti
sunanlar igin getirilen yukumlitltkler ile istenmeyen elektronik postalara iliskin
hukimler olmak Uzere genel itibariyla iki alanda dizenleme yapmaktadir
(KGM, 2010). Tasarinin 6 nci maddesi birinci fikrasinda “Ticari elektronik
iletiler, alicilara ancak 6énceden onaylari alinmak kaydiyla génderilebilir. Bu
onay, yazili olarak veya her tirli elektronik iletisim araglariyla alinabilir.”
hiukmine yer verilerek opt-in sistemi éngérilmistir. Ayni maddenin ikinci
fikrasinda ise esnaf ve tacirlere énceden onay alinmaksizin ticari elektronik
ileti génderilebilecegi belirtiimektedir. Béylece esnaf ve tacirlere génderilecek

ticari iletiler igin opt-out sisteminin benimsendigi gorilmektedir.

Tasarida kisgisel verilerin korunmasi ile ilgili hikumler de yer almaktadir. Buna
gore hizmet saglayicilar,
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e Kanun gergevesinde yapmis oldugu igslemler nedeniyle elde ettigi
kisisel verilerin saklanmasindan ve glvenliginden sorumludur,
o Kisisel verileri ilgili kisinin onay! olmaksizin dgiincd kigilere iletemez ve

bagka amaglarla kullanamaz.

5.2 Elektronik Haberlesme Sektoriine Yonelik Diizenlemeler

Elektronik haberlesme sektdérinde kisisel verilerin korunmasina yoénelik

cerceveyi su basliklar altinda incelemek mimkunddr:

¢ Elektronik Haberlesme Kanunu,

e Elektronik Haberlesme Sektdriinde Tiketici Haklan Yonetmeligi,

e Elektronik Haberlesme Sektériine lligkin Yetkilendirme Yénetmeligi,

e Elektronik Haberlesme Guvenlidi Yénetmelidi,

o Telekominikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve

Gizliliginin Korunmasi Hakkinda Yénetmelik.

5.2.1 Elektronik Haberlesme Kanunu

10 Kasim 2008 tarihli ve 27050 (Mikerrer) sayili Resmi Gazete'de
yayimlanarak yururlige giren Elektronik Haberlesme Kanunu (EHK) veri
gizliligine iliskin hilkimler getirmektedir. EHK'nin “Kurumun goérev ve yetkileri”

baslikl 6 nci maddesinin birinci fikrasi (c) bendinde,

“Abone, kullanici, tiiketici ve son kullanicilarin haklari ile kisisel bilgilerin
islenmesi ve gizliliginin korunmasina iliskin gerekli diizenlemeleri ve

denetlemeleri yapmak.”

hikmi yer almaktadir. Ayni Kanunun “Isletmecilerin hak ve yukumluliikleri”
basliklh 12 nci maddesinin ikinci fikrasi (d) bendiyle; BTK'nin sektdrin

ihtiyaclari, uluslararasi dizenlemeler, teknolojide meydana gelen gelismeler
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gibi hususlan goézeterek isletmecilere kisisel veri ve gizlilidin korunmasi

hususunda yukimlulik getirebilecegi dizenlenmistir.

EHK'nin “Kisisel verilerin islenmesi ve gizliligin korunmasi” baslikli 51 inci
maddesinin birinci fikrasiyla ise BTK'ya, elektronik haberlesme sektdriyle
ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yénelik usul ve
esaslar belirleme yetkisi verilmistir. Ancak EHK'da istek disi haberlesme
disinda kisisel verilerle ilgili hiukumlere yer veriimedigi, kisisel verilerin
korunmasi ile ilgili diger dizenlemelerin ise ikincil mevzuata birakildigi
gorilmektedir. Daha 6nce izah edildigi Uzere Anayasanin, “Kisisel veriler,
ancak kanunda o6ngoriilen hallerde veya kiginin agik rizasiyla iglenebilir.
Kigisel verilerin korunmasina iligkin esas ve usuller kanunla dizenlenir.”
seklindeki 20 nci maddesi uyarinca kisisel verilerin islenmesi ve gizliligin
korunmasi ile ilgili usul ve esaslarin kanununla diizenlenmesi gerekmektedir.
Bu nedenle, Anayasa’'nin ilgili hiikmiine uygun olarak elektronik haberlesme
sektérinde de kigisel verilerin iglenmesi ve gizliliginin korunmasina iligkin
usul ve esaslar igeren hukumlerin ikincil dizenlemelere birakiimaksizin
kanunda yer almasi uygun olacaktir. Bu cergcevede, EHK'da gerekli
degisikliklerin yapilarak elektronik haberlesme sektoriinde kisisel verilerin

islenmesi ve gizliliginin korunmasi hususu kanuni glivence altina alinmalidir.

Istek digi haberlesmeyle ilgili olarak EHK'nin 50 nci maddesi besinci
fikrasinda,

“Abonenin énceden izni alinmadan otomatik arama makineleri, fakslar,
elektronik posta, kisa mesaj gibi elektronik haberlesme vasitalarinin
kullaniimas: suretiyle dogrudan pazarlama, siyasi propaganda veya
cinsel igerik iletimi gibi maksatlarla istek disi haberlesme yapilmasi
halinde, abone ve kullanicilara gelen her bir mesaji bundan sonrasi igin

almayi reddetme hakki kolay bir yolla ve (icretsiz olarak sadlanir.”
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hukmi yer almaktadir. Maddede, dogrudan pazarlama digsinda siyasi
propaganda veya cinsel igerik iletimi maksadiyla yapilacak haberlesmeye de
yer verilerek istek digi haberlesmenin kapsami, E-Gizlilik Direktifine goére
daha genis tutulmustur. Ancak herhangi bir elektronik haberlesme vasitasiyla
yapilacak istek disi haberlesme igin opt-out sisteminin benimsendidi, bu
sistemin ise E-Gizlilik Direktifine benimsenen opt-in sistemine uygun olmadigi

gorulmektedir.

Bu kapsamda, Elektronik Ticaretin Diuzenlenmesi Hakkinda Kanun

Tasarisinda,

“6/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 50
nci maddesinin beginci fikrasi agagidaki sekilde degistirilmigtir: Abone ve
kullanicilarla, énceden izinleri alinmaksizin otomatik arama makineleri,
fakslar, elektronik posta, kisa mesaj gibi elektronik haberlesme
vasitalarinin  kullanilmas:  suretiyle dogrudan pazarlama, siyasi
propaganda veya cinsel igerik iletimi gibi maksatlarla istek digi
haberlesme yapilamaz. Abone ve kullanicilara, verdikleri izni geri alma

hakki kolay ve (icretsiz bir sekilde saglanir.”

hukmtne yer verilerek E-Gizlilik Direktifine uyum saglanmaya calisildig

gorulmektedir.

5.2.2 Elektronik Haberlesme Sektoriinde Tiiketici Haklari Yonetmeligi

5809 sayil EHK'ya dayanilarak hazirlanan ve elektronik haberlesme
hizmetlerinden yararlanan tiketicilerin haklarini ve menfaatlerini korumaya
yonelik usul ve esaslari duzenleyen Elektronik Haberlesme Sektériinde
Tuketici Haklar Yénetmeligi 28 Temmuz 2010 tarihli ve 27655 sayili Resmi

Gazete'de yayimlanarak yururlige girmistir.
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Yonetmeligin 4 incl maddesinde kigisel veri tanimina yer verilmekte, kavram
“Belirli veya kimligi belirlenebilir gercek veya tizel sahislara iligkin bitin

bilgiler’ olarak tanimlanmaktadir.

Yonetmeligin & inci maddesinde “abonelerin kigisel verilerinin kamuya agik
rehberlerde yer alip almamasini talep etmeleri” tuketici haklari arasinda
sayilirken 15 inci maddenin dérdiinct fikrasinda ise “Telefon hizmetlerinde,
sunulan elektronik ve/veya yazili rehber hizmetleri igin abonelik sézlegsmesi
imzalanirken, aboneden bu rehberlerde kigisel verilerinin yer alip almayacagi
hususunda onay! alinir.” hukmine vyer verilmektedir. Béylece E-Gizlilik
Direktifinin abone rehberleriyle ilgili maddesi (12/2) dogrultusunda, abonelik
sOzlesmesi imzalanirken aboneler kigisel verilerinin kamuya agik bir rehberde

yer alip almamasini belirleyebilmektedir.
Yonetmeligin 15 inci maddesinin ikinci fikrasi,

“Isletmecinin kendisi ya da (glnci sahislar tarafindan otomatik arama
makineleri, fakslar, elektronik posta, kisa mesaj gibi elektronik
haberlesme vasitalari kullaniimak suretiyle, dogrudan pazarlama, siyasi
propaganda veya cinsel igerik iletimi gibi maksatlarla haberlesme
yapilmasi halinde, gelen her bir mesaji ya da iletiyi bundan sonrasi igin
almay! reddetme hakki isletmeciler tarafindan kisa mesaj, ¢agri merkezi

ve benzeri yollarla kolay bir usulle (cretsiz olarak saglanir.”

hikmintd amirdir. Burada da EHK ile benzer bigcimde opt-out sistemi
benimsenmistir. Ancak fikranin AB Direktifleriyle uyumlu hale getiriimesi

yerinde olacaktir.

* Detayl bilgi igin bkz. 5.2.6
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5.2.3 Elektronik Haberlesme Sektoriine iliskin  Yetkilendirme
Yonetmeligi

5809 sayili EHK’ya dayanilarak hazirlanan ve elektronik haberlesme hizmet,
sebeke ve altyapilarina iliskin yetkilendirmeye® yonelik usul ve esaslari
belirleyen Elektronik Haberlesme Sektoriinde Yetkilendirme Yoénetmeligi 28
Mayis 2009 tarihli ve 27241 sayili Resmi Gazete'de yayimlanarak yururlige
girmistir. Yoénetmeligin 19 uncu maddesinin ikinci fikrasinin (¢) bendiyle
isletmeciler, kisisel verilerin gizliliginin korunmasina iliskin dizenlemelere
uymakla ytkimli kihnmaktadir. Ayni maddenin birinci fikrasinin (p) bendiyle
ise
e Haberlesme mahremiyeti ve glvenligi ile sebeke givenliginin
saglanmasi ve korunmasi igin, her tirli tedbirin alinmasi, altyapi ve
sistemlerinde teknolojik uyumun saglanmasi,
o Elektronik haberlesmeye iliskin bilgi, belge ve verilerin gerek
korunmasinda gerekse iletiimesinde gizlilik hiikiimlerine uyulmasi,
e Kanunla yetkilendiriimis merci diginda baskasinin bu bilgileri elde
etmesinin 6nlenmesi,
e Elektronik haberlesme hizmeti, sebeke ve altyapisinda kullanilacak
cihazlara, yetkisiz  kigilerin  erisimini  ve  bozucu/degigtirici

miidahalelerini 6nlemek amaciyla gerekli tedbirlerin alinmasi

isletmecilerin hak ve yukumlalikleri arasinda sayiimaktadir.

Yonetmelikte trafik bilgilerinin muhafaza edilmesine iligkin bir hikim de yer
almaktadir. Buna gore, erisim saglayici olan veya telefon hizmeti sunan
isletmeci, kullanici sayisi, kimlik bilgileri ve gérigsme sureleri ile altyapisi

tzerinden gerceklesen goriusmelere ait trafik bilgilerini bir yil sureyle

“Yetkilendirme:  Elektronik haberlesme hizmetlerinin  sunulmasi ve/veya elektronik
haberlesme sebekesi saglanmasini teminen Sirketlerin, Kurum nezdinde kayitlanmasini
veya kayitlanmasiyla birlikte bu Sirketlere elektronik haberlegsme hizmetlerine 6zel, belirli hak
ve  yukUmltlikler  verilmesi  olarak  tanimlanmaktadir. Ayrintili bilgi igin
http://www.btk.gov.tr/Duzenlemeler/Hukuki/yonetmelikler/2009/ehsiyy.pdf
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muhafaza etmekle yukumlidir. Bu kapsamda, trafik bilgilerini 1 yil streyle
saklama yukimlalaginin Veri Saklama Direktifi ve Taslak Ydnetmelige

uygun oldugu degerlendiriimektedir.

5.2.4 Elektronik Haberlesme Giivenligi Yonetmeligi

5809 sayili EHK'nin 4 Uncl maddesinin birinci fikrasinin (l) bendi ve 12 nci
maddesinin ikinci fikrasinin (j) bendine dayanilarak hazirlanan Yénetmeligin®

kapsam maddesi,

1) Isletmecilerin fiziksel alan giivenligi, veri givenligi, donanim-
yazilim glvenligi ve gdvenilirligi ile personel gdvenilirliginin
saglanmasi igin tehditlerden ve/veya zafiyetlerden kaynaklanan
risklerin  bertaraf edilmesi veya azaltiimasina iligkin olarak
alacaklari tedbirlere yénelik usul ve esaslari kapsar.

2) Kisisel bilgilerin islenmesi ve gizliliginin korunmasi, bu Yénetmelik

kapsami digindadir.

seklindedir. Ydnetmelikte yer alan bazi tanimlara ise asadida yer

verilmektedir:

Veri: Abone ya da kullanicinin elektronik haberlesme sebekesi
lizerindeki konum, zaman, trafik bilgileri ile elektronik haberlegmenin
icerigi.

Veri giivenligi: Verinin gizliligi, bdtinligd ve devamliliginin

saglanmasi.

Her ne kadar kisisel bilgilerin islenmesi ve gizliliginin korunmasi Yénetmelik
kapsami digsinda tutulmus olsa da, “abonelerin elektronik haberlesme

sebekesi Uizerindeki trafik ve konum bilgileri” kisilerle iliskilendirildigi takdirde

b http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/elektronikhaberlesmeguvenligi.pdf
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kisisel veri olarak degerlendirilieceginden ve veri tanimi kapsamindan
hareketle veri guvenligi tanimi da kisisel verilerin gizliligi, butunlugu ve
devamhliginin saglanmasi anlamini tasiyacagindan bu hususlar dikkate
alinarak kapsam maddesinin ikinci fikrasinin gézden geciriimesi yerinde

olacaktir.

Yonetmelikte, elektronik haberlesmeye iliskin tehdit ve zafiyetlerin bertaraf
edilmesi veya en aza indiriimesi amaciyla alinmasi gereken guvenlik

onlemleri,

Fiziksel alan glvenligi (md. 7),

Personel guvenilirligi (md. 8),

Veri guvenligi (md. 9),

Donanim yazilim glvenligi ve guvenilirligi (md. 10).

basliklarinda incelenmekte, ayrica isletmecilere TS ISO/IEC 27001 veya
ISO/IEC 27001 bilgi glvenligi ydnetim sistemi standartlarina uyum saglama

yukumlulugu getiriimektedir.

Kisisel verilerin islenmesine iligkin ilkelerle birlikte veri glvenligi agisindan
yukarida belirtilen yukimluliklerin yerine getirilmesinin kigisel verilerin ve

gizliligin korunmasinda etkin bir rol oynayacagi degerlendiriimektedir.

5.2.5 Telekomiinikasyon Sektoriinde Kisisel Bilgilerin islenmesi ve

Gizliliginin Korunmasi Hakkinda Yonetmelik

406 sayili Telgraf ve Telefon Kanunu ile 2813 sayili Telsiz Kanununa
dayanilarak hazirlanan Telekomiinikasyon Sektorinde Kisisel Bilgilerin
islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelik®, 6 Subat 2004

tarihli ve 25365 sayili Resmi Gazete'de yayimlanarak yurirlige girmistir.

6http:.’/www.tk.ch.tr.’mevzur;ﬁ.;'yonetmelikIer.'fdosyaIar.fKisisel Bil Yon 06 02 04.pdf
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Yonetmeligin genel olarak E-Gizlilik Direktifi kapsaminda ele alindigdi

gorulmekle beraber E-Gizlilik Direktifinde yer alan,

e lIsletmeciler tarafindan elektronik haberlesme sebekelerinin;
haberlesme iletiminin saglanmasi amaci diginda abone ve
kullanicilarin terminal cihazlarinda bilgi saklamak veya saklanan
bilgilere erisim saglamak amaciyla ancak ilgili abone ve
kullanicilarin, verilerin iglenmesi hakkinda ag¢ik ve kapsaml olarak
bilgilendiriimeleri, abone ve kullanicilara verilerin islenmesini
reddetme segenegi sunulmasi kaydiyla kullanilabilmesi’

e Abone ve kullanicilarin islenen ve saklanan trafik verilerinin,
haberlesmenin iletimi i¢in gerekli olmadig! takdirde silinmesi veya
anonim hale getiriimesi®

e Trafik verilerinin abonelerin faturalandiriimasi ve arabaglant
édemeleri amaciyla islenebilecedi®,

e Faturalandirma ve arabaglanti 6demeleri amaciyla islenecek trafik
verileri ile bu verilerin iglenme siresi hakkinda abone ve
kullanicilarin bilgilendiriimesi'®,

e Ayrnintill fatura alan aboneler ile arayan ve aranan abonelerin
mahremiyet haklarini bagdastirmak amaciyla kullanici ve abonelere
gizliligi artirici haberlesme yontemlerinin saglanmasi’’,

e Aranan aboneye basit bir yéntemle ve Ucretsiz olarak gelen
aramalarda arayan hattin kimliginin gosteriimesini engelleme
imkaninin saglanmasi'?,

e Baglanilan numaranin kimliginin gérinmesine imkan saglandig
durumlarda aranan aboneye, baglanilan hattin kimliginin arayan

kullaniciya gésterilmesinin engellenmesi imkaninin saglanmasi'?,

7 2002/58/EC Direktifi madde 5(3)
¥ 2002/58/EC Direktifi madde 6(1)
® 2002/58/EC Direktifi madde 6(2)
'° 2002/58/EC Direktifi madde 6(4)
" 2002/58/EC Direktifi madde 7(2)
12 2002/58/EC Direktifi madde 8(2)
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e Kullanicilarin terminal cihazlarina tg¢unci bir parti tarafindan yapilan
otomatik ¢cagn yonlendirmelerinin (cretsiz ve basit bir yéntemle

engellenmesine imkan saglanmasi™

hususlarina Yonetmelikte yer veriimedigi go6rilmektedir. lIstek dis
haberlesme ise Yonetmeligin 20 nci maddesinde diizenlenmektedir. Buna

gore,

“Isletmeciler kisi miidahalesi olmadan calisan fakslar, elektronik posta,
kisa mesaj gibi otomatik arama sistemlerini, abonenin énceden izni
olmadan siyasi propaganda amaciyla kullanamazlar. Séz konusu
otomatik arama sistemlerinin dogrudan pazarlama amaciyla kullaniimasi
halinde kullanicilara gelen her bir mesaji bundan sonrasi igin almayi
reddetme hakki ticretsiz ve kolay bir yolla saglanir. Dogrudan pazarlama
amaciyla gonderilen ve kimin adina haberlesme yapildigi hususunda
gbndericinin kimligini saklayan veya alicinin bu iletisimin sonlandiriimasi
konusunda talepte bulunacagi bir adres bulunmayan elektronik

mektuplarin génderilmesi abonenin bu y6ndeki talebi halinde engellenir’.

E-Gizlilik Direktifinde dizenlenmeyen siyasi propaganda amagl haberlesme
Yonetmelik kapsamina alinmis ve bu tir haberlesme icin opt-in sistemi
getiriimistir. Dogrudan pazarlama amagli haberlesmede ise opt-out yontemi
benimsenmistir. Ancak mezkdr Yonetmelik hikmunin, siyasi propaganda
amagcl haberlesmede opt-out sistemini éngéren EHK’nin 50 nci maddesi ile
celistigi gérulmektedir.

Mevcut Yénetmeligin yukarida izah edilen hususlar agisindan 2002/58/EC
Direktifine uyumlu olmadigi ancak “Elektronik Haberlesme Sektériinde Kisisel
Verilerin  Iglenmesi ve Gizliliginin Korunmasi Hakkinda Yoénetmelik

Taslagi’nin  hazirlanmasi suretiyle mevcut Yénetmelikteki eksikliklerin

'3 2002/58/EC Direktifi madde 8(4)
% 2002/58/EC Direktifi madde 11
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gideriimeye calisildigi ve ayni zamanda 2006/24/EC sayili Direktifin dikkate
alindigr goériilmektedir. Bu cercevede, Taslak Yonetmelik ile mevcut

Yoénetmeligin karsilastirmali tablosuna Ek'te yer verilmektedir.

5.2.6 Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi ve

Gizliliginin Korunmasi Hakkinda Yonetmelik Taslagi

5809 sayilll EHK'ya dayanilarak hazirlanan “Elektronik Haberlesme
Sektorinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda
Yénetmelik Tasladl” (Taslak Yoénetmelik) BTK tarafindan 25.12.2009

tarihinde kamuoyu gérusine agiimistir.

Taslak Yonetmeligin hazirlanmasinda 2002/58/EC ve 2006/24/EC sayili
Direktiflerin esas alindigi ancak 2009/136/EC sayili Direktif hiikiimlerine yer
verilimedigi gortlmektedir. Bu kapsamda, Taslak Yénetmeligin bazi yonleri ile
2009/136/EC Direktifine uyumlastinimasi amaciyla 2009/136/EC sayili
Direktifte yer alan “kisisel veri ihlali” taniminin asagida yer verilen sekilde

Taslak Yonetmelige eklenmesi uygun olacaktir:

Kisisel veri ihlali: fletilen, kaydedilen veya kamuya agik elektronik
haberlegeme hizmetinin teminiyle baglantili olarak baska sekilde
islenen kigisel verilere yetkisiz erigilmesine ya da s6z konusu verilerin
tedbirsizlikle veya hukuka aykiri olarak yok edilmesi, kaybolmasi,

degistirilmesi, yetkisiz olarak ifsa edilmesine neden olan givenlik ihlali

2009/136/EC Direktifi ile konum verisi tanimina “elektronik haberlesme
hizmeti araciligiyla” ifadesi eklendiginden, konum verisi taniminin da bu

dogrultuda degistiriimesi yerinde olacaktir.

Taslak Yonetmeligin 4 Uncli maddesinde KVKKT'de duzenlenen kisisel
verilerin iglenmesine iligkin ilkelere yer verilmektedir. Bu gergevede kisisel

verilerin,
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e Hukuka ve durustlik kurallarina uygun olarak ancak ilgili kisinin
rizasina dayali olarak islenmesi,

e Yoénetmelik hikiumleri dahilinde toplanmasi ve bu hikimlere aykir
olarak yeniden igslenmemesi,

e Toplandiklari amagcla baglantili, yeterli ve orantili olmasi,

e Dogru olmasi ve gerektiginde glincellenmesi,

o llgili kisilerin kimliklerini belirtecek bigimde ve kaydedildikleri veya
yeniden iglenecekleri amac icin gerekli olan stire kadar muhafaza

edilmesi

esastir. Madde, elektronik haberlesme sektorinde faaliyet gosteren
isletmecilerin kigisel verileri islerken uyacaklarn ilkeleri belirlemis olmasi
acisindan Onemlidir. Ayrica madde hikmi ile, Veri Koruma Direktifinde
belirtilen verilerin niteligine iliskin ilkeler Taslak Yonetmelige dahil edilmis

olmaktadir.

‘Guvenlik” ve “Riskin bildiriimesi” bashkli 5 ve 6 nci maddeler mevcut
Yonetmelikle paralel ele alinmis olmakla birlikte 2009/136/EC Direktifiyle
kisisel verilerin ihlali konusunda isletmecilere getirilen yuktumluluklerin
dizenlenmedigi goriilmektedir. Bu itibarla, 5 inci maddenin birinci fikrasindan

sonra asagidaki hukium yer almalidir:

Birinci fikrada belirtilen tedbirler asgari,

a) Kigisel verilere sadece yetkili personelin yasal amaglarla
erismesinin garanti altina alinmasini,

b) Kisisel verilerin tedbirsizlikle, hukuka aykiri veya yetkisiz olarak;
tahrip edilmesi, kaybolmasi, degistirimesi, depolanmasi veya
bagka bir ortama kaydedilmesi, islenmesi, ifsa edilmesi ve séz
konusu verilere erisilmesine kargi korunmasini,

c) Kigisel verilerin islenmesine yénelik bir givenlik politikasi

uygulamasinin garanti altina alinmasini
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icermelidir.

Boylece kisisel verilerin iglenmesi ve korunmasinda glivenlik tedbirlerinin

artinlmasi saglanmis olacaktir.

Casus yazilimlar, internet virsleri (web bug) ve gizli tanimlayicilar (hidden
identifiers) gibi vasitalarla kullanicilarin terminal cihazlarina girilerek gizli
bilgilere erigilmesi ya da kullanici aktivitelerini takip edilmesinin énlenmesi

amaciyla,

Isletmeciler tarafindan elektronik haberlesme sebekeleri: haberlesme
iletiminin saglanmasi amaci disinda abone ve kullanicilarin terminal
cihazlarinda bilgi saklamak veya saklanan bilgilere erisim saglamak
amaciyla ancak ilgili kullanici ve abonelerin verilerin iglenmesi
hakkinda acgik ve kapsamli olarak bilgilendirilmeleri ve rizalarinin

alinmasi kaydiyla kullanilabilir.

seklinde bir maddenin Taslak Y&netmelige eklenmesi tiiketiciler agisindan

faydali olacaktir.

Taslak Yonetmelikte 2009/136/EC sayili Direktifle getirilen kisisel veri
ihlallerinin  bildirimine iliskin herhangi bir hiukim yer almamaktadir. Bu
kapsamda, 6 nci maddeye kisisel verilerin ihlali durumunda isletmeciler
tarafindan yerine getirimesi gereken yukumlultklerin belirtildigi ve kisisel
verilerin  gizliliginin korunmasinda son derece &nemli rol oynayacagi

deg@erlendirilen asagidaki hususlar ilave edilmelidir:

1) Kisisel veri ihlali durumunda isletmeciler, s6z konusu ihlali
gecikmeksizin Kuruma bildirir. Isletmeciler, kisisel veri ihlallerinin
yer aldigr bir dosya tutmakla yiikimlidir. Dosyada, ihlali olusturan
sebepler, ihlalin etkileri ve ihlalin ¢6ziimine yénelik alinan tedbirler

yer almali ve dosya sadece gerekli olan bilgileri icermelidir.
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2) Kisisel veri ihlalinin abone veya bireyin kigisel verilerini ya da
mahremiyetini olumsuz yénde etkileme ihtimali bulunmas: halinde
isletmeci, abone ve bireyleri de ihlal hakkinda bilgilendirir.

3) Isletmeci kisisel veri ihlalinin olmamasi igin sebekede gerekli
koruma tedbirlerini aldigini ve séz konusu tedbirlerin ihlale konu
verilere uygulandigini ispat ederse abone ya da bireylere bildirim
ylkiamliligi ortadan kalkar. Belirtilen koruma tedbirleri, verilere
erisim yetkisi bulunmayan herhangi bir kisi tarafindan verilerin
anlagilamaz nitelikte olmasini saglamalidir.

4) Isletmecinin abone veya bireye bildirim yikdamliligini yerine
getirmemesi durumunda Kurum, kigisel veri ihlalinin olumsuz
etkilerini g6z éniine alarak isletmecilere, bireyleri ve aboneleri ihlal
hakkinda bilgilendirmesi konusunda yiikimllilik getirebilir.

5) Abone veya bireylere yapilacak bildirim, kigisel veri ihlalinin
niteligini, daha fazla bilginin elde edilebilecedi iletisim noktalarini ve
ihlalin olumsuz etkilerini azaltmak igin alinabilecek &nlemleri
icermelidir. Kuruma yapilan bildirimde ise ilave olarak kisisel veri
ihlalini ¢éziimlemek igin isletmeci tarafindan alinan tedbirler ve

ihlalin sonuglari hakkinda bilgiler yer almalidir.

Mevcut Yonetmelikte yer almayan, “trafik verilerinin  abonelerin
faturalandirilmasi ve arabaglanti édemeleri amaciyla islenebilecedi’ hususu
Taslak Yonetmeligin 7(2) maddesine eklenerek trafik verilerinin iglenmesi

konusunda AB Direktifiyle uyum saglanmistir.

13 Uncli maddede sabit ve mobil telefon hizmeti ile internet hizmetlerine
iliskin olarak isletmecilerin saklamasi gereken veri kategorileri belirtiimekte,
haberlesmenin igerigi kapsam disinda tutulmaktadir. Verilerin ise
haberlesmenin gerceklestigi andan itibaren 1 yil sireyle saklanmasi
éngorilmektedir (md. 14). Ongérilen sirenin Veri Saklama Direktifiyle ve

uye Ulke uygulamalariyla paralel oldugu degerlendiriimektedir.
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Taslak Yonetmelikte saklanan verilerin korunmasi ve guvenligi ile ilgili
hususlar da dizenlenmektedir. Bu cercevede, isletmecilere getirilen

yukumlulUkler arasinda (md. 15):

o Saklanan veriler ile sebekedeki diger verilerin ayni kalite, glvenlik ve
koruma &zelliklerine tabi olmasi,

e Saklanan verilerin, istem digl veya yasadisi tahrip, istem disi kayip ya
da degisiklik veya yetki digl ya da yasa disI depolama, isleme, erigsim
ve ifsa olaylarina karsgi uygun teknik ve idari tedbirlerin alinmasi,

o Verilerin sadece 6zel yetkilendiriimis kisiler tarafindan erigilebilir
olmasinin saglanmasi igin uygun teknik ve idari tedbirlerin alinmasi,

 Islenen ve saklanan verinin saklama siiresi sonunda imha edilmesi,

e Yasalarin yetkili kildigi makamlarca talep edilmesi halinde, saklanan
veri ve s6z konusu veriye iliskin gerekli tim bilgilere erigimin, ilgili

makam tarafindan belirtilen sire iginde saglanmasi

sayllmaktadir. Madde ile getirilen yukumlaliklerin saklanan verilere iligskin
olasi guvenlik ihlallerinin engellenmesinde &nemli bir rol oynayacagi

degerlendiriimektedir.

Kisisel veri icermeyen istatistiki bilgilerin BTK'ya génderiimesi de Taslak

Yonetmelikte diizenlenen bir diger husustur (md. 16). S6z konusu bilgiler,

¢ Yetkili makamlar tarafindan talep edilen hususlari,
e Verinin saklandigi tarih ile yetkili makamlar tarafindan talep edildigdi

tarih arasinda gecgen slreyi,

o Veri talebinin kargilanamadigi durumlari

kapsayacaktir. Madde hukmu ile, yetkili makamlarin sugun arastiriimasi,
sorusturulmasi ve kovusturulmasinda ne kadar siklikta bilgi talep ettiklerinin

anlasilabilmesi amaglanmakta olup, bu dogrultuda 1 yil olarak dizenlenen
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veri saklama siresinin s6z konusu talepleri karsilamada yeterli olup o!madigi

hususlarinda degerlendirme yapma imkani saglanabilecektir.

17 nci maddede numaranin gizlenmesi ve gosteriimesi konularinda
abonelere saglanan imkanlar yer almaktadir. Ancak mevcut Yénetmelikteki
eksikligin Taslak Yonetmelikte de devam ettigi, bu cercevede 17 nci
maddeye asagida belirtilen hususlarin ilave edilmesinin uygun olacagi

degerlendiriimektedir:

Arayan hattin kimliginin gériinmesine imkan saglandi§i durumlarda
isletmeci, aranan aboneye gelen aramalarda basit bir yéntemle ve
licretsiz olarak arayan hattin kimliginin gésterilmesini engeileme imkanini

saglamakla yikdmlddiir.

Baglanilan hattin kimliginin gériinmesine imkan sadlandidi durumlarda
Isletmeci, aranan aboneye baglanilan hattin kimliginin arayan kullaniciya

gésterilmesinin engellenmesi imkénini saglamakla yikiamididiir,

18 inci madde otomatik cadr yonlendirmeleriyle ilgili olarak mevcut
Yonetmelikteki eksikligi gidermektedir. Nitekim s6z konusu dizenlemeyle
isletmeciler, abone veya kullanicinin telefon cihazina Uglnci kisiler
tarafindan yapilan yénlendirmeleri abonenin ticretsiz ve basit bir yéntemle
engellemesine imkan saglayacak, ayrica abone veya kullanicinin rizasi
olmaksizin aboneye veya kullaniciya dogru yapilan aramalari baska bir
numaraya veya otomatik mesaj sistemine yénlendirmeyecektir. Bu kapsamda
érnegin, cevapsiz gagrilar icin telesekreter servisine yénlendirme yapmak
isteyen bir igletmeci s6z konusu y&nlendirme icin abone veya kullanicinin

rizasini alacaktir.
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Istek disi haberlesmeyle ilgili olarak Taslak Yénetmeligin 20 nci maddesi,

“‘Bir drtintin satilmas! ya da bir hizmetin saglanmas! sirasinda edinilen

tiiketiciye ait iletisim bilgileri, tiketicinin rizasinin alinmasi koguluyla,

dogrudan pazarfanma amaciyla kullanilabilir ve bu tir elektronik

mesajlarda, géndericinin kimligi ve erisim bilgisinin yer almasi zorunludur.

Isletmeciler, istenmeyen mesajlarin haberlegsmenin her asamasinda

abone tarafindan basit ve (cretsiz bir islemle reddedilebilir olmasina

imkan saglar ve bu mesajlarin engellenmesi yéntemlerine iliskin olarak

kullanicilari agik ve detayl! bir sekilde tcretsiz olarak bilgilendirir’

hiukmina icermektedir. Ancak maddenin E-Gizlilik Direktifinde yer alan

hususlarn karsilamadigi goérulmekte olup, istek disi haberlesmeyle ilgili

eksikligin Taslak Yonetmelik de devam etti§i degerlendirimektedir. Bu

cercevede, Taslak Yoénetmelikte istek disi haberlegsmeyle ilgili maddenin AB

Direktiflerine uygun olarak asagdidaki sekilde dizenlenmesi yerinde olacaktir:

1) Kisi midahalesi olmadan ¢alisan otomatik arama ve haberlesme

2)

sistemleri, faks makineleri ve elektronik iletilerin dogrudan
pazarlama amaciyla kullaniimasi abone veya kullanicilarin
Onceden riza vermesi halinde mimkdind(ir.

Abone veya kullanicilarin elektronik iletisim bilgilerinin bir {rtindn
ya da bir hizmetin satilmas! sirasinda elde edilmesi halinde, bu
bilgiler benzer (iriin ya da hizmetlerin dogrudan pazarlanmasinda
kullanilabilir. Ancak, iletisim bilgilerinin elde edilmesi esnasinda
abone veya kullanicilara bu tir bilgilerin dogrudan pazarlama
amaciyla kullanilacagi agik bigimde belirtilir ve bu tir iletileri kolay
bir yolla ve i(icretsiz olarak reddetme imkani saglanir. lletisim
bilgilerinin dogrudan pazarlama amaciyla kullanilmasina énceden
riza verilse bile bundan sonraki her bir iletiyi engelleme imkéani

abone veya kullaniciya saglanir.
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3) Birinci ve ikinci fikrada belirtilen durumlar disinda, abone veya
kullanicilarla énceden rizalari alinmadan dogrudan pazarlama
amacgli istek dig1 haberlesme yapilamaz.

4) Gergek kisi disindaki abonelerle dénceden rizalari alinmadan
otomatik arama ve haberlesme sistemleri, faks makineleri ve
elektronik iletilerle dogrudan pazarlama amaciyla istek disi
haberlesme yapilmasi halinde, s6z konusu abonelere bundan
sonrasi igin istek digi haberlesmeyi reddetme hakki kolay bir yolla
ve licretsiz olarak saglanir.

5) Alicinin talebini iletebilecegi gegerli bir adres bilgisi bulunmayan
veya kimin adina haberlesme yapildigina dair génderici kimlik
bilgisi yer almayan dogrudan pazarlama amacli elektronik iletilerin

gonderilmesi engellenmelidir.

Boylece birinci fikra ile opt-in, iknci fikra ile soft-opt-in, Gglinct fikra ile
érnegin tele pazarlama aramalari i¢in opt-in, dérdinct fikra ile de gercek kisi
disindaki abonelerle yapilacak istek disi haberlesmede opt-out yéntemleri

benimsenmis ve AB Direktifleriyle uyum saglanmis olacaktir.

Mevcut Yonetmelikte yer almayan gizliligi artirici haberlesme yontemlerinin
saglanmas! hususuna iligkin olarak, érnegin ayrintili faturalarda arayan ve
aranan numaralarin bazi hanelerinin gésteriimemesinin saglanmasina

yonelik bir maddenin Taslak Yénetmelige eklenmesi yerinde olacaktir.

Mevcut Yonetmeligin “Kétd niyetli veya rahatsizlik verici aramalarin takibi
amaclyla, abone tarafindan yapilan basvuru (zerine, arayan abonenin
kimligini igeren bilgiler, 1 (bir) yil sireyle saklanmali ve ilgili mevzuata gére
erigilebilir ~ olmaldir.” hukmunin Taslak  Yo&netmelikten  cikarildig
gorulmektedir. Tuketiciler icin faydali olabilecegi degerlendirilen s6z konusu
hiukmun Taslak Yénetmelikte yer almasi daha uygun olacaktir.

Bu cercevede, Taslak Yonetmeligin genel olarak 2002/58/EC ve 2006/24/EC

sayili AB Direktifleri dogrultusunda hazirlandigi ve mevcut Y&netmelikteki
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eksikliklerin  giderilmeye c¢alisildigi ancak bazi maddelerde mezkar
Direktiflere uyumun istenilen seviyede saglanamadigi, ayrica 2009/136/EC
sayili Direktifle getirilen hukimlere Taslak Yodnetmelikte yer verilmedigi
gorilmektedir. Bu bdélumde yer alan degisiklik Onerilerinin  Taslak
Yonetmelide dergc edilmesiyle elektronik haberlesme sektériinde kisisel
verilerin islenmesi, saklanmasi ve gizliliginin korunmasi hususunda AB
mevzuatina buyik élgide uyum saglanacagd! degerlendiriimektedir. Bununla
birlikte Anayasa degisikligi ile kisisel verilerin korunmasina iliskin usul ve
esaslarin kanunla dizenlenecedi hukim altina alindigindan, elektronik
haberlesme sektorinde kisisel verilerin islenmesi, saklanmasi ve gizliliginin
korunmasina yénelik hususlara EHK'da yer veriimesi ya da s6z konusu
hususlarin bagka bir yasa ile duzenlenmesinin daha uygun olacag

degerlendiriimektedir.
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SONUC ve ONERILER

Tarih boyunca bireylerin 6zel hayatlari ve haberlegsmeleriyle iligkilendirilen
mahremiyet bir baska deyisle 6zel hayatin gizliligi 19 uncu yuzyilin sonundan
itibaren kisisel bilgiler baglaminda ele alinmaya baslanmig, mahremiyet
unsurlar arasinda sayilan bilgisel mahremiyet gercevesinde de kisisel veri

kavrami 6n plana ¢ikmistir.

1970'h yillarda bilgi ve iletisim teknolojilerinin gelismesi, bilgisayar aglarinda
cografi sinirlarin kalkmasi ve veri isleme yetenegi olan gugcli sistemlerin
varligi, kisisel verilerin islenmesi ve saklanmasinda bazi kurallar getiriimesini
ve yasal diizenlemeler yapilmasini gerekli kilmig, kisisel verilerin gizliligine
yonelik artan tehditler ve saldirilar karsisinda ise dijital dinyada kisisel

verilerin korunmasi en temel insan hakki olarak ortaya gikmistir.

Kisisel verilerin korunmasinda 4 temel model géze ¢arpmaktadir. Kamusal
alan ve ozel sektorii kapsayan genel kurallarin belirlendigi ve bu kurallarin
yasaya uygunlugunun bagimsiz bir kurum tarafindan denetlendigi “Genel
Dizenleme” modeli AB tarafindan kabul edilen ve birgok ulkede uygulanan
bir yontemdir. Genel dizenleme yerine sektorlere 6zgl duzenlemelerin
yapildi§i “Sektérel Duzenleme” modeli, ABD gibi ulkelerde uygulanmakta
ancak bircok Ulkede “Genel Duzenleme” modelinin alternatifi olarak degil
genel dizenlemeleri tamamlayici bir unsur olarak uygulanmaktadir. Bu
cercevede, AB tarafindan yayimlanan 95/46/EC sayili Veri Koruma Direktifi
“Genel Dizenleme”, 2002/58/EC sayili E-Gizlilik Direktifi ise “Sektorel
Dizenleme” modeli altinda dederlendiriimektedir. Sirketlerin mesleki davranisg
kurallarini kendilerinin belirledikleri ancak genel ve sektérel dizenleme
modellerine gore yetersiz kalabilen 6z dizenleme modeline Singapur ve
Japonya gibi Ulkelerde rastlanmaktadir. Teknolojik ydntemler de kisisel
verilerin korunmasinda kullanilabilecek modellerden biridir. Bu meyanda,
PET ve s6z konusu teknolojilerin kisisel verilerin korunmasina saglayacagi

katki, son dénemde tartisilan konular arasindadir. Ulkemizde veri koruma
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alaninda sektorel dizenleme bulunsa da genel bir veri koruma yasasinin

bulunmamasi 6nemli bir eksiklik olarak gérilmektedir.

Avrupa Konseyi tarafindan yayimlanan 28 Ocak 1981 tarihli “Kisisel Verilerin
Otomatik Olarak Islenmesi Karsisinda Bireylerin Korunmasina Dair 108
Sayili Sézlesme” ile OECD'nin yayimladigi 23 Eylal 1980 tarihli “Gizliligin
Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina lliskin Rehber llkeler’in
bircok Ulkede kisisel verilerin korunmasina iliskin yasalarin temelini
olusturdugu gorilmektedir. Ote yandan AIHM, AIHS 8 inci madde
kapsaminda o6nemli igtihatlarda bulunmaktadir. Kisisel verilere erisilmesi,
kisisel verilerin kamuya ya da Uglncl taraflara ifsa edilmesi ile kigisel
verilerin toplanmasi ve saklanmasina iligkin bu ictihatlarda mesru amag,
hukuka uygunluk ve demokratik toplumda gereklilik Mahkeme tarafindan

gozetilen temel unsurlardir.

Avrupa Birligini kurucu antlagsmalari tadil eden ve ABTHS'ye vyasal
baglayicilik kazandiran Lizbon Antlasmasi, 1 Aralik 2009 tarihinden itibaren
yururlige girmis ve AB’de kisisel verilerin korunmasi temel hak olarak kabul
edilmistir. Ulkemizde ise 2010 yilinda yapilan Anayasa degisikligiyle 1982
Anayasasinin 20 nci maddesine “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir.” hikmU eklenerek kisisel verilerin

korunmasini isteme hakki, temel bir hak olarak taninmistir.

Kisisel verilerin islenmesi konusunda gizliligin korunmasi ve AB'ye lye
ulkeler arasinda kigisel verilerin serbest dolasimina imkan saglanmasi
amaglarini tagiyan 95/46/EC sayili Veri Koruma Direktifi, tye Ulkelerin ulusal
mevzuatina aktariimis olmasina ragmen, s6z konusu Direktif dogrultusunda
hazirlanan KVKKT'nin tlkemizde halen yasalagsmamis olmasi kisisel verilerin
korunmasi alaninda buyuk bir bosluk olusturmaktadir. Bu durum, Ulkemizde
kamusal alan ile 6zel sektérdeki veri isleme faaliyetlerinin gelisiglizel olmasi
ve bu alandaki vyeterli koruma tedbirlerinin saglanamamasi riskini
artirmaktadir.
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2002/58/EC sayili E-Gizlilik Direktifi, kisisel verilerin islenmesi konusunda
elektronik haberlesme sektoriine 6zgl kurallar getirmistir. Direktif teknolojik
tarafsizlik temelinde; haberlesmenin ve ilgili trafik verisinin gizliligi, trafik ve
konum verilerinin islenmesi, istek disi haberlesme, ayrintili faturalar, arayan
ve baglanilan hattin kimliginin gésterilmesi ve engellenmesi, abone rehberleri
ve otomatik ¢agri ydnlendirme gibi konularda abonelerin yani sira kullanicilari
da korumay! hedefleyen hikimler icermektedir. Direktif AB Gyesi llkelerin
tamaminda i¢ hukuka aktariimis ve bu (lkelerde kapsaml veri koruma

kanunlarini tamamlayici bir rol Gstlenmistir.

2006/24/EC sayil Veri Saklama Direktifi, isletmeciler tarafindan islenen ya da
uretilen trafik ve konum verilerinin ciddi suglarin arastiriimasi, sorusturulmasi
ve kovusturulmasinda kullaniimak lzere saklanmasina iligkin yuktmltlukler
getirmis, haberlesmenin igerigi kapsam disi tutulmustur. Direktifin AB Uyesi
ulkelerde i¢ hukuka aktariimasinda sorunlar yasandigi, érnegin Almanya,
Cek Cumhuriyeti ve Romanya Anayasa Mahkemelerinin Veri Saklama
Direktifine uyum amaciyla c¢ikarilan vyasalarin, yeterli koruma tedbiri
saglamadi§i gerekgesiyle 6zel hayatin gizliligi ilkesine aykiri olduguna
hikmettigi goériimektedir. Bu cergcevede, Veri Saklama Direktifine uyum
amaclyla yapilacak yasal dizenlemelerde mesru amag¢ ve orantililik
unsurlariyla birlikte saklanan verilere iligkin yeterli koruma tedbirlerinin

saglanmasi édnemlidir.

E-Gizlilik Direktifini tadil eden 2009/136/EC sayili Vatandas Haklari Direktifi,
6zellikle veri islemenin glvenligi konusunda 6nemli yenilikler icermektedir.
Kigisel veri ihlallerinin yetkili otoritelere ve gerekli hallerde ihlalden etkilenen
abonelere bildirilmesi yéninde isletmecilere yiukumitluk getirilmesi, gizlilik
kultaranuan gelismesine ve veri ihlallerine yonelik seffafligin artmasina katkida
bulunacak; isletmecilerin itibar kaybi yasamamalari ve maddi zarara
ugramamalari igin kigisel verilerin islenmesi ve korunmasinda gugli glvenlik
tedbirleri almalarini tetikleyecektir.
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Elektronik haberlesme alaninda kullanilan trafik veya konum verileri, kisilerle
iligkilendirilebildikleri takdirde kisisel veri olarak degerlendiriimekle birlikte her
bir trafik veya konum verisini kisisel veri olarak nitelendirmek mimkin
gérinmemektedir. Bu baglamda, AB Direktiflerinde rastlanan veri tirlerini 3

baslik altinda incelemek uygun olacaktir.

Uriin veya hizmetlerin pazarlanmasi amaciyla kisisel iletisim bilgileri
kullanilarak telefon, SMS, MMS, faks ve e-posta gibi vasitalarla yapilan istek
digi haberlesmenin yayginlagsmasi karsisinda, E-Gizlilik Direktifinin 13 tinci
maddesinde kapsamli diizenleme yapilmistir. S6z konusu madde ile, istek
digi  haberlesmenin engellenmesinde kullanilabilecek 3 yéntemden
bahsedilmektedir. Opt-in, istek disi haberlesme konusunda abone ve
kullanicilarin 6nceden onaylarinin alinmasini gerektiren bir yéntem iken opt-
out, 6nceden onay gerektirmeyen ancak abone ve kullanicilara istek dis
haberlesmeyi reddetme imkaninin saglandigi bir yéntemdir. Soft-opt-in ise
tlketicilere ait iletigim bilgilerinin bir Griintin ya da bir hizmetin satiimasi
sirasinda Veri Koruma Direktifine uygun olarak elde edilmesi halinde, bu
bilgilerin benzer urin ya da hizmetlerin pazarlanmasinda kullaniimasina
imkan taniyan bir sistemdir. Bu ¢cergevede otomatik arama makineleri, fakslar
ve elektronik iletilerle (e-posta, sesli mesaj, SMS, MMS vb.) yapilacak
dogrudan pazarlama amagl haberlesmede opt-in sistemi benimsenmis
olmakla birlikte -gerekli sartlarin taginmasi halinde- elektronik iletiler igin soft-
opt-in yontemi kullanilabilecektir. Baska vasitalarla yapilacak haberlesme ile
tuzel kisilere uygulanacak yontem ise tye Ulkelere birakilmistir. Bu nedenle,
s6z konusu madde uygulamalari (Uye (lkeler arasinda farklilik
gostermektedir. Ulkemizde ise istek disi haberlesme konusunda EHK'da opt-
out sistemi benimsenmis ancak AB Direktifleriyle istenilen seviyede uyum
saglanamamistir. Zira AB Direktiflerinde ¢esitli elektronik haberlesme
araclaryla yapilacak istek disi haberlesmede opt-in ve soft-opt-in

yontemlerinin kullaniimasi 6ngérilmektedir.
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Kisisel verilerin niteligine iliskin temel ilkelerin 25.12.2009 tarihinde BTK
tarafindan kamuoyu goérisiine acilan “Elektronik Haberlesme Sektdriinde
Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Yénetmelik
Taslagi"nda yer almasi 6nemli bir adimdir. Bu anlamda, Taslak Yonetmeligin
yururlige girmesiyle igletmecilerin abonelik sézlesmeleri, taahhitname, ¢cagri
merkezleri, tele pazarlama aramalari, internet gibi mecralar kullanarak
yapacaklari veri igsleme faaliyetlerinde s6z konusu ilkeleri géz 6&niinde

bulundurmalar gerekecektir.

Trafik verilerinin haberlesmenin iletiimesi, faturalandiriimasi ve arabaglanti
ddemeleri gibi amaglarla islenmesi, isletmecinin aboneye hizmet sunabilmesi
acisindan bir gereklilikse abonelerin bilgilendiriimesi kosuluyla bu tur veriler
islenebilir. Ancak trafik verilerinin islenmesi, CDR bilgilerinin analiz edilmesi
suretiyle abonelere en uygun tarife segeneginin sunulmasi gibi haberlesme
hizmetlerinin pazarlanmasi amacini tasiyorsa bu tiir veri isleme faaliyetinden

dnce aboneler bilgilendirilmeli ve rnizalari alinmahdir.

Trafik verilerini islemekle gorevli personelin yetki ve sorumluluk sinirlarinin
tam olarak belirlenmesi veri gizlilii ihlallerinin 6nlenmesi ve herhangi bir
cezai yaptinmla karsilasiimamasi acisindan isletmeciler tarafindan
hassasiyet gdsterilmesi gereken bir diger husustur. Cesitli konum belirleme
yontemleri kullanilarak dretilen ve trafik verisi niteligi tagsimayan konum
verilerinin iglenmesi igin de abonelerin énceden bilgilendiriimesi, rizalarinin
alinmasi, verilerin katma degerli hizmetlerin sunumu igin gerekli kapsam ve

slre boyunca islenmesi gereklidir.

Veri Saklama Direktifinde sabit ve mobil telefon ile internet hizmetlerine iligkin
verilerin 6 ila 24 ay arasinda saklanabilecedi 6ngoérilmektedir. AB lyesi
ulkeler arasinda veri saklama sureleri farklilik arz etmekle beraber bu sire
genellikle 1 yil olarak belirlenmistir. Taslak Yo&netmelikte de veri
saklanmasina iliskin 1 yilik surenin ©6ngorilmesi AB Uyesi (lke

uygulamalariyla paralellik arz edecektir.
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Tasarimsal gizlilik ilkesi, “teknolojilerin tasarim, kurulum, kuilanim ve
kaldirnilma safhalarini iceren yasam ddéngdilerinin tamaminda kigisel verilerin
ve gizliligin timlesik olarak bulunmasi” olarak tanimlanmaktadir. AB
Direktiflerinde yer alan “teknik ve idari tedbirlerin alinmasi” ifadesi,
isletmecilerin bu yukimlulugu istedikleri sekilde yorumlamalari ve gerekli
guvenlik tedbirlerini almamalar riskini barindirirken diger yandan Kkigisel
verilerin  korunmasinda hukuki dizenlemelerin  teknik  ydntemlerle
desteklenmesi yoninde tetikleyici bir unsur olabilmektedir. Veri Koruma
Direktifinin 46 numarali dibacesinde teknik ve idari tedbirlerin, gerek
sistemlerin tasarim asamasinda gerekse veri isleme esnasinda alinmasi
gereken tedbirleri kapsayacag! belirtiimektedir. Bu cergevede, tasarimsal
gizliligin bir ilke olarak belirlenmesi ve yasal dizenlemelere dahil edilmesi
hususu VKCG ve AVKD gibi 6nemli organlar tarafindan dile getirimektedir.
Nitekim son vyillarda veri ihlallerinde yasanan artiglar ve Alman Federal
Anayasa Mahkemesinin 2008 tarihli kararinda yer alan, “bilgi teknoloji
sistemlerinin bdtinligi ve gizliliginin saglanmasinin” temel haklar arasinda

oldugu gorusi bu ilkenin gerekliligini destekler niteliktedir.

Tasarimsal gizlilik ilkesinin benimsenmesi PET uygulamalarini beraberinde
getirecektir. PET, arayan hattin kimliginin tanimlanmasi (CLI) 6rneginde
oldugu gibi basit bir uygulama olabilirken konum tabanh servisler igin

gelistirilen sistemde daha karmasik bir yapi icerebilmektedir.

Isletmeciler tarafindan veri giivenligini saglamaya yonelik alinan tedbirler,
gizliligin korunmasinda gerekli olmakla birlikte yeterli gérilmemektedir. Zira
gizlilik, kisisel verilerin hukuka uygun olarak yeterli ve oranti bigimde
toplanmasi, toplanma amacina uygun kullaniimasi, ilgili kisinin rizasi
olmadan yeniden islenmemesi ve Uglincu taraflara aktariimamasi gibi daha

genis alanlar kapsamaktadir.

AB Direktiflerinin tUye ulkelerin ulusal mevzuatlarina aktariimasina iligkin

bilgiler asagida 6zetlenmektedir:
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o 2002/58/EC sayili E-Gizlilik Direktifi Uye Ulkelerin tamaminda i¢
hukuka aktariimistir. Genellikle, istek disi haberlesmeye iligkin
uygulamalar ise farkhlik gosterebilmektedir.

e 2006/24/EC sayili Veri Saklama Direktifi Avusturya ve Isveg'te
taslak diuzenleme halinde iken Cek Cumhuriyeti, Romanya ve
Almanya’da cikarilan yasalar Anayasa Mahkemeleri tarafindan
iptal edilmis kalan 22 (ilkede ise Direktif ic hukuka aktariimistir.

e 2009/136/EC sayili Vatandas Haklan Direktifinin i¢ hukuka
aktarilma calismalarni devam etmektedir. Kisisel veri ihlallerinin
yetkili otoritelere veya ilgili kisilere bildirimesi konusunda irlanda,
Almanya, lIspanya ve Ingiltere gibi Ulkelerde daha somut

diizenlemeler yer almaktadir.

Ulkemizde Anayasa ve cesitli kanunlarda kisisel verilerle ilgili hukamler yer
almakla birlikte elektronik haberlesme sektériinde daha detayh dizenlemeler
bulunmaktadir. “Telekomiinikasyon Sektériinde Kisisel Bilgilerin islenmesi ve
Gizliliginin Korunmasi Hakkinda Yénetmelik” genel olarak 2002/58/EC sayili
Direktif dogrultusunda ele alinmis olmakla birlikte Direktifte yer alan bazi
hususlar Yonetmelige aktariimamistir. Bu gercevede, “Elektronik Haberlesme
Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda
Yonetmelik Taslagl” ile s6z konusu eksikliklerin gideriimeye ¢aligildigr ancak
2009/136/EC sayili Direktif hikiimlerinin Taslak Yonetmelige aktariimadig

gorulmektedir.

Ulkemizde veri koruma alaninda genel bir dizenlemenin olmamasi,
elektronik haberlesme sebekeleri veya hizmetleri araciliiyla islenen kigisel
verilerin gizliligine olan tehditleri artirmakta, kisisel verilerin korunmasini daha
da onemli hale getirmektedir. Bu kapsamda, Lizbon Antlagmasinin yirtrlige
girmesiyle yasal baglayicillk kazanan ABTHS'de, temel haklar arasinda

sayilan kisisel verilerin korunmasi hakkinin tlkemiz elektronik haberlegsme
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mevzuatinda yer alan tiketici haklari arasina dahil edilebilecegi

degerlendiriimektedir.

Kisisel verilerin islenmesinde gerekli olan ilkelerin EHK'da ve/veya ikincil
mevzuatta yer almamasi isletmecilerin veri igleme faaliyetlerini orantisiz
bicimde yapmalari, verilerin tGglinct taraflarla paylagsiminda yeterli ve gerekli
tedbirleri almamalari gibi riskleri artirmakta; dizenleyici otoritenin,
isletmecilerin veri isleme faaliyetlerini degerlendirirken kullanabilecegi hukuki
dayanaklari da énemli oranda kisitlamaktadir. Bu nedenle, belirtilen ilkelerin
Taslak Yonetmelikte yer almasi uygun gérilmekle birlikte AB mevzuatina
dahil edilmesi beklenen tasarimsal gizlilik ve sorumlu tutulabilirlik gibi yeni

ilkelerin diizenlemelere ilave edilebilecegi disunilmektedir.

Tketicilerin kisisel verilerin islenmesi konusunda tam ve eksiksiz olarak
bilgilendiriimeleri 6nem arz etmektedir. Bu baglamda, Veri Koruma Direktifine

uygun olarak kisisel verilerin elde edilmesi sirasinda ilgili kigiye,

e Isletmecinin ve varsa temsilcisinin kimligi,

e Kisisel verilerin hangi amacla islenecedgi,

o Kisisel verilerin kimlere aktarilacagi,

o Kendisi hakkindaki kisisel verileri 6grenme ve gerekiyorsa bunlari

dizeltme hakkina sahip oldugu

hususlarinda bilgilendirme yapilmalidir. Ancak “Kisisel verileriniz (ginci
taraflarla paylasilabilir.” seklindeki ifadeler ¢ok genel bir anlam tagidigindan
ve kisisel verilerin hangi amaglarla (dogrudan pazarlama amach haberlegsme,
adli sorusturma vb) paylasilacagi hususunda agik bir bilgi igermediginden,
kisisel veriler ile trafik veya konum verilerinin islenmesi, iletisim bilgilerinin
dogrudan pazarlama amaciyla kullanilmasi gibi abonenin nzasini
gerektirebilecek hususlarda tiketicilere yapilacak bilgilendirmeler agik ve

anlasilir olmali, értult ifadeler igermemelidir.
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EHK ve ikincil mevzuatta yer alan istek disi haberlesmeye iligkin hikimlerde,
2002/58/EC ve 2009/136/EC Direktifleri dogrultusunda gerekli degisiklikler
yapiimaldir. Bu c¢ercevede, dogrudan pazarlama amagl istek disi
haberlesmede opt-in ve soft-opt-in yontemlerinin tercih edilebilecedi,
elektronik ticaret kanun tasarisi ile paralellik saglanmasi amaciyla gergek Kisi
disindaki abonelerle yapilacak istek disi haberlesmede ise opt-out sisteminin

benimsenebilecedi degerlendiriimektedir.

Diuzenlemelerde abonelerin istek disi haberlesmeyi basit ve (cretsiz bir
yontemle engelleyebilecekleri belirtiimesine ragmen, bu ydntemlerin agikc¢a
ifade edilmesi uygulamalari tiketiciler agisindan kolaylastiracaktir. Bu
baglamda 6rnegin, dogrudan pazarlama amaciyla tiketicilere gdnderilecek
SMS metinlerinin sonunda bu tir mesajlari almak istemeyen tiketiciler igin

bir ¢cikis segceneginin yer almasi uygun olacaktir.

Kisisel verilerin elde edilmesi sirasinda abonelere opt-out seceneginin
sunulmasina oOrnek olarak tiketicilerle akdedilen abonelik soézlegsmeleri
verilebilir. Bir mobil telefon igletmecisinin abonelik sézlesmesinde bir isaret
kutucugu ve “Sirketimizin kampanya ve tarifelerine iliskin duyurular SMS ile
gelmesin” ifadesinin yer almasi, SMS kanaliyla yapilacak istek disi
haberlesme igin abonelere opt-out segenegdinin sunulmus oldugu anlamini
tasiyacaktir. Bu cgercevede, abonelik sozlesmeleri basta olmak uzere ilgili

metinlerde bu hususa dikkat edilmelidir.

Tele pazarlama amagli aramalara yénelik olarak opt-out sisteminin tercih
edilmesi halinde elektronik haberlesme sektdriine 6zgl Robinson listeleri
olusturulabilir. Ancak bu durumda, batin listelerin tek bir veritabaninda yer
almasi, sistemin merkezi olmasi ve sorgulama esasli calismasi kigisel

verilerin korunmasi agisindan daha uygun olan yéntemdir.

Veri Saklama Direktifi kapsaminda Taslak Yonetmelikte, isletmeciler

tarafindan saklanmasi 6ngoérilen veri kategorileri belirlenmistir. Saklanacak
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veri turleri, veri saklama sureleri, saklanan verilerin korunmasi ve guvenligi
gibi konularda Direktife uyum saglandigi goérulmekle Dbirlikte veri
kategorilerinin hangi gerekgelerle saklanacagina iliskin bir hikmin Taslak
Yénetmelikte yer almadidi gérilmektedir. Bu nedenle, AIHM igtihatlari da g6z
onune alindiginda isletmecilere hangi gerekgelerle veri saklama yukumlulugu

getirildiginin belirtimesi yerinde olacaktir.

Tiketiciler tarafindan internet mecrasi kullanilarak elektronik haberlesme
hizmetlerine iligkin yapilacak cesitli sorgulama iglemlerinde kigisel verilerin
Uclncu kigiler tarafindan elde edilmesi veya gorulmesi riskine karsi yeterli
guvenlik tedbirleri alinmalidir. Bu c¢ergevede, sunduklari hizmetlerin
givenligini saglamak icin isletmecilerin alacaklari teknik ve idari tedbirlerin,
internet sayfalar (zerinden sunulan hizmetleri de kapsamasi gerektigi

degeriendiriimektedir.

Elektronik Haberlesme Guvenligi Yonetmeligi ile isletmecilere getirilen
birtakim yukumlalikler veri koruma alaninda teknik ve idari tedbirler
ongoérmektedir. Ancak Yonetmelikte yer alan veri taniminin kisisel veri
tanimiyla paralel oldugu géz énitine alindiginda “kisisel bilgilerin islenmesi ve
gizliliginin - korunmasi” hususunun kapsam disi birakilmasi bir celigki
olusturmaktadir. Bu husus gozetilerek Yonetmeligin ilgili maddelerinin

gozden geciriimesi uygun olacaktir.

Kisisel veri ihlallerine iligkin bildirimlerin hem yetkili otoriteye hem de ilgili
kisilere yapilmasinin (lkemizde gizlilik kultirinin gelismesine katki
saglayacag! bir gercektir. Buradan hareketle 2009/136/EC Direktifinin kigisel
veri ihlallerine iliskin huktUmlerinin ikincil mevzuata aktariimasi énemli bir
adim olacak, igletmecilerin gizliligin korunmasina yénelik koruma tedbirlerini
artirmalari ve bu yonde politika belirlemeleri saglanmis olacaktir.

Calismamizda yer alan tespit ve oneriler dogrultusunda Taslak Ydnetmelikte
degisiklik yapiimasi halinde AB Direktiflerine buyuk 6lgide uyum saglanacagi

degerlendiriimekle birlikte, Anayasa’nin 20 nci maddesinde diizenlenen
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kisisel verilerin korunmasina iliskin usul ve esaslarin kanunla dizenlenecegi
hususu géz 6niinde bulundurularak elektronik haberlegsme sektorinde kisisel
verilerin iglenmesi, saklanmasi ve gizliliginin korunmasina yonelik usul ve

esaslarin EHK ya da baska bir yasa ile diizenlenmesi daha uygun olacaktir.

Kisisel verilerin korunmasinda isletmecilerin oldugu kadar kamu kurum ve
kuruluslar ile tiketicilerin sadlayacag: katkilar da g6z ardi edilmemelidir.
Ornegin, kamu kurumlari kanundan dogan gorevlerini icra ederken
isletmecilerden orantisiz bilgi talebinde bulunabilmektedir. Bu gergevede
kamu kurumlari tarafindan kisisel bilgilerin talep edilmesi, toplanmasi,
depolanmasi ve silinmesi asamalarinda kisisel verilerin gizliligine zarar
verebilecek durumlara mahal verilmemelidir. Tuketicilerin ise gerek abonelik
tesis edilmesi gerekse isletmecilerden Uriin veya hizmet satin alinmasi
esnasinda kisisel verilerini bilingli bir sekilde paylasmalari son derece
dénemlidir. Bu itibarla, gizlilik kdlturinin tam olarak gelismesi ve toplumun
tamamina vyayginlastinimis kisisel verilerin korunmasina iligkin saygi
kultariinin olusturulmasinda kamu kurum ve kuruluglari, isletmeciler ve

tuketicilerden olusan Ggli sacayaginin énemi ve katkisi buyuktar.
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197
0zGUNLUK BiLDIRIMi

Uzmanlik tezi olarak sundugum bu galismayi, bilimsel ahlak ve geleneklere
aykiri dusecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim
eserlerin kaynakgada gosterilenlerden olustugunu, bunlardan her seferinde
deginme yaparak yararlandigimi ve Bilgi Teknolojileri ve lletisim Kurumu
Meslek Personeli Sinav, Goérev, Calisma Usul ve Esaslari Hakkinda

Yénetmelige uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve lletisim Kurumu tarafindan belli bir zamana bagl
olmaksizin, tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi
durumunda, ortaya cikacak tim ahlaki ve hukuki sonuglara katlanacagimi

bildiririm.

08/062/01 1

A

Osman SAHIN

P



OZGECMiS

1982 yilinda Trabzon'da dogdu. Ilkégrenimini Eskisehirde, ortadgrenimini
Samsun’da tamamladi. 2007 yilinda Orta Dogu Teknik Universitesi Bilgisayar
Mihendisligi Béluminden mezun oldu. Nisan 2008'de Bilgi Teknolojileri ve
iletisim Kurumunda Bilisim Uzman Yardimcisi olarak goreve bagladi. Halen
Bilgi Teknolojileri ve lletisim Kurumu, Tuketici Haklari Dairesinde

calismalarina devam etmektedir.
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